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Contratacao de empresa especializada para execucao de servicos técnicos continuos referente
ao Servico Gerenciado de Seguranca da Informacao de forma REMOTA, pelo periodo de 24
(vinte e quatro) meses, conforme condicdes estabelecidas no Termo de Referéncia, podendo

ser renovado até o limite da lei

VALOR TOTAL DA CONTRATACAO

R$ 6.927.887,52
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CRITERIO DE JULGAMENTO:

menor prego por grupo

MODO DE DISPUTA:

aberto e fechado

TRATAMENTO FAVORECIDO ME/EPP/EQUIPARADAS

SIM

MARGEM DE PREFERENCIA PARA ALGUM ITEM

NAO

INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA - IBGE
PREGAO ELETRONICO N° 90006/2026

(Processo Administrativo: 03603.000077/2025-45)

Torna-se publico que o(a) FUNDACAO INSTITUTO BRASILEIRO DE GEOGRAFIA E
ESTATISTICA - IBGE, por meio de sua Geréncia de Materiais e Servicos, subordinada & Coordenacéo
de Recursos Materiais, Diretoria Executiva, sediada a Avenida Franklin Roosevelt, 166, Centro, Rio de
Janeiro/RJ, realizara licitagdo, na modalidade PREGAO ELETRONICO, na forma ELETRONICA, nos
termos da Lei n® 14.133, de 1° de abril de 2021, e demais legislagBes aplicaveis e, ainda, de acordo
com as condi¢cdes estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagcdo é Contratacdo de empresa especializada para execucdo de servicos técnicos
continuos referente ao Servico Gerenciado de Seguranca da Informacdo de forma REMOTA, pelo periodo de 24
(vinte e quatro) meses, conforme condi¢bes estabelecidas no Termo de Referéncia, podendo ser renovado até o
limite da lei, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo sera realizada em grupo Unico, formados por 3 (irés) itens, conforme tabela constante no Termo de
Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

1.3. Em caso de eventual divergéncia entre as especificacdes descritas no CATSER do Catalogo do Compras.gov e
as especificagdes constantes neste Edital, prevalecerao as dltimas.
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2. DO REGISTRO DE PRECOS

2.1. Nao se aplica a presente contratacéo.

3. DA PARTICIPACAO NA LICITACAO

3.1. Poderédo participar deste certame os interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br
/compras).

3.2. Os interessados deverdo atender as condi¢Bes exigidas no cadastramento no Sicaf até o terceiro dia util anterior
a data prevista para recebimento das propostas.

3.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitacao
por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados
no item anterior e manté-los atualizados junto aos 6rgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a corre¢cdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados.

3.5. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no momento da habilitacdo.

3.6. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as sociedades
cooperativas mencionadas no artigo 16 da Lei n° 14.133, de 2021, para o microempreendedor individual - MEI, nos
limites previstos da Lei Complementar n® 123, de 2006 e do Decreto n.° 8.538, de 2015, bem como para bens e
servigos produzidos com tecnologia produzida no pais e bens produzidos de acordo com processo produtivo basico,
na forma do art. 3° da Lei n°® 8.248, de 1991 e art. 8° do Decreto n° 7.174, de 2010.

3.7. Nao poderéo disputar esta licitagdo:
3.7.1. aquele que nao atenda as condicdes deste Edital e seu(s) anexo(s);
3.7.2. sociedade que desempenhe atividade incompativel com o objeto da licitacao;
3.7.3. sociedades cooperativas;

3.7.4. empresas estrangeiras que ndo tenham representacdo legal no Brasil com poderes expressos para
receber citagcdo e responder administrativa ou judicialmente;

3.7.5. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
licitag&o versar sobre servigos ou fornecimento de bens a ele relacionados;

3.7.6. empresa, isoladamente ou em consércio, responsavel pela elaboracédo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a
licitagdo versar sobre servicos ou fornecimento de bens a ela necessarios;

3.7.7. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo
em decorréncia de sanc¢éo que lIhe foi imposta;
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3.7.8. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil
com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe funcgao na licitagédo ou
atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja cbnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

3.7.9 empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de
1976, concorrendo entre si;

3.7.10. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submisséo de
trabalhadores a condi¢bes analogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislacéo trabalhista;

3.7.11. pessoas juridicas reunidas em consorcio;
3.7.12. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢éo;

3.8. Nao podera participar, direta ou indiretamente, da licitacdo ou da execucdo do contrato agente publico do 6rgao
ou entidade contratante, devendo ser observadas as situagbes que possam configurar conflito de interesses no
exercicio ou apos o exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a matéria, conforme § 1°
do art. 9° da Lei n°® 14.133, de 2021.

3.9. O impedimento de que trata o item 3.7.6 serd também aplicado ao licitante que atue em substituicdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade
juridica do licitante.

3.10. A critério da Administracédo e exclusivamente a seu servico, o autor dos projetos e a empresa a que se referem
os itens 3.7.4 e 3.7.5 poderdo participar no apoio das atividades de planejamento da contratagdo, de execucgdo da
licitagdo ou de gestdo do contrato, desde que sob supervisao exclusiva de agentes publicos do 6rgdo ou entidade.

3.11. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.12. O disposto nos itens 3.7.4 e 3.7.5 ndo impede a licitacdo ou a contratacdo de servico que inclua como encargo
do contratado a elaboracao do projeto basico e do projeto executivo, nas contratagdes integradas, e do projeto
executivo, nos demais regimes de execucao.

3.13. Em licitagbes e contratacdes realizadas no dmbito de projetos e programas parcialmente financiados por
agéncia oficial de cooperacao estrangeira ou por organismo financeiro internacional com recursos do financiamento
ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas
por essas entidades ou que seja declarada iniddnea nos termos da Lei n® 14.133, de 2021.

3.14. A vedacéao de que trata o item 3.8 estende-se a terceiro que auxilie a conducao da contratacdo na qualidade de
integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste
assessoria técnica.

4. DO ORCAMENTO ESTIMADO

4.1. O orcamento estimado da presente contratacdo ndo sera de carater sigiloso.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de propostas e lances e de
julgamento.
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5.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com 0 preco ou o
percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos
para abertura da sessao publica.

5.3. Caso a fase de habilitacdo anteceda as fases de apresentacdo de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de habilitacdo e
a proposta com o pre¢o ou o percentual de desconto, observado o disposto nos itens 9.1.1 e 9.12.2 deste Edital.

5.4. No cadastramento da proposta inicial, o licitante declarard, em campo proprio do sistema, que:

5.4.1. esté ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a proposta
apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convenc¢des coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os
requisitos de habilitacdo definidos no instrumento convocatorio;

5.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIIl, da
Constituicao;

5.4.3. ndo possui empregados executando trabalho degradante ou for¢cado, observando o disposto nos incisos
Il e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal,

5.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

5.5. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico, que
cumpre 0s requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

5.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera
declarar, ainda, em campo proéprio do sistema eletrénico, que cumpre o0s requisitos estabelecidos no artigo 3° da Lei
Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49,
observado o disposto nos 88 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

5.6.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a assinalacdo do
campo “nao” impedira o prosseguimento no certame, para aquele item;

5.6.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de pequeno porte, a
assinalacdo do campo “nao” apenas produzird o efeito de o licitante nao ter direito ao tratamento favorecido
previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou
sociedade cooperativa.

5.7. Nao podera se beneficiar do tratamento juridico diferenciado estabelecido nos arts. 42 a 49 da Lei Complementar
n® 123, de 2006, a pessoa juridica:

5.7.1. de cujo capital participe outra pessoa juridica;
5.7.2. que seja filial, sucursal, agéncia ou representacdo, no Pais, de pessoa juridica com sede no exterior;

5.7.3. de cujo capital participe pessoa fisica que seja inscrita como empreséario ou seja sécia de outra empresa
gue receba tratamento juridico diferenciado nos termos da Lei Complementar n° 123, de 2006, desde que a
receita bruta global ultrapasse o limite de que trata o inciso Il do art. 3° da referida lei;

5.7.4. cujo titular ou sécio participe com mais de 10% (dez por cento) do capital de outra empresa nao
beneficiada pela Lei Complementar n® 123, de 2006, desde que a receita bruta global ultrapasse o limite de que
trata o inciso Il do art. 3° da referida lei;

5.7.5. cujo sécio ou titular seja administrador ou equiparado de outra pessoa juridica com fins lucrativos, desde
gue a receita bruta global ultrapasse o limite de que trata o inciso Il do art. 3° da referida lei;
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5.7.6. constituida sob a forma de cooperativas, salvo as de consumo;
5.7.7. que participe do capital de outra pessoa juridica;

5.7.8. que exerca atividade de banco comercial, de investimentos e de desenvolvimento, de caixa econdmica,
de sociedade de crédito, financiamento e investimento ou de crédito imobiliario, de corretora ou de distribuidora
de titulos, valores mobiliarios e cambio, de empresa de arrendamento mercantil, de seguros privados e de
capitalizacdo ou de previdéncia complementar;

5.7.9. resultante ou remanescente de cisdo ou qualquer outra forma de desmembramento de pessoa juridica
gue tenha ocorrido em um dos 5 (cinco) anos-calendario anteriores;

5.7.10. constituida sob a forma de sociedade por acdes.

5.7.11. cujos titulares ou so6cios guardem, cumulativamente, com o contratante do servico, relacdo de
pessoalidade, subordinacéo e habitualidade.

5.8. A falsidade da declaracdo de que trata os itens 5.4 ou 5.6 sujeitara o licitante as sancdes previstas na Lei n°
14.133, de 2021, e neste Edital.

5.9 Os licitantes poderdo retirar ou substituir a proposta ou, na hipotese de a fase de habilitacdo anteceder as fases
de apresentacdo de propostas e lances e de julgamento, os documentos de habilitacdo anteriormente inseridos no
sistema, até a abertura da sesséo publica.

5.10. N&o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de habilitacdo
pelo licitante, o que ocorrerd somente apos os procedimentos de abertura da sesséo publica e da fase de envio de
lances.

5.11. Seréo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados
para apresentacédo de propostas, apés a fase de envio de lances.

5.12. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo
ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as seguintes regras:

5.12.1. a aplicacéo do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor oferta; e

5.12.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e
o intervalo de que trata o subitem acima.

5.13. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema poderéa ser alterado
pelo fornecedor durante a fase de disputa, sendo vedado:

5.13.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento
por menor preco; e

5.13.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por maior desconto.

5.14. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 5.10 possuira
carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da licitagdo, podendo ser
disponibilizado estrita e permanentemente aos érgaos de controle externo e interno.

5.15. Caberd ao licitante interessado em participar da licitacdo acompanhar as opera¢gfes no sistema eletrénico
durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negécios diante da inobservancia
de mensagens emitidas pela Administragdo ou de sua desconexao.

5.16. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.
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6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
6.1.1. valor unitario e total do item;

6.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
6.2.1. O licitante NAO poderé oferecer proposta em quantitativo inferior ao maximo previsto para contratac&o.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugéo do objeto.

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacdo de erro, omissdo ou qualquer outro
pretexto.

6.5. Se o regime tributério da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotagdo
adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos Ultimos doze meses.

6.5.1. No regime de incidéncia ndo-cumulativa de PIS e COFINS, a cotacdo adequada sera a que corresponde
a média das aliquotas efetivamente recolhidas pela empresa, comprovada, a qualquer tempo, por documentos
de Escrituracdo Fiscal Digital da Contribuicdo (EFD-Contribuicbes) para o PIS/PASEP e COFINS dos ultimos
12 (doze) meses anteriores a apresentacao da proposta, ou por outro meio habil.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os
percentuais estabelecidos na legislacéo vigente.

6.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do regime de
tributacédo pelo Simples Nacional, caso a futura contratacdo néo se enquadre no pressuposto do 89°, art. 3°, da Lei n®
123/06.

6.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas, em
conformidade com o que disp6e o Termo de Referéncia, assumindo o proponente o compromisso de executar o
objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios

necessarios, em quantidades e qualidades adequadas a perfeita execucdao contratual, promovendo, quando
requerido, sua substituicao.

6.9. O prazo de validade da proposta nédo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentacgao.

6.10. Os licitantes devem respeitar os pre¢cos maximos estabelecidos nas normas de regéncia de contratacdes
publicas federais, quando participarem de licitacGes publicas;

6.11. Caso o critério de julgamento seja o0 de menor prego, os licitantes devem respeitar 0s pregos maximos previstos
no Termo de Referéncia;

6.12. O descumprimento das regras supramencionadas pode ensejar a responsabilizacédo pelo Tribunal de Contas da
Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adoc¢do das
medidas necesséarias ao exato cumprimento da lei, nos termos do art. 71, inciso 1X, da Constituicdo; ou condenacao
dos agentes publicos responséaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execuc¢éo do contrato.
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7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO
DE LANCES

7.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de sistema eletrénico,
na data, horério e local indicados neste Edital.

7.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso,
anteriormente inseridos no sistema, até a abertura da sesséo publica.

7.3. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro/Agente de Contratacdo
/Comisséo e os licitantes.

7.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema
eletrdnico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

7.5. O lance devera ser ofertado pelo valor unitario do item.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as
regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre 0s lances, que incidira tanto em relacdo aos
lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta devera ser R$ 0,01 (um centavo).

7.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apés o
registro no sistema, na hipotese de lance inconsistente ou inexequivel.

7.10. O procedimento seguira de acordo com o modo de disputa adotado.

7.11. Tendo em vista que o envio de lances na licitagdo se dara pelo modo de disputa “aberto e fechado”, os licitantes
apresentardo lances publicos e sucessivos, com lance final e fechado.

7.11.1. A etapa de lances da sessao publica tera duracéo inicial de quinze minutos. Apds esse prazo, o sistema
encaminhara aviso de fechamento iminente dos lances, apds o que transcorrerd o periodo de até dez minutos,
aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgdo de lances.

7.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o autor da
oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores aquela possam
ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu ultimo lance da
etapa aberta, ou por ofertar melhor lance.

7.11.4. Nao havendo pelo menos trés ofertas nas condi¢cbes definidas neste item, poderdo os autores dos
melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés, oferecer um lance final e
fechado em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

7.11.5. Ap6s o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os lances
segundo a ordem crescente de valores.

7.12. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances
segundo a ordem crescente de valores.

7.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.

7.14. Durante o transcurso da sesséo publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificacao do licitante.
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7.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva da licitacdo, o sistema eletrénico
poderd permanecer acessivel aos licitantes para a recepcéo dos lances.

7.16. Quando a desconexdo do sistema eletrénico para o Pregoeiro persistir por tempo superior a dez minutos, a
sessao publica serd suspensa e reiniciada somente ap6s decorridas vinte e quatro horas da comunicacao do fato pelo
Pregoeiro/Agente de Contratacdo/Comissao aos participantes, no sitio eletrdnico utilizado para divulgacao.

7.17. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

7.18. Em relacdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez
encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto a Receita Federal, do porte da entidade
empresarial, caso a contratacdo nédo se enquadre nas vedacgdes dos 881° e 2° do art. 4° da Lei n°® 14.133, de 2021. O
sistema identificara em coluna propria as microempresas e empresas de pequeno porte participantes, procedendo a
comparagdo com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006,
regulamentada pelo Decreto n° 8.538, de 2015.

7.18.1. Nessas condic¢des, as propostas de microempresas e empresas de pequeno porte que se encontrarem
na faixa de até 5% (cinco por cento), caso se trate de um pregdo, serdo consideradas empatadas com a
primeira colocada.

7.18.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

7.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste
no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que
se encontrem naquele intervalo de até 5% (cinco por cento), caso se trate de um pregdo, na ordem de
classificacao, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte
gue se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para
gue se identifiqgue aquela que primeiro podera apresentar melhor oferta.

7.18.5. A obtencao do beneficio a que se refere o item anterior fica limitada as microempresas e as empresas
de pequeno porte que, ho ano-calendario de realizacdo da licitagcao, ainda ndo tenham celebrado contratos com
a Administracdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de
enquadramento como empresa de pequeno porte.

7.19. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n°® 8.248, de 1991, conforme procedimento
estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

7.19.1. Apés a aplicacao das regras de preferéncia para microempresas e empresas de pequeno porte, cabera
a aplicacéo das regras de preferéncia, sucessivamente, para:

7.19.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo
Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

7.19.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.19.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n° 8.248, de 1991.

7.19.2. Os licitantes classificados que estejam enquadrados no item 7.22.1.1, na ordem de classificagdo, serdo
convocados para que possam oferecer nova proposta ou novo lance para igualar ou superar a melhor proposta
valida, caso em que sera declarado vencedor do certame.
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7.19.3. Caso a preferéncia ndo seja exercida na forma do item 7.22.1.1, por qualquer motivo, serdo convocadas
as empresas classificadas que estejam enquadradas no item 7.22.1.2, na ordem de classificagdo, para a
comprovacao e o exercicio do direito de preferéncia, aplicando-se a mesma regra para o item 7.22.1.3 caso
esse direito ndo seja exercido.

7.19.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito
de preferéncia previsto no Decreto n° 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relacao
as médias e as grandes empresas na mesma situagao.

7.20. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada
do modo de disputa aberto e fechado.

7.21. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da
Lei n® 14.133, de 2021, nesta ordem:

7.21.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato
continuo a classificacao;

7.21.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deveréo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos nesta Lei;

7.21.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de
trabalho, conforme regulamento;

7.21.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos o6rgédos de
controle.

7.22. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servicos produzidos ou
prestados por:

7.22.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade da
Administracéo Publica estadual ou distrital licitante ou, no caso de licitagcao realizada por 6rgédo ou entidade de
Municipio, no territério do Estado em que este se localize;

7.22.2. empresas brasileiras;
7.22.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

7.22.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n® 12.187, de 29 de dezembro de
20009.

7.23. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante vencedor ocorrera por
sorteio, em ato publico, para o qual todos os licitantes serdo convocados, vedado qualquer outro processo.

7.24. Encerrada a etapa de envio de lances da sessdo publica, na hipétese da proposta do primeiro colocado
permanecer acima do preco maximo ou inferior ao desconto definido para a contratacdo, o Pregoeiro/Agente de
Contratagdo/Comissao podera negociar condicdes mais vantajosas, apés definido o resultado do julgamento.

7.24.1. Por se tratar de licitacdo em grupo, a contratacdo posterior de item especifico do grupo exigira prévia
pesquisa de mercado e demonstragdo de sua vantagem para o 6rgdo ou a entidade e serao observados como
critério de aceitabilidade os precos unitarios maximos definidos no Termo de Referéncia.

7.24.2. A negociagao poderd ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente
estabelecida, quando o primeiro colocado, mesmo apés a negociacdo, for desclassificado em razédo de sua
proposta permanecer acima do pre¢co maximo definido pela Administracéo.

7.24.3. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

7.24.4. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do processo
licitatorio.
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7.24.5. O Pregoeiro solicitar4 ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao Ultimo lance ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados.

7.24.6. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no
chat pelo licitante, antes de findo o prazo.

7.25. ApOs a negociacao do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

8. DA FASE DE JULGAMENTO

8.1. Encerrada a etapa de negociacdo, o Pregoeiro verificard se o licitante provisoriamente classificado em primeiro
lugar atende as condi¢gBes de participacdo no certame, conforme previsto no art. 14 da Lei n® 14.133, de 2021,
legislacao correlata e no item 3.9 do edital, especialmente quanto a existéncia de sancdo que impeca a participacao
no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

8.1.1. SICAF,;

8.1.2. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Uni&o
(https://portaldatransparencia.gov.br/pagina-interna/603244-cnep); e.

8.2. A consulta aos cadastros sera realizada no nome e no CNPJ da empresa licitante.

8.2.1. A consulta ao CNEP quanto as sangfes previstas na Lei n°® 8.429, de 1992, também ocorrerd no nome e
no CPF do s6cio majoritario da empresa licitante, se houver, por forca do art. 12 da citada lei.

8.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o
Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias
Impeditivas Indiretas.

8.3.1. A tentativa de burla serd verificada por meio dos vinculos societérios, linhas de fornecimento similares,
dentre outros.

8.3.2. O licitante sera convocado para manifestagéo previamente a uma eventual desclassificagao.

8.3.3. Constatada a existéncia de sancéo, o licitante sera reputado inabilitado, por falta de condicao de
participacao.

8.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido
as ME/EPPs, o Pregoeiro verificara se o licitante faz jus ao beneficio aplicado.

8.5. Verificadas as condi¢cdes de participacdo e de utilizagdo do tratamento favorecido, o Pregoeiro examinara a
proposta classificada em primeiro lugar quanto a adequacéo ao objeto e & compatibilidade do preco em relacdo ao
méximo estipulado para contratacdo neste Edital e em seus anexos, observado o disposto nos arts. 29 a 35 da IN
SEGES n° 73, de 30 de setembro de 2022.

8.6. Sera desclassificada a proposta vencedora que:
8.6.1. contiver vicios insanaveis;

8.6.2. ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;
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8.6.3. apresentar precos inexequiveis ou permanecerem acima do pre¢co maximo definido para a contratacao;
8.6.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

8.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel.

8.7. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor or¢cado pela Administracao.

8.8. A inexequibilidade, na hipétese de que trata o item anterior, sé sera considerada apds diligéncia do Pregoeiro,
gue comprove:

8.8.1. que o custo do licitante ultrapassa o valor da proposta; e
8.8.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.

8.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos unitarios por
meio de Planilha de Custos e Formacé&o de Precos elaborada pela Administracéo, o licitante classificado em primeiro
lugar serd convocado para apresentar Planilha por ele elaborada, com os respectivos valores adequados ao valor
final da sua proposta, sob pena de ndo aceitacédo da proposta.

8.11. Erros no preenchimento da proposta ndo constituem motivo para a desclassificacdo da proposta. A proposta
poderé ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoracdo do preco e que
se comprove que este € o bastante para arcar com todos o0s custos da contratacao;

8.12. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nado alterem a substancia das
propostas;

8.13. Considera-se erro no preenchimento da planilha passivel de correcéo a indicacdo de recolhimento de impostos
e contribuicdes na forma do Simples Nacional, quando néo cabivel esse regime.

8.14. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a
manifestacao escrita do setor requisitante do servico ou da &rea especializada no objeto.

9. DA FASE DE HABILITACAO

9.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do
licitante de realizar o objeto da licitacdo, serdo exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n°
14.133, de 2021.

9.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e econdmico-
financeira, podera ser substituida pelo registro cadastral no SICAF.

9.2. Quando permitida a participacdo de empresas estrangeiras que nado funcionem no Pais, as exigéncias de
habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducdo livre.

9.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de assinatura do
contrato ou da ata de registro de precos, os documentos exigidos para a habilitacdo serdo traduzidos por tradutor
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juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro
gue venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

9.4.. Quando permitida a participacéo de consoércio de empresas, a habilitagéo técnica, quando exigida, sera feita por
meio do somatério dos quantitativos de cada consorciado e, para efeito de habilitagdo econdmico-financeira, quando
exigida, sera observado o somatdrio dos valores de cada consorciado.

9.4.1. Se o consodrcio nao for formado integralmente por microempresas ou empresas de pequeno porte e o
termo de referéncia exigir requisitos de habilitagdo econdmico-financeira, havera um acréscimo de 10% (dez
por cento) para o consorcio em relacéo ao valor exigido para os licitantes individuais.

9.5. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original, por copia ou por copia
digital.

9.6. Os documentos exigidos para fins de habilitacdo poderéo ser substituidos por registro cadastral emitido por 6rgéo
ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n® 14.133/2021.

9.7. Seré verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitacdo, e o declarante
respondera pela veracidade das informacdes prestadas, na forma da lei.

9.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracdo de que cumpre as
exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em
lei e em outras normas especificas.

9.9. O licitante devera apresentar, sob pena de desclassificagdo, declaracdo de que suas propostas econdmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo
Federal, nas leis trabalhistas, nas normas infralegais, nas convencfes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

9.10. A habilitacéo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

9.10.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais quando houver duvida em relacdo a integridade do
documento digital ou quando a lei expressamente o exigir.

9.11. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los
atualizados junto aos 6rgaos responsaveis pela informacao, devendo proceder, imediatamente, a correcdo ou a
alteracdo dos registros téo logo identifique incorrecédo ou aqueles se tornem desatualizados.

9.11.1. A néo observancia do disposto no item anterior podera ensejar desclassificacdo no momento da
habilitacao.

9.12. A verificacdo pelo Pregoeiro, em sitios eletrdnicos oficiais de 6rgdos e entidades emissores de certiddes
constitui meio legal de prova, para fins de habilitacao.

9.12.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no SICAF serdo enviados por
meio do sistema, em formato digital, no prazo de 02 (duas) horas, prorrogavel por igual periodo, contado da
solicitacdo do Pregoeiro/Agente de Contratagdo/Comissao.

9.12.2. Na hipé6tese de a fase de habilitacdo anteceder a fase de apresentacdo de propostas e lances, 0s
licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de habilitagdo e a proposta
com o preco ou o percentual de desconto, observado o disposto no § 1° do art. 36 e no § 1° do art. 39 da
Instru¢cdo Normativa SEGES n° 73, de 30 de setembro de 2022.

9.13. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relacao ao
licitante vencedor.

9.13.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente seréo
exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante mais
bem classificado.
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9.14. Encerrado o prazo para envio da documentacdo de que trata o item 9.13.1, podera ser admitida, mediante
decisdo fundamentada do Pregoeiro, a apresentacdo de novos documentos de habilitagcdo ou a complementacao de
informacdes acerca dos documentos ja apresentados pelos licitantes, em até 02 (duas) horas, para:

9.14.1. a afericdo das condi¢Bes de habilitacdo do licitante, desde que decorrentes de fatos existentes a época
da abertura do certame;

9.14.2. atualizagédo de documentos cuja validade tenha expirado ap6s a data de recebimento das propostas;
9.14.3. suprimento da auséncia de documento de cunho declaratério emitido unilateralmente pelo licitante;

9.14.4. suprimento da auséncia de certiddo e/ou documento de cunho declaratério expedido por 6rgdo ou
entidade cujos atos gozem de presuncédo de veracidade e fé publica.

9.15. Findo o prazo assinalado sem o envio da nova documentacao, restara preclusa essa oportunidade conferida ao
licitante, implicando sua inabilitagéo.

9.16. Na andlise dos documentos de habilitacdo, o Pregoeiro podera sanar erros ou falhas, que ndo alterem a
substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a
todos, atribuindo-lhes eficacia para fins de habilitagéo e classificagao.

9.17. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o Pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta que atenda ao
presente edital, observado o prazo disposto no subitem 9.12.1.

9.18. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja proposta
atenda ao edital de licitagdo, apés concluidos os procedimentos de que trata o0 subitem anterior.

9.19. A comprovacado de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte
somente sera exigida para efeito de contratacéo, e ndo como condicdo para participacdo na licitacao.

10. DO TERMO DE CONTRATO

10.1. Ap6s a homologacéo e adjudicacéo, caso se conclua pela contratacéo, sera firmado termo de contrato, ou outro
instrumento equivalente.

10.2. O adjudicatario tera o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua convocacao, para assinar o
termo de contrato ou instrumento equivalente, sob pena de decair o direito a contratacdo, sem prejuizo das sancdes
previstas neste Edital.

10.3. Alternativamente a convocacao para comparecer perante o 6rgao ou entidade para a assinatura do Termo de
Contrato ou instrumento equivalente, a Administracdo podera: a) encaminha-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR), para que seja assinado e devolvido no prazo de 5 (cinco)
dias Uteis, a contar da data de seu recebimento; b) disponibilizar acesso a sistema de processo eletrbnico para que
seja assinado digitalmente em até 5 (cinco) dias Uteis; ou c) outro meio eletrénico, assegurado o prazo de 5 (cinco)
dias Uteis para resposta apos recebimento da notificacdo pela Administracao.

10.4. Os prazos dos itens 10.2 e 10.3 poderdo ser prorrogados, por igual periodo, por solicitacdo justificada do
adjudicatario e aceita pela Administracao.

10.5. O prazo de vigéncia da contratacéo é o estabelecido no Termo de Referéncia.

10.6. Na assinatura do contrato & serd exigido o Cadastro Informativo de Créditos ndo Quitados do Setor Publico
Federal — Cadin e a comprovacao das condi¢cdes de habilitacdo e contratacdo consignadas neste Edital, que deverao
ser mantidas pelo fornecedor durante a vigéncia do contrato.
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10.6.1. A existéncia de registro no Cadin constitui fator impeditivo para a contratacao.

11. DA ATA DE REGISTRO DE PRECOS

11.1. N&o se aplica a presente contratacéo.

12. DA FORMACAO DO CADASTRO DE RESERVA

12.1. N&o se aplica a presente contratagéo.

13. DOS RECURSOS

13.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacao de licitantes, a
anulacéo ou revogacdao da licitacdo, observara o disposto no art. 165 da Lei n® 14.133, de 2021.

13.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimag&o ou de lavratura da ata.

13.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo ou inabilitagcdo do
licitante:

13.3.1. aintenc¢édo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
13.3.2. 0 prazo para a manifestacdo da inten¢éo de recorrer ndo sera inferior a 10 (dez) minutos.

13.3.3 o prazo para apresentacao das razdes recursais sera iniciado na data de intimagdo ou de lavratura da
ata de habilitacdo ou inabilitacéo;

13.3.4. na hip6tese de adocao da inversdo de fases prevista no § 1° do art. 17 da Lei n°® 14.133, de 2021, o
prazo para apresentacao das razdes recursais serd iniciado na data de intimacédo da ata de julgamento.

13.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

13.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséo recorrida, a qual podera
reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual deverd proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos
autos.

13.6. Os recursos interpostos fora do prazo néo serdo conhecidos.

13.7.0 prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias Uteis,
contados da data da intimacao pessoal ou da divulgacdo da interposicao do recurso, assegurada a vista imediata dos
elementos indispensaveis a defesa de seus interesses.

13.8. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisdo final da autoridade competente.

13.9. O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

13.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletrdnico
licitacoes@ibge.gov.br.
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14. DAS INFRACOES ADMINISTRATIVAS E SANCOES

14.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

14.1.1. deixar de entregar a documentacdo exigida para o certame ou nao entregar qualquer documento que
tenha sido solicitado pelo/a Pregoeiro/Agente de Contratacdo/Comisséo/a durante o certame;

14.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em
especial quando:

14.1.2.1. ndo enviar a proposta adequada ao Ultimo lance ofertado ou apds a negociagao;
14.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

14.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
14.1.2.4. deixar de apresentar amostra;

14.1.2.5. apresentar proposta ou amostra em desacordo com as especifica¢des do edital;

14.1.3. ndo celebrar o contrato ou ndo entregar a documentac¢ao exigida para a contratacdo, quando convocado
dentro do prazo de validade de sua proposta;

14.1.4. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de pre¢o, ou a aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administracéo;

14.1.5. apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaracdo falsa
durante a licitacao;

14.1.6. fraudar a licitacéo;

14.1.7. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza, em especial quando:
14.1.7.1. agir em conluio ou em desconformidade com a lei;
14.1.7.2. induzir deliberadamente a erro no julgamento;
14.1.7.3. apresentar amostra falsificada ou deteriorada;

14.1.8. praticar atos ilicitos com vistas a frustrar os objetivos da licitagcao

14.1.9. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

14.2. Com fulcro na Lei n°® 14.133, de 2021, a Administracdo podera, apos regular processo administrativo, garantida
a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sancfes, sem prejuizo das responsabilidades
civil e criminal:

14.2.1. adverténcia;
14.2.2. multa;
14.2.3. impedimento de licitar e contratar e

14.2.4. declaracéo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida sua reabilitacdo perante a propria autoridade que aplicou a penalidade.

14.3. Na aplicacéo das sanc¢fes serdo considerados:
14.3.1. a natureza e a gravidade da infracao cometida.

14.3.2. as peculiaridades do caso concreto
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14.3.3. as circunstancias agravantes ou atenuantes
14.3.4. os danos que dela provierem para a Administracdo Publica

14.3.5. a implantagédo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos
orgaos de controle.

14.4. A multa sera recolhida no prazo méaximo de 10 (dez) dias Uteis, a contar da comunicacgéao oficial.

14.4.1. Para as infracGes previstas nos itens 14.1.1, 14.1.2 e 14.1.3, a multa sera de 0,5% a 15% do valor do
contrato licitado.

14.4.2. Para as infrag6es previstas nos itens 14.1.5, 14.1.6, 14.1.7, 14.1.8, 14.1.9 e 14.1.9, a multa sera de 15%
a 30% do valor do contrato licitado.

14.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou
contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

14.6. Na aplicacdo da sancdo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimacao.

14.7. A sancédo de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia das infracdes
administrativas relacionadas nos itens 14.1.1, 14.1.2, 14.1.3 e 14.1.4, quando ndo se justificar a imposicdo de
penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da Administracdo Publica direta e
indireta do ente federativo a qual pertencer o 6rgéo ou entidade, pelo prazo maximo de 3 (trés) anos.

14.8. Podera ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou contratar, em
decorréncia da pratica das infrac6es dispostas nos itens 14.1.5, 14.1.6, 14.1.7, 14.1.8 e 14.1.9, bem como pelas
infracBes administrativas previstas nos itens 14.1.1, 14.1.2 e 14.1.3 que justifiquem a imposicédo de penalidade mais
grave que a sancao de impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §85°, da
Lei n® 14.133, de 2021

14.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administracéo, descrita no item 14.1.3, caracterizara o
descumprimento total da obrigacdo assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta
em favor do 6rgao ou entidade promotora da licitacdo, nos termos do art. 45, 84° da IN SEGES/ME n.° 73, de 2022.

14.10. A apuracgéo de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar e de declaracao
de inidoneidade para licitar ou contratar demandard a instauracdo de processo de responsabilizacdo a ser conduzido
por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliard fatos e circunstancias conhecidos e
intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

14.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancdes de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimacéo, o qual sera dirigido a autoridade que tiver proferido a
decisao recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhard o recurso com sua
motivacao a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado
do recebimento dos autos.

14.12. Cabera a apresentacdo de pedido de reconsideracédo da aplicacdo da sancao de declaracdo de inidoneidade
para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacao, e decidido no prazo maximo
de 20 (vinte) dias Uteis, contado do seu recebimento.

14.13. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha deciséo final da autoridade competente.

14.14. A aplicacdo das sancfes previstas neste edital ndo exclui, em hip6tese alguma, a obrigacdo de reparacao
integral dos danos causados.
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14.15. Para a garantia da ampla defesa e contraditério dos licitantes, as notificacdes serdo enviadas eletronicamente
para os enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

14.15.1. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no Sicaf serédo
considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das comunicagdes a
eles comprovadamente enviadas.

15. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

15.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicagéo da Lei n® 14.133, de
2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

15.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio eletrénico oficial no prazo de
até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

15.3. A impugnacgéo e o pedido de esclarecimento poderéo ser realizados por forma eletrénica, pelos seguintes
meios: licitacoes@ibge.gov.br

15.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no certame.

15.4.1. A concesséo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo
Pregoeiro, nos autos do processo de licitacao.

15.5. Acolhida a impugnacéo, seréa definida e publicada nova data para a realizacdo do certame.

16. DAS DISPOSICOES GERAIS

16.1. Sera divulgada ata da sesséo publica no sistema eletrénico.

16.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame na data
marcada, a sessdo sera automaticamente transferida para o primeiro dia Gtil subsequente, no mesmo horario
anteriormente estabelecido, desde que ndo haja comunica¢éo em contrario, pelo Pregoeiro.

16.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario de Brasilia -
DF.

16.4. A homologacéo do resultado desta licitacdo ndo implicara direito & contratacéo.

16.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os
interessados, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a
seguranca da contratacao.

16.6. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a Administracdo néo
sera, em nenhum caso, responsavel por esses custos, independentemente da conducdo ou do resultado do processo
licitatorio.

16.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o
do vencimento. SO se iniciam e vencem os prazos em dias de expediente na Administracao.

16.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que
seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

16.9. Em caso de divergéncia entre disposi¢cfes deste Edital e de seus anexos ou demais pecas que compdem o
processo, prevalecera as deste Edital.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Edital - Pregdo e Concorréncia - TIC - Lei n° 14.133, de 2021.

Aprovado pela Secretaria de Governo Digital 18 de 19
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: AGO/2025.



16.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacbes Publicas
(PNCP): https://www.ibge.gov.br/acesso-informacao/licitacoes-e-contratos.html e endereco eletrénico licitacoes@ibge.
gov.br.

16.11. Integram este Edital, para todos os fins e efeitos, 0os seguintes anexos:

16.11.1. ANEXO | - Termo de Referéncia;
16.11.1.1. ANEXO I-A - ESPECIFICACAO TECNICA;
16.11.1.2. ANEXO I-B - DESCRICAO DO AMBIENTE COMPUTACIONAL DO IBGE;
16.11.1.3. ANEXO I-C - TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO;
16.11.1.4. ANEXO I-D - TERMO DE CIENCIA;
16.11.1.5. ANEXO I-E - SISTEMAS DO IBGE AGRUPADOS POR TEMA,;
16.11.1.6. ANEXO I-F - Termo de Responsabilidade de Terceiros sobre Ativo de Tecnologia do IBGE;
16.11.1.7. ANEXO I-G - Modelo de Ordem de Servi¢co (OS) ou Ticket para abertura de chamados.
16.11.1.8. Apéndice do ANEXO | - ESTUDO TECNICO PRELIMINAR.

16.11.2. Anexo Il — Minuta de Termo de Contrato;

16.11.3. Anexo Il - Modelo da Proposta Comercial.

Rio de Janeiro, na data da assinatura eletrénica.

ASSINATURA DA AUTORIDADE COMPETENTE

17. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

CLAUDIA GOULART DE SIQUEIRA

Pregoeiro

1Y
tf Assinou eletronicamente em 20/03/2026 as 12:03:18.
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Numero do
artefato

27/2026

Status

CONCLUIDO

UASG

114601-IBGE-FUN.INST.BRAS.GEOGRAFIA E

ESTATISTICA

Outras informacoes

Categoria

IBGE-FUN.INST.BRAS.GEOGRAFIA E ESTATISTICA

Termo de Referéncia 27/2026

Editado por

BELLETTI

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos de TIC

1. Processo Administrativo n° xxxxx.XXxxxx/XxXXX-XX

1. CONDICOES GERAIS DA CONTRATACAO

Numero da Contratacao

PRISCILLA DE FREITAS MONDINI

74/2026

UASG 114601

Atualizado em

10/03/2026 17:15 (v
0.6)

Processo Administrativo
03603.000077/2025-45

1.1. Contratacdo de empresa especializada para execucao de servicos técnicos continuos referente ao Servico
Gerenciado de Seguranca da Informacdo de forma REMOTA, pelo periodo de 24 (vinte e quatro) meses, conforme
condicOes estabelecidas no presente Termo de Referéncia, podendo ser renovado até o limite da lei, nos termos da
tabela abaixo, conforme condi¢cbes e exigéncias estabelecidas neste instrumento.

Compliance e
Monitoracao de
Marca

Grupolltem| Especificacdo |CATSER|Métrica [Quantidade| Valor [Valor Total
ou Unitario | Estimado
Unidade Mensal
de Estimado
Medida
Gestéao de
Riscos -
Processo
integrado
1 envolvendo a 27014 Més 24 R$ R$
Gestao de
Vulnerabilidades, 173.488,00(4.163.712,00
Gestéo de
Riscos,

Gestao de
Incidentes -
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Processo
integrado
2 envolvendo a 27014 Més 24 R$ 71.397,98 |R$ 1.713.551,52
Analise de
Incidentes
Globaise o
Monitoramento
de Incidentes

Resposta aos
Incidentes -
Processo
integrado
envolvendo a
prevencéo,
bloqueio e
resposta aos
incidentes, bem
como a andlise
de sua causa raiz

27014 Més 24 R$ R$
43.776,00 |1.050.624,00

R$
Total 6.927.887,52

1.1.1. A presente contratacdo tem por objeto a prestacdo de servico especializado de Centro de Operacgles de
Seguranca (SOC) remoto, com funcionamento ininterrupto (24x7), visando garantir a detec¢do, analise, resposta e
mitigacao de incidentes de seguranca da informacg&o no ambiente tecnoldgico da instituicao.

Classificacao do objeto quanto a heterogeneidade ou complexidade

1.2. O(s) servigo(s) objeto desta contratagcdo séo caracterizados como comum(ns), conforme justificativa constante
do Estudo Técnico Preliminar.

1.3. O servigo é enquadrado como continuado tendo em vista que a contratacdo de um servi¢o de Security Operations
Center (SOC) remoto 24x7 configura-se como servigo continuado, pois trata-se de atividade essencial a manutencgéo
da seguranca da informacéo e da infraestrutura tecnolégica da Administracdo Publica. A interrupcao desse servico
comprometeria a integridade dos ativos informacionais, a continuidade dos servi¢cos publicos e a protecao contra
ameacas cibernéticas, conforme previsto no art. 6°, inciso XV da Lei n® 14.133/2021, que define servigos continuos
como aqueles decorrentes de necessidades permanentes ou prolongadas, sendo a vigéncia plurianual mais vantajosa
considerando:

1.3.1. Maior previsibilidade orgamentaria e contratual, reduzindo os riscos de descontinuidade do servigo;

1.3.2. Economia de escala e melhores condi¢gdes comerciais, com possibilidade de negociacdo de pre¢os mais
vantajosos em contratos de maior duracao;

1.3.3. Reducéo de custos administrativos, ao evitar sucessivas licitagcdes para 0 mesmo objeto;

1.3.4. Maior estabilidade operacional, essencial para servi¢cos criticos como 0 monitoramento continuo de seguranca
da informacéao.

Prazo de vigéncia

1.4. O prazo de vigéncia da contratacdo € de 24 (vinte e quatro) meses contados da assinatura do contrato,
prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.
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1.5. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serao aplicadas
em relagdo a vigéncia da contratacgao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacao justifica-se conforme o Decreto n® 9.507 de 2018, artigo 4°, paragrafo 2°, ndo podem ser
objeto de execucdo indireta as atividades inerentes as categorias funcionais abrangidas pelo plano de cargos do
6rgao ou entidade. No entanto, o IBGE néo tem, em seu plano de cargos, uma categoria funcional para a area de
informatica, sendo os funcionarios de nivel médio no IBGE, quase em sua totalidade, na categoria de “técnico em
informacdes geograficas e estatisticas” e os de nivel superior “tecnologista em informacgfes geogréficas e estatisticas”
e/ou “analista em planejamento, gestao e infraestrutura em informacdes geogréficas e estatisticas”.

2.1.1 A Diretoria de Informatica é responsavel pelos servicos de manutencdo de hardware e software, correio
eletronico, infraestrutura de rede, operacéo e gerenciamento do backbone e de redes locais, firewall, seguranca da
informacdo em nivel institucional, servidores web, videoconferéncia, telefonia IP, comunicacédo de dados e sistemas
de informacao corporativos (desenvolvimento e manutencao).

2.1.2 Os recursos em tecnologia da informacdo utilizados no IBGE compreendem computadores com diferentes
capacidades de processamento e armazenamento, desde PDAs, desktops e notebooks de uso geral a computadores
e equipamentos servidores com configuragédo especifica pra atender requisitos de missdes e operacdes cientificas de
alto nivel de complexidade.

2.1.3 Todo o ambiente computacional do IBGE, instalado em todas as unidades, opera de forma integrada, ou seja,
0s recursos e configuragdes de toda plataforma computacional sdo gerenciados de forma centralizada pela Diretoria
de Informatica a partir da Diretoria de Informética, no Rio de Janeiro, de forma a garantir a governanca adequada
desta plataforma, o controle dos ativos disponiveis aos usudrios (desktops, notebooks, estacdes servidoras, scanners,
recursos de impressao, recursos de digitalizacdo), o controle dos ativos de rede (roteadores, switches, redes sem
fio), gerenciamento completo da seguranca da informacao (firewalls integrados, mecanismos antivirus, mecanismos
antispam), o controle de servigcos oferecidos aos usuarios (correio eletrénico, servidores FTP, plataforma Intranet
/Internet), a geréncia de mudancas e o controle de aplicacbes de gestdo disponiveis para a comunidade (sistemas
administrativos). A gestao centralizada de todos 0s recursos objetiva economia e eficiéncia nestas atividades, vez que
permite a concentracdo de especialistas atendendo a demandas remotamente, sem a necessidade de
disponibilizagédo de diversos recursos nas unidades remotas caso o servigo fosse distribuido.

2.1.4 A arquitetura de Informatica do IBGE reflete a evolucao das Tecnologias da Informagéo e Comunicacao (TICs) e
vem sendo modificada ao longo dos anos, de maneira a manter-se um equilibrio entre os anseios e diretrizes
institucionais e governamentais e a disponibilidade de recursos financeiros, visando, além disso, a manutencéo e/ou
melhoria da qualidade dos trabalhos do IBGE, com a diminui¢cdo dos custos e o atendimento das necessidades da
Instituicdo. Desta forma, os impactos de néo realizar a contratagdo neste momento séo a vulnerabilidade dos dados
da Instituicéo.

2.1.5 Necessidade da contratacéo do servico:

2.1.5.1 IBGE, como o¢rgédo oficial de producédo de estatisticas lida, em parte de seu trabalho, com informacdes
sensiveis a todos os brasileiros e empresas do pais. Diante disso, preocupados com o sigilo das informacdes
prestadas ao IBGE, a InstituicAo sempre se preocupa em garantir a confidencialidade, integridade, autenticidade e
disponibilidade das informacdes, pilares esses de uma Politica de Seguranca das Informacdes e Comunicacdes —
POSIC.

2.1.5.2 Associado a esses principios, é indispensavel considerar os principios fundamentais da estatistica que séo
utilizados para nortear as boas praticas do tema, e devem sempre ser difundidos entre os colaboradores do IBGE.

2.1.5.3 O compromisso legal do IBGE em manter a privacidade do informante e o sigilo das informacgdes prestadas,
conforme previsto na Lei n. 5534, de 14.11.68, torna indispensavel a implementacdo de controles rigidos de
seguranca da informagdo e comunicacdes, permitindo que as atividades desempenhadas na Instituicdo tratem as
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informagfes e estudos de natureza estatistica, geogréfica, cartografica, demografica e administrativa com a devida
seguranga para garantir a legalidade de suas agoes.

2.1.6 Justificativa das especificacfes técnicas do servigo:

2.1.6.1 A infraestrutura de Tecnologia da Informag¢do e Comunicacao (TIC) € um componente estratégico para o
desempenho das atividades técnicas e administrativas do IBGE que gera, armazena e processa uma grande
guantidade de dados e informaces através da utilizacdo de sistemas corporativos, da digitalizacdo e da producéo de
documentos eletrdnicos. A infraestrutura de rede disponibiliza servigos tais como: correio eletrénico, acesso a internet,
sistemas corporativos no padrdo web, telefonia IP, Gestdo Eletrbnica de Documentos, videoconferéncia,
compartilhamento de arquivos, entre outros.

2.1.6.2 A arquitetura de Informética do IBGE reflete a evolu¢do das Tecnologias da Informagdo e Comunicacgéo (TICs)
e vem sendo modificada ao longo dos anos, de maneira a manter-se um equilibrio entre os anseios e diretrizes
institucionais e governamentais e a disponibilidade de recursos financeiros, visando, além disso, a manutencéo e/ou
melhoria da qualidade dos trabalhos do IBGE, com a diminui¢cdo dos custos e o atendimento das necessidades da
Instituico.

2.1.6.3 A aquisicdo da solucdo de seguranca e teste de invasdo visa manter a estratégia atual de defesa contra
diversos tipos de ameagas aos nossos sistemas, tornando-os mais seguros e eficientes no que tange a prote¢édo dos
dados e acessos por pessoas nao autorizadas.

2.1.6.4 Com o intuito de minimizar ataques, faz se necessario a utilizacdo de Solucdo a qual busca eliminar as falhas
ou brechas que possam ser utilizadas por hackers ou demais pessoas mal-intencionadas para ter acesso a dados e
informacdes confidenciais.

2.2. O objeto da contratacéo esta previsto no Plano de Contrata¢cdes Anual 2026, conforme detalhamento a seguir:
) ID PCA no PNCP: 33787094000140-0-000019/2026.;
II) Data de publicacdo no PNCP: 12/02/2025;
1) Id do item no PCA: 141;
IV) Classe/Grupo: Servigo de Gerenciamento em Tecnologia da Informacéo e da Computacao;
V) ldentificador da Futura Contratacédo: 114601-74/2026;

VI) Namero do DFD: 213/2025.

2.9. O objeto da contratacao também esta alinhado com a Estratégia de Governo Digital 2025 e em consonancia com
o Plano Diretor de Tecnologia da Informacéo e Comunicagéo (PDTIC) 2026 do IBGE, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID |Objetivos Estratégicos

17 |Adotar solucdes genéricas de Tl

18 |Garantir o nivelamento tecnolégico dos projetos institucionais
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ALINHAMENTO AO PDTIC 2024 (vigente)

ID Acéo do PDTI ID Meta do PDTI associada

Trazer maior agilidade ao desenvolvimento
e a padronizacao dos recursos de TI, por
Diretriz2 |meio de solucdes genéricas e abrangentes
gue possam ser aproveitadas para mais de
um projeto, pesquisa ou processo.

Adotar solucdes genéricas de

17
Tl

Assegurar que 0s projetos institucionais
tenham simetria e nivelamento tecnolégico
Diretriz 3 |guanto aos equipamentos e aos sistemas,

padronizando a infraestrutura e os sistemas
Garantir o nivelamento de TICs em uso.

18 tecnoldgico dos projetos
institucionais

Expandir a infraestrutura de comunicacoes
para integrar todas as unidades
organizacionais, inclusive a rede de
agéncias.

Diretriz 4

2.10. O objeto da contratacdo sera integrado a Plataforma Gov.br, nos termos do Decreto n° 8.936, de 19 de
dezembro de 2016, e suas atualiza¢des, de acordo com as especificacfes deste Termo de Referéncia.

2.11. A demanda do IBGE tem como base as seguintes informacdes e histérico de necessidades:

2.11.1. Devido a complexidade e criticidade das informag¢des administradas pelo IBGE, enquanto instituicdo, bem
como para melhor gerenciar a Seguranca da Informacdo nos seus aspectos de confidencialidade, integridade e
disponibilidade, em conformidade com sua Politica de Seguranca da Informacdo (POSIC), este servico se faz
extremamente necessario para garantir a integridade e seguranca dos dados trabalhados.

2.11.2. Para que haja maior visibilidade e controle acerca do risco relacionado a seguranca das informacfes e de
eventuais incidentes, optou-se pela contratacdo de empresa especializada para realizar os servicos contemplados
neste edital, checando assim o nivel de seguranca do IBGE e contribuindo na gestdo de seguranca.

2.11.3. A contratacdo, de forma planejada, a serem consumidas em um periodo de 24 meses, podendo ser renovado
até o limite da lei, nos quantitativos e condi¢cfes do edital.

2.12. Justificativa da Solugéo Escolhida
2.12.1. O objetivo desta contratacao é:

2.12.2. Garantir a confidencialidade, integridade, autenticidade e disponibilidade das informacdes;

2.12.3. Manter a privacidade do informante e o sigilo das informacdes prestadas, conforme previsto na Lei n.5534, de
14.11.68;

2.12.4. Permitir que as atividades desempenhadas na Instituicdo tratem as informacfes e estudos de natureza
estatistica, geografica, cartografica, demografica e administrativa com a devida seguranca para garantir a legalidade
de suas acoes;

2.12.5. Permitir maior transparéncia e autonomia na analise de eventuais vulnerabilidades encontradas na rede e nos
Sistemas utilizados pelo IBGE, através da checagem do nivel de seguranca do IBGE;

2.12.6. Analise geral do ambiente do IBGE quanto a seguranca da informacao para identificar, mapear, documentar,
controlar e corrigir possiveis vulnerabilidades nos sistemas, processos e ativos de infraestrutura tecnolégica do IBGE;
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2.12.7. Revisdo e elaboracdo de um conjunto de documentos para a atualizagcao constante da Politica de Seguranca
da Informacéo do IBGE;

2.12.8. Formalizar os procedimentos e instru¢des para configuracdo de ativos de TI, de forma a padronizar e orientar
0s técnicos, bem como definir os responsaveis por sua atualizacao;

2.12.9. Ajustar a cultura de seguranca da informacdo dentro do IBGE, abordando conceitos de boas praticas e a
politica e normas de seguranca em vigor;

2.12.10. Contratacdo de empresa para prestacao de servicos gerenciados de seguranca;
2.12.11. Atuar na infraestrutura de servicos de informatica do IBGE para otimizacao e atualizacdo dos servigos;

2.12.12. Monitorar externa e internamente as aplicagfes web, servidores, virtualizadores e rede de forma proativa e
reativa (com anuéncia do IBGE) no ambiente internet e intranet da instituicdo, bem como monitoramento constante de
féruns, grupos ativistas e de crackers, além de movimentacdes de ataques cibernéticos realizados por grupos
articulados.

2.13 Metodologia utilizada para estimativa dos quantitativos:

2.13.1 A estimativa dos quantitativos apresentados neste processo foi construida com base em analise técnica
fundamentada principalmente na demanda real observada no contrato anterior, cujo comportamento operacional se
manteve estavel ao longo do periodo analisado. Os volumes de consumo desse contrato, amplamente documentados
em relatorios periddicos, dashboards de seguranca, registros de incidentes e estatisticas operacionais elaborados
pela Administracdo, constituem a melhor referéncia disponivel para dimensionamento da necessidade atual.

2.13.2 A metodologia utilizada para a estimativa consistiu na consolidacdo dos dados histéricos provenientes do
ambiente de producao, especialmente aqueles relacionados ao nimero de alertas processados, incidentes tratados,
chamados registrados nas plataformas internas da Central de Atendimento e via Correio Eletrbnico quando a
demanda é sigilosa, além da volumetria de eventos monitorados pelo SIEM. Esses dados foram obtidos diretamente
dos documentos ja existentes no IBGE, tais como relatérios mensais de operacdo, registros de desempenho e
evidéncias extraidas das ferramentas corporativas, os quais refletem com precisdo o comportamento da demanda
tipica do servico dos itens a serem adquiridos.

2.13.3 Para fins de conformidade com o art. 15 da IN SGD/ME n° 94/2022, esclarece-se que a estimativa apresentada
considerou séries histdricas consolidadas do érgdo, bem como evidéncias documentais que registram o consumo
efetivo do servico ao longo do contrato anterior. Embora os quantitativos tenham sido apresentados de forma sintética
nos artefatos, toda a fundamentacgédo utilizada esta respaldada nos documentos oficiais ja existentes no IBGE, que
foram expressamente considerados pela equipe técnica na formacdo da estimativa. Assim, a metodologia adotada
incorpora dados verificados, critérios objetivamente mensuraveis e amparo documental suficiente para atender as
exigéncias normativas aplicaveis.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descri¢do da solugdo como um todo encontra-se pormenorizada em tdpico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

3.2. A solucédo de TIC consiste em servigo técnico especializado em gerenciamento de seguranca da informagéo
(MSS - Managed Security Services), que deve ser provido através de Centro de Operacdes de Seguranca (Security
Operation Center — SOC) remoto 24x7. Fazem parte deste servico a gestdo e varredura de vulnerabilidades, teste
de invasao, monitoracdo da marca, andlise e monitoracdo de incidentes, prevencao e resposta a incidentes e analise
de causa raiz, conforme descrito neste Termo de Referéncia.
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3.3. Além da operacdo e suporte das ferramentas entregues como objeto deste contrato, a CONTRATADA devera
atuar nas solugfes de seguranga da informacdo da CONTRATANTE, fazendo recomendacg8es das melhores praticas
de seguranca, provenientes de analises globais e melhorias na protecdo do ambiente.

3.4 Bens e servigos que compdem a solucgéo:
DESCRICAO/

GRUPO ITEM B Unidade de Medida Qtd
ESPECIFICACAO

Gestdo de Riscos - Processo integrado
envolvendo a Gestdo de Vulnerabilidades, Gestdo
1 de Riscos, Compliance e Monitoragéo de Marca Unidade (més) 24

CATSER: 27014

Gestao de Incidentes - Processo integrado
envolvendo a Andlise de Incidentes Globais e o .
1 2 Monitoramento de Incidentes Unidade (més) 24

CATSER: 27014

Resposta aos Incidentes - Processo integrado
envolvendo a prevencédo, bloqueio e resposta aos
3 incidentes, bem como a andlise de sua causaraiz ~ Unidade (més) 24

CATSER: 27014

3. 5. Cabe ressaltar que o valor unitario maximo devera ser equivalente a um més de prestacdo de servico.
3.6 Classificacdo dos servicos:

3.6.1 Trata-se de servico comum de carater continuado sem fornecimento de mé&o de obra em regime de dedicacéo
exclusiva, a ser contratado mediante licitagdo, na modalidade pregéo, em sua forma eletrénica. Os servicos pleiteados
serdo prestados de forma continua, pois, pela sua essencialidade, visam atender a necessidade publica de forma
permanente e continua, por mais de um exercicio financeiro, assegurando a integridade do patriménio publico e o
funcionamento das atividades finalisticas do IBGE, de modo que sua interrupgdo compromete a prestacéo do servico
publico e o cumprimento da misséo institucional

3.6.2 Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de
2018, ndo se constituindo em quaisquer das atividades previstas no art. 3° do aludido decreto, cuja execuc¢do indireta
é vedada.

3.6.3 A prestacao dos servigcos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administracéo
Contratante, vedando-se qualquer relacao entre estes que caracterize pessoalidade e subordinacéo direta

3.6.4 O servigo de SOC (Security Operations Center) é caracterizado como um servigo de monitoramento e gestédo de
seguranca cibernética, que envolve operacao continua de infraestrutura de seguranca, andlise de eventos e resposta
a incidentes. Esse tipo de servi¢co se enquadra como operacgédo de infraestrutura de TIC com foco em segurancga.

3.6.5 Trata-se de uma Unica Solugéo de TIC, qual seja, o0 servi¢o gerenciado de seguranca da informacéo, sendo um
Unico grupo, composto por trés itens, com pagamentos fixos mensais.
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3.6.6 De acordo com o art. 8°, § 2° da IN SGD/ME n° 94/2022, foram respeitadas as normas especificas para
contratacdo dos objetos descritos no Anexo | da mesma IN, enquadrando-se o escopo exclusivamente em servigos de
monitoramento de seguranca da informacado operados de forma ininterrupta (SOC 24x7).

3.6.7 Informe-se que o presente Termo de Referéncia esta em conformidade com o modelo de contratagdo de
servigos de tecnologia da informacéo da Secretaria de Governo Digital do Ministério da Economia, e de acordo com
as orientacfes daquele Ministério (IN-94/2022 e IN-65/2021, modelo de setembro/2025).

3.5.8 O IBGE se orientou na composi¢do da pesquisa de pre¢os nos termos da Instru¢cdo Normativa Seges/ME n° 65,
de 2021.

3.7 Consideracodes gerais (descri¢cao):
3.7.1. Modelo de atuacao:

3.7.1.1 A fim de garantir a qualidade da entrega do objeto como um todo, os itens desta contratacdo devem possuir o
seguinte modelo de atuacao:

3.7.1.1.1 Tal servico deve ser provido através de Centro de Operacbes de Seguranca (Security Operation Center —
SOC 24x7, de forma remota, atendendo ao descrito neste Termo de Referéncia.

3.7.1.1.2 Algumas atividades, apdés comum acordo com a CONTRATANTE, poderdo ser realizadas mediante
atendimento presencial ou virtual (exceto Pentest Fisico) em uma das unidades localizadas no municipio do Rio de
Janeiro ou Sdo Paulo, em até 24 horas ao comunicado da CONTRATANTE:

3.7.1.1.2.1 Migracao de versionamento dos equipamentos gerenciados;
3.7.1.1.2.2 Necessidade de modernizacdo dos equipamentos gerenciados;
3.7.1.1.2.3 Incidentes massivos ou desastres;

3.7.1.1.2.4 Pentestes fisicos (somente presencial);

3.7.1.1.2.5 Inacessibilidade dos equipamentos gerenciados.

3.7.1.2 Seguem os enderecos das unidades RJ e SP:

Localidade |[Endereco

Rio de|Rua General Canabarro, 706, Maracana, Rio de Janeiro - RJ.
Janeiro CEP 20271-205

Sé&o Paulo [[Rua Urussui, 93, ITAIM BIBI, Sdo Paulo - SP. CEP 04542050

3.7.1.3 Além da operacéao e suporte das ferramentas entregues como objeto deste contrato, a CONTRATADA devera
atuar nas solucdes de seguranca da informagcdo da CONTRATANTE fazendo recomendacdes das melhores praticas
de seguranca, provenientes de analises globais, e melhorias na protecdo do ambiente.

3.7.1.3 Nos Anexos I-A | I-B e I-E deste Termo de Referéncia foram apresentados os itens que compdem o parque
tecnologico do IBGE, alvos desta licitacao.

3.8 Bens e servicos que compdéem a Solucao

3.8.1 Garantia de nivel de servico.
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3.8.2 Transferéncia de conhecimento
3.8.3 Disponibilidade dos servigos.

3.8.4 Demais itens apresentados no Anexo I-A Especificagdo Técnica

4. REQUISITOS DA CONTRATACAO
Requisitos de Negocio:
4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. Os servicos objeto desta contratacdo serdo diariamente, ampla, irrestrita e rigorosamente fiscalizados
por servidores do quadro do IBGE, sendo para este fim designados e denominados Gestores e Fiscais. A
contratada obriga-se a prestar todos os esclarecimentos necessarios que lhe forem solicitados para a devida
validacao de servigos executados, dentro do horario de expediente e através de seu preposto, se for o caso;;

4.1.2. Os servigcos deverdo ser executados sem impacto na utilizagdo do ambiente de Tl do IBGE;

4.1.3. Os servicos deverdo obedecer aos Niveis Minimos de Servigo definidos no item 7.4 deste Termo de
Referéncia.

4.1.4 Os servicos devem ser realizados em alinhamento com as arquiteturas tecnolégicas da Contratante e
nos sistemas ja implantados no ambiente do IBGE.

Requisitos de Capacitacao

4.2. Nao faz parte do escopo da contratacdo a realizacdo de capacitacdo técnica na utilizacdo dos recursos
relacionados ao objeto da presente contratacao;

4.3. A contratada devera disponibilizar documentagéo técnica completa e atualizada, incluindo manuais de operacéo,
guias de configuracao e procedimentos de suporte.

Requisitos Legais

4.4. O presente processo de contratacdo deve estar aderente & Constituicdo Federal, a Lei n°® 14.133, de 2021, a
Instru¢cdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis;

Requisitos de Manutencao

4.5. Devido as caracteristicas da solu¢do, h4 necessidade de realizacdo de manutencdes (corretivas/preventivas
ladaptativalevolutiva) pela Contratada, visando a manutencdo da disponibilidade da solugcdo e ao aperfeicoamento
de suas funcionalidades;

Requisitos Temporais

4.6. Os servicos devem ser prestados no prazo maximo de 30 (trinta) dias corridos a contar do recebimento da
abertura da Ordem de Servico (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até
igual periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante;

4.7. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria,
excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.8. Todos os prazos citados, quando nao expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do Ultimo dia,
conforme os prazos.
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4.9. Na execucao dos servicos, deverao ser observados 0s seguintes prazos:

Atividade, Tarefa ou Servico

Prazo maximo de inicio de
atendimento

Prazo maximo de solucao de
problema

Monitoramento continuo (24x7)

Imediato (servico ativo)

N&o se aplica

Deteccao de incidente

Imediato apés ocorréncia

N&o se aplica

Classificacéo e registro do

Até 1 (uma) horas apos deteccéo

Nao se aplica

incidente
Resposta inicial ao incidente Até 1 (uma) apOds registro Até 4 (quatro) horas apés
critico registro
Resposta a incidente de média | Até 2 (duas) horas apds registro | Até 8 (oito) horas apds registro
gravidade
Resposta a incidente de baixa |Até 4 (quatro) horas apds registro| Até 24 (vinte e quatro) horas
gravidade apos registro

4.9.1. Em casos excepcionais, quando a solucdo demandar acdes externas ou dependéncias de terceiros, 0s prazos
poderdo ser ajustados mediante justificativa técnica e autorizagdo da Contratante.

Requisitos de Seguranca e Privacidade

4.10. A solucéo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacgéo do
Contratante, do IBGE (POSIC) de modo a atuar em concordancia com as praticas da Instituicdo. A POSIC é um
documento publico que pode ser consultado em https://www.ibge.gov.br/np_download/novoportal
/documentos_institucionais/Politica_de_Seguranca_da_Informacao_e_Comunicacoes 2023.pdf .

4.10.1. N&o sera permitida a retirada de qualquer informacdo ou documento relativo a base de dados de
conhecimento existente no IBGE, sob pena de ser considerada quebra de sigilo, com as consequéncias
previstas neste Termo de Referéncia, no Edital e no Contrato.

4.10.2. A CONTRATADA respondera por qualquer demanda em relacdo aos direitos patrimoniais dos
seus empregados, ndo havendo qualquer responsabilidade da contratante e, no caso eventual de imputagéo
de responsabilidade ao IBGE, na via judicial, a CONTRATADA arcara com o pagamento dos valores.

4.10.3. A Contratada devera assinar TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO e o TERMO
DE CIENCIA para a prestacéo dos servigos, conforme modelos nos Anexos I-C e I-D.

4.10.4. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apdés o recebimento da
notificacdo, de qualquer dos seus funciondrios que ndo correspondam aos critérios de confianca ou que
perturbe a acdo da equipe de fiscalizagcdo do CONTRATANTE.

4.10.5. Todas as informacfes coletadas durante a execucao desse contrato, somente poderdo ser divulgadas
a terceiros apoés a aprovacao formal do IBGE.

4.10.6. Todos os participantes deste contrato sé podem iniciar o trabalho no IBGE com o termo de sigilo do
IBGE assinado.

Requisitos Sociais, Ambientais e Culturais

4.11. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:
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4.11.1. E recomendado que a empresa contratada siga e pratique as diretrizes sobre Responsabilidade
Social apresentadas na ABNT-ISO 26000. A CONTRATADA deve adotar posturas, comportamentos e acdes
gue promovam o bem-estar de seus publicos interno e externo, de forma a atestar sua boa pratica empresarial:

Requisitos da Arquitetura Tecnoldgica

4.12. Os servigos deverao ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela
area técnica da Contratante.

4.13. A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso nao
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas
pela Contratante.

Requisitos de Projeto e de Implementacao
4.14. Os servigos deverdo observar integralmente os requisitos de projeto e de implementag¢&o descritos a seguir:

4.14.1. Arquitetura e Escopo do Servigo
O projeto devera contemplar uma arquitetura escalavel, segura e de alta disponibilidade, capaz de monitorar,
detectar, analisar e responder a incidentes de seguranca em tempo real, abrangendo todos os ativos de TI
definidos no escopo contratual.

4.14.2. Integracdo com Ambientes Existentes

A solucdo deverd ser compativel e integravel com os sistemas, ferramentas e infraestrutura ja existentes
na organizagédo, incluindo, mas ndo se limitando a, firewalls, WAFs, antivirus, SIEMs, sistemas operacionais e
aplicacdes criticas.

4.14.3 Monitoramento Continuo (24x7x365)
O SOC devera operar em regime ininterrupto, com monitoramento continuo de eventos de segurancga, geragéo
de alertas e resposta a incidentes, conforme niveis de criticidade previamente definidos.

4.14.4. Procedimentos de Resposta a Incidentes

Deverdo ser definidos e implementados procedimentos formais de resposta a incidentes, com base em boas
praticas de mercado (ex.: NIST, ISO/IEC 27035), incluindo comunicacao, contencao, erradicacdo, recuperacao e
licoes aprendidas.

4.14.5. Relatorios e Indicadores de Desempenho
A contratada devera fornecer relatérios periédicos contendo indicadores de desempenho (KPls), métricas
de seguranca, eventos relevantes e recomendacdes de melhoria continua.

4.14.6. Confidencialidade e Conformidade Legal
Todos os servicos deverdo observar rigorosamente 0s requisitos legais e normativos aplicaveis, incluindo a
LGPD, garantindo a confidencialidade, integridade e disponibilidade das informacdes tratadas.

Requisitos de Implantacao

4.15. Os servigos deverdo observar integralmente os requisitos de implantacédo, instalacao e fornecimento descritos a
seqguir:

4.15.1. Os servicos estdo detalhados no Anexo I-A deste Termo de Referéncia. Seguem informacdes importantes
para o dimensionamento onde a demanda do érgéo tem como base as seguintes caracteristicas:

4.15.1.1 Modelo de atuacao:

4.15.1.1.1 O servigco deve ser provido através de Centro de Operagfes de Seguranga (Security Operation Center
— SOC) remoto 24x7;
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4.15.1.1.2 Algumas atividades, ap6s comum acordo com a CONTRATANTE, poderdo ser realizadas
mediante atendimento presencial ou virtual (exceto Pentest Fisico) em uma das unidades localizadas no municipio do
Rio de Janeiro ou Sao Paulo, em até 24 horas ao comunicado da CONTRATANTE:

4.15.1.1.2.1 Migracao de versionamento dos equipamentos gerenciados;
4.15.1.1.2.2 Necessidade de modernizacdo dos equipamentos gerenciados;
4.15.1.1.2.3 Incidentes massivos ou desastres;

4.15.1.1.2.4 Pentestes fisicos (somente presencial);

4.15.1.1.2.5 Inacessibilidade dos equipamentos gerenciados.

4.15.2 Além da operacdo e suporte das ferramentas entregues como objeto deste contrato, a CONTRATADA
devera atuar nas solucdes de seguranca da informacdo da CONTRATANTE fazendo recomendacfes das melhores
praticas de seguranca, provenientes de analises globais, e melhorias na protecdo do ambiente. Visdo do parque
institucional do IBGE disponivel em:
https://www.ibge.gov.br/np_download/novoportal/documentos_institucionais/PDTI_2023 2024.pdf .

4.15.3 A contratada devera levar em consideracgéo:

4.15.3.1 Entrega das ferramentas conforme indicado no Anexo I|-A deste Termo de Referéncia, bem como a
geréncia dos servicos, entrega de relatérios, canais de comunicagdo, a forma de prestacdo do servico e demais
especificacdes deste Termo de Referéncia e seus anexos.

4.15.4 Descri¢do do ambiente de TIC do IBGE:

4.15.4.1 Nos Anexos I-A, I-B e I-E deste Termo de Referéncia foram apresentados os itens que compdem o
parque tecnoldgico do IBGE, atinentes a esta contratacéo.

4.15.4.2 A descricdo completa do parque tecnolégico da Instituicdo pode ser consultada no documento publico
“Plano Diretor de Tecnologia da Informacdo e Comunicacdo — PDTI, disponivel em https://www.ibge.gov.br
/np_download /novoportal/documentos_institucionais/PDTI_2023_2024.pdf .

4.15.5 Sistemas Computacionais:

4.15.5.1. Os recursos em tecnologia da informacdo utilizados no IBGE compreendem computadores com
diferentes capacidades de processamento e armazenamento, desde desktops e notebooks de uso geral a
supercomputadores e estacdes servidoras com configuracdo especifica para atender requisitos de missdes e
operacgdes cientificas de alto nivel de complexidade. De maneira geral:

4.15.5.1.1 O parque computacional do IBGE € heterogéneo, dadas as compras de diferentes padrdes de
equipamentos ao longo dos anos;

4,15.5.1.2 O parque computacional é distribuido geograficamente nas diversas unidades do IBGE, tendo o
seu DataCenter central no Rio de Janeiro e o secundario em Séo Paulo;

4.15.5.1.3 Confidencialidade, integridade e autenticidade dos dados armazenados e processados no
ambiente computacional do IBGE sdo de importancia fundamental para a missdo do Instituto, sendo assim é
necessaria a implementacéo gradual dos controles preconizados pelas normas da familia ISO/IEC NBR 27000;

4.15.5.1.4 O plano para renovacdo anual de parte do parque computacional do IBGE, conforme previsto no
PDTI, objetiva a padronizagéo deste parque a partir de 5 anos;

4.15.5.1.5 A definicdo das especificacdes padronizadas de equipamentos é aplicavel a todas as unidades do IBGE e
as aquisi¢des estdo centralizadas no CTIC (Comité de Tecnologia da Informacéo e Comunica¢des do IBGE);

4.155.1.6 O IBGE disp6e de sistemas computacionais de uso especifico para atendimento das missdes
especificas das areas fim do instituto;
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4.15.5.1.7 Grupos especificos de especialistas sdo mantidos para suporte em supercomputadores utilizados em area-
fim;

4.15.5.1.8 Detalhes e a descricdo basica do parque computacional instalado serdo obtidas por ocasido da
vistoria virtual, que pode ser agendada pelos e-mails licitacoes@ibge.gov.br e aquisicoestic@ibge.gov.br .

Requisitos de Garantia e Manutencao

4.17. O prazo de garantia contratual dos servicos, complementar a garantia legal, sera equivalente a vigéncia do
contrato, ou seja, sera de, no minimo, 24 (vinte e quatro) meses, contado a partir do primeiro dia util subsequente a
data do recebimento definitivo do objeto.

Requisitos de Experiéncia Profissional

4.18. Os servicos Gerenciados de Seguranca da Informagdo, conforme descritos neste documento, deverdo ser
prestados por técnicos devidamente capacitados nos produtos em questdo, bem como com todos 0s recursos
ferramentais necessarios para a prestagdo dos servigos;

Requisitos de Formacao da Equipe

4.21. Os servigcos deverao ser prestados por técnicos devidamente capacitados, de acordo com os critérios
estabelecidos a seguir:

4.21.1. A fim de garantir a prestacdo do servico em conformidade com o framework ITIL, a CONTRATADA
deve possuir ao menos um profissional com a certificacdo ITIL Foundation;

4.21.2 A fim de garantir o conhecimento generalista em Seguranca da Informacdo, a CONTRATADA deve possuir
ao menos um profissional com a certificacdo CISSP ou CISM;

4.21.3 A fim de garantir o conhecimento técnico em Seguranca da Informacdo, a CONTRATADA deve possuir
ao menos um profissional com a certificagdo Security+;

4.21.4 A fim de garantir a existéncia de profissional com experiéncia de hacker ético, fundamental em momentos
de crise de seguranca, a CONTRATADA deve possuir ao menos um profissional com a certificacdo CEH, OSCP
ou equivalente.

4.21.5 A empresa contratada devera possuir certificacdo ISO/IEC 27001 durante toda a vigéncia do contrato,
emitida em nome da CONTRATADA por organizacdo independente acreditada por autoridade globalmente
reconhecida.

4.21.6 A CONTRATADA devera apresentar, em até 5 dias antes da assinatura do contrato, a comprovacédo
da exigéncia de certificacéo listadas do itens 4.21.1 a 4.21.6 .

Requisitos de Metodologia de Trabalho

4.24. A execucdao dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida
pela Contratante.

4.25. A OS indicara o servigo, a quantidade e a localidade na qual os deverao ser prestados.

4.26. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento
24 (vinte e quatro) horas por dia e 7 (sete) dias por semana de maneira eletrénica (portal, e-mail, sistema de
chamados) e 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana por via telefonica.

4.27. A execucdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos
a Contratante.
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Requisitos de Seguranca da Informacao e Privacidade

4.29. O Contratado devera observar integralmente os requisitos de Seguranca da Informacado e Privacidade descritos
a sequir:

4.30. A solucao devera:
4.30.1 Atender aos principios e procedimentos elencados na Politica de Seguranca da Informacéo do Contratante;

4.30.1 A Contratada deve tomar conhecimento da Politica de Seguranga da Informag¢éo e Comunicagbes no IBGE
(POSIC) de modo a atuar em concordancia com as praticas da Instituicdo. A POSIC é um documento publico que
pode ser consultado em https://www.ibge.gov.br/np_download/novoportal/documentos_institucionais
/Politica_de_Seguranca_da_Informacao_e_Comunicacoes_2023.pdf.

4.30.2 Nao seréa permitida a retirada de qualquer informacéo ou documento relativo a base de dados de
conhecimento existente no IBGE, sob pena de ser considerada quebra de sigilo, com as consequéncias
previstas neste Termo de Referéncia, no Edital e no Contrato;

4.30.3 A CONTRATADA respondera por qualquer demanda em relacao aos direitos patrimoniais dos seus
empregados, ndo havendo qualquer responsabilidade da contratante e, no caso eventual de imputagéo
de responsabilidade ao IBGE, na via judicial, a CONTRATADA arcard com o pagamento dos valores.

4.30.4 A Contratada devera assinar Termo de Compromisso e de Ciéncia para a prestacéo dos servigos,
conforme modelos nos Anexos I-B e I-C.

4.30.5 Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas ap6s o recebimento da notificagéo, de
qualquer dos seus funcionarios que nado correspondam aos critérios de confianca ou que perturbe a acédo da equipe
de fiscalizacdo do CONTRATANTE.

4.30.6 A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra acessos indevidos e
abster-se-a de replicar ou realizar copias de seguranca (backups) destes dados fora de ambientes de computacédo em
nuvem, devendo informar imediatamente e formalmente a CONTRATANTE qualquer tentativa, inclusive por meios
judiciais, de acesso por parte de outra nacdo a estes dados.

4.30.7 E vedado o tratamento em ambiente de nuvem de informacées ndo autorizadas pela CONTRATANTE.

4.30.8 E vedado acesso aos dados hospedados na infraestrutura de nuvem a CONTRATADA ou ao provedor, sem
prévia e formal autorizacédo por parte da CONTRATANTE. Salvo nas necessidades da contratante para execuc¢éo dos
servigos e processo de prestacdo de contas e faturamento.

4.30.9 E vedado o uso de informacdes do CONTRATANTE pelo provedor de servigco de nuvem para
propaganda, otimizagdo de mecanismos de inteligéncia artificial ou qualquer uso secundério ndo autorizado.

4.30.10 Devera ser atendida a Instrucdo Normativa GSI/PR n° 05/2021, que disp8e sobre os requisitos minimos de
seguranca da informacédo para utilizacao de solucdes de computacdo em nuvem pelos 6rgaos e pelas entidades da
administracéo publica federal.

4.30.11 A politica de seguranca da informacdo do provedor de servico de nuvem devera estar em conformidade
com a legislacao brasileira.

Vistoria

4.31. Nao ha necessidade de realizacdo de avaliagéo prévia do local de execugéo dos servigos.

Sustentabilidade

4.40. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contrata¢gfes Sustentaveis:
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4.40.1. A empresa devera estar em conformidade com a Instrucdo Normativa n° 01, de 19 de janeiro de 2010,
gue dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratagdo de servicos ou obras
pela Administracéo Publica Federal direta, autarquica e fundacional, aplicando, no que couber, as disposi¢ces do Art.
6° aos servicos objeto deste documento;

Indicacdo de marcas ou modelos

4.41 A presente contratacdo ndo exige a indicacdo de marcas ou modelos especificos, conforme previsto no Art.
41, inciso |, da Lei n® 14.133/2021. Entretanto, a descricao técnica detalhada do objeto, bem como os anexos
gue apresentam o parque computacional existente, ja estabelecem de forma clara e objetiva que:

4.41.1 As condigBes de funcionamento esperadas pela Administracao;
4.41.2 Os requisitos minimos de desempenho, compatibilidade e integracdo com o ambiente tecnoldgico atual;

4.42 As caracteristicas técnicas essenciais para garantir a plena execucao do objeto contratado.

Da vedacao de utilizacdo de marcal/produto na execucao do servigo
4.43 N&o se aplica para esta contratacao.

Da exigéncia de carta de solidariedade

4.44 Nao sera exigida carta de solidariedade.

Subcontratacdo

4.45. E permitida a subcontratacéo parcial do objeto, até o limite de 30% (trinta por cento) do valor total do contrato,
nas seguintes condi¢des:

4.46. E vedada a subcontratacdo completa ou da parcela principal da obrigac&o, abaixo discriminada:
4.46.1. Monitoramento continuo (24x7) do ambiente;
4.46.2. Deteccéo e analise de incidentes de seguranca; e
4.46.3. Resposta a incidentes criticos e gestdo de vulnerabilidades.

4.47. Poderdo ser subcontratadas as seguintes parcelas do objeto:

4.47.1. Servigcos de suporte técnico especializado para tecnologias especificas (ex.: gestdo de vulnerabilidades,
monitoramento de marca, SIEM);

4.47.2. Servicos de atualizacdo de ferramentas ou integracao com sistemas legados; e
4.47.3. Servicos de infraestrutura em nuvem ou datacenter certificado para hospedagem segura.

4.48. Em qualquer hipdtese de subcontratacdo, permanece a responsabilidade integral do Contratado pela perfeita
execucgdo contratual, cabendo-lhe realizar a supervisdo e coordenacdo das atividades do subcontratado, bem como
responder perante o Contratante pelo rigoroso cumprimento das obriga¢gdes contratuais correspondentes ao objeto da
subcontratagéo.

4.49. A subcontratacdo depende de autorizacdo prévia do Contratante, a quem incumbe avaliar se 0 subcontratado
cumpre 0s requisitos de qualificacdo técnica necessarios para a execuc¢ao do objeto.

4.50. O Contratado apresentara a Administracdo documentacdo que comprove a capacidade técnica do
subcontratado, que serd avaliada e juntada aos autos do processo correspondente.
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4.51. E vedada a subcontratacéo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de
natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgédo ou entidade contratante
ou com agente publico que desempenhe funcdo na contratacdo ou atue na fiscalizacdo ou na gestao do contrato, ou
se deles forem conjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

Da exigéncia de amostra
4.52 N&o se aplica para esta contratacao.
Garantia da contratacao

4.53. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, com
validade durante a execucdo do contrato e 90 (noventa) dias apds término da vigéncia contratual, podendo o
Contratado optar pela caugcdo em dinheiro ou em titulos da divida publica, seguro-garantia, fianga bancaria ou titulo
de capitalizacao, em valor correspondente a 5% (cinco por cento) do valor anual da contratacéo.

4.54. Em caso de opg¢édo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de
assinatura do contrato.

4.54.1. A apdlice de seguro-garantia permanecera em vigor mesmo que o Contratado ndo pague o prémio nas
datas convencionadas.

4.54.2. Caso o adjudicatario ndo apresente a apélice de seguro de garantia antes da assinatura do contrato,
ocorrera a precluséo do direito de escolha dessa modalidade de garantia.

4.54.3. A apdlice de seguro-garantia deverd acompanhar as modificacdes referentes & vigéncia do contrato
principal mediante a emisséo do respectivo endosso pela seguradora.

4.54.4. Sera permitida a substituicdo da apolice de seguro-garantia na data de renovagcédo ou de aniversario,
desde que mantidas as condicdes e coberturas da apolice vigente e nenhum periodo fique descoberto,
ressalvados os periodos de suspenséo contratual.

4.54.5. Caso o adjudicatario ndo opte pelo seguro-garantia ou ndo apresente a apélice de seguro de garantia
antes da assinatura do contrato, devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por
igual periodo, a critério do Contratante, contado da assinatura do contrato, comprovante de prestacdo de
garantia nas modalidades de caucdo em dinheiro ou titulos da divida publica, fianga bancéaria ou titulos de
capitalizacao.

4.55. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, devera ser efetuada em
favor do Contratante, em conta especifica na Caixa Econdmica Federal, com corregdo monetaria.

4.56. Caso a opcao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidagcdo e de custddia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econémicos, conforme definido pelo Ministério competente.

4.57. No caso de garantia na modalidade de fianca bancéria, devera ser emitida por banco ou instituicdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador
aos beneficios do artigo 827 do Cadigo Civil.

4.58. Na hipétese de opcao pelo titulo de capitalizacdo, a garantia devera ser custeada por pagamento (nico, com
resgate pelo valor total, sob a modalidade de instrumento de garantia, emitido por sociedades de capitalizacdo
regulamente constituidas e autorizadas pelo Governo Federal.

4.58.1. O titulo de capitalizacdo devera ser apresentado ao Contratante juntamente com as condi¢fes gerais e
0 numero do processo administrativo sob o qual o plano de capitalizacdo foi aprovado pela Susep (art. 8°, lll, da
Circular SUSEP n° 656, de 11 de marco de 2022).

4.59. A garantia assegurard, qualquer gue seja a modalidade escolhida, sob pena de nao aceitacédo, o pagamento de:
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4.59.1. prejuizos advindos do nao cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

4.59.2. multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

4.59.3. obrigac¢@es trabalhistas e previdenciérias de qualquer natureza e para com o FGTS, nao adimplidas pelo
Contratado.

4.60. Em caso de seguro-garantia, a apolice devera ter cobertura para pagamento direto ao empregado apds decisao
definitiva em processo administrativo que apure montante liquido e certo a ele devido em razéo de inadimpléncia do
Contratado, independentemente de transito em julgado de decisao judicial.

4.61. No caso de alteracao do valor do contrato, ou prorrogacéo de sua vigéncia, a garantia devera ser ajustada ou
renovada, no prazo maximo de 10 (dez) dias Uteis, prorrogéaveis por igual periodo, contado da data de assinatura do
termo aditivo ou da emissado do apostilamento, seguindo os mesmos parametros utilizados quando da contratagéo.

4.62. Na hipétese de suspensédo do contrato por ordem ou inadimplemento da Administracdo, o Contratado ficara
desobrigado de renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da execucdo ou o
adimplemento pela Administragéo.

4.63. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, o Contratado
obriga-se a fazer a respectiva reposicao no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a
critério do Contratante, contados da data em que for notificada.

4.64.0 Contratante executard a garantia na forma prevista na legislacéo que rege a matéria.

4.64.1. O emitente da garantia ofertada pelo Contratado devera ser naotificado pelo Contratante quanto ao inicio
de processo administrativo para apuracéo de descumprimento de clausulas contratuais.

4.64.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua
caracterizacdo e comunicacdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a
negativa do sinistro, desde que respeitados 0s prazos prescricionais aplicados ao contrato de seguro, nos
termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.65. Extinguir-se-a a garantia com a restituicdo da carta fianca, autorizacdo para a liberagcdo de importancias
depositadas em dinheiro a titulo de garantia ou anuéncia ao resgate do titulo de capitalizacdo, acompanhada de
declaracdo do Contratante, mediante termo circunstanciado, de que o Contratado cumpriu todas as clausulas do
contrato.

4.65.1. A extingcdo da garantia na modalidade seguro-garantia observara a regulamentacdo da Susep.

4.65.2. A Administracdo deverd apurar se h4 alguma pendéncia contratual antes do término da vigéncia da
apolice.

4.66. A garantia somente serd liberada ou restituida ap6s a fiel execucdo do contrato ou apds a sua extingdo por
culpa exclusiva da Administracédo e, quando em dinheiro, sera atualizada monetariamente.

4.67. O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de
Referéncia.

4.68. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo Contratante com o objetivo de
apurar prejuizos e/ou aplicar sancfes a contratada.

4.69. A garantia de execucao é independente de eventual garantia do produto ou servigo prevista neste Termo de
Referéncia.

Instalacao de escritério

4.70 Nao se aplica a esta contratagéo.
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5. PAPEIS E RESPONSABILIDADES

5.1. Sdo obrigaces da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecodes realizadas;

5.1.4. aplicar & contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao
gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte do contratado, com
base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos cuja criagao ou alteracdo seja objeto da relagao contratual pertengam a Administracéo, incluindo
a documentacao, o cddigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em
gue isso ndo ocorrer.

5.2. Sao obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execucao
do contrato;

5.2.2. atender prontamente quaisquer orientagcdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a
execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo
a responsabilidade da fiscalizagdo ou o acompanhamento da execuc¢éo dos servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execucéo do contrato, as mesmas condi¢des da habilitacéo;

5.2.6. quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugédo de TIC
durante a execucao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucédo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacéo, os modelos de dados e as
bases de dados a Administracéao;
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5.2.9. fazer a transi¢éo contratual, quando for o caso.
5.3. Sédo obrigac¢des do 6rgdo gerenciador do registro de precos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
5.3.2. conduzir os procedimentos relativos a eventuais renegociacdes de condi¢des, produtos ou prec¢os registrados;
5.3.3. definir mecanismos de comunicagao com os 0rgaos participantes e nao participantes, contendo:

5.3.4. as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.5. definicdo dos eventos a serem reportados ao érgao gerenciador, com a indicacdo de prazo e responsavel;
5.3.6. definir mecanismos de controle de fornecimento da solucéo de TIC, observando, dentre outros:
5.3.7. a definicdo da produtividade ou da capacidade minima de fornecimento da solucao de TIC;

5.3.8. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos 6rgaos participantes e nao
participantes, contendo prazos e formas de negociacao e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida pelo contratado; e

5.3.9. as regras para a substituicdo da solucéo registrada na Ata de Registro de Precos, garantida a verificacdo de
Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da Instrucdo Normativa SGS/ME
n® 94, de 2022, em funcédo de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solucao
tecnoldgica.

6. MODELO DE EXECUCAO DO OBJETO

6.1. A execucédo do objeto seguira a seguinte dinamica:
6.1.1. Inicio da execucdo do objeto: a partir da data da assinatura do contratot:

6.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e
periodicidade de execucéo do trabalho:

6.1.2.1 A fim de garantir a qualidade da entrega do objeto como um todo, os itens desta contratacdo devem
possuir o seguinte modelo de atuacao:

6.1.2.2 O servico deve ser provido através de Centro de Operacgfes de Seguranca (Security Operation Center —
SOC 24x7, de forma remota, atendendo ao descrito neste Termo de Referéncia.

6.1.2.3 Algumas atividades, apés comum acordo com a CONTRATANTE, poderdo ser realizadas mediante
atendimento presencial ou virtual (exceto Pentest Fisico) em uma das unidades localizadas no municipio do Rio
de Janeiro ou S&o Paulo, em até 24 horas ao comunicado da CONTRATANTE:

6.1.2.3.1 Migracao de versionamento dos equipamentos gerenciados;

6.1.2.3.2 Necessidade de modernizacdo dos equipamentos gerenciados;

6.1.2.3.3 Incidentes massivos ou desastres;

6.1.2.3.4 Pentestes fisicos (somente presencial);

6.1.2.3.5 Inacessibilidade dos equipamentos gerenciados.

6.1.3. O endereco das unidades do RJ e SP podem ser encontradas no item 3.7.1.2 deste documento.

6.1.4. Além da operacdo e suporte das ferramentas entregues como objeto deste contrato, a CONTRATADA
devera atuar nas solucbes de seguranca da informacdo da CONTRATANTE fazendo recomendacdes das
melhores préticas de seguranca, provenientes de analises globais, e melhorias na protecdo do ambiente. Visao
do parque institucional do IBGE disponivel em:
https://www.ibge.gov.br/np_download/novoportal/documentos_institucionais/PDTI_2023 2024.pdf .
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6.1.3. O cronograma devera contemplar todas as fases da contratacdo, conforme abaixo:

6.1.4. Etapas e Periodos:

Etapa

Periodo | Condicao

1. Planejamento e Kick-off

Até 10 dias apds assinatura do contrato

2. Levantamento e analise inicial

Até 20 dias ap6s o Kick-off

3. Implantagéo da solugédo SOC

Até 45 dias apds conclusao da analise inicial

4. Testes e validag&o operacional

Até 15 dias apds implantagéo

5. Inicio da operagéo assistida

Até 10 dias ap6s validacao

6. Entrega da documentacdo final

Até 5 dias ap6s término da operacéo assistida

6.2. Os servigos serdo prestados no seguinte endereco: O enderec¢o das unidades do RJ e SP podem ser

encontrados no item 3.7.1.2 deste documento.

6.3. Os servigos serdo prestados no seguinte horario: Os servigos serdo prestados em regime continuo, 24 (vinte e
guatro) horas por dia, 7 (sete) dias por semana, incluindo feriados nacionais, garantindo monitoramento e resposta a

incidentes em tempo real.

Rotinas a serem cumpridas

6.3.1. A execucao contratual observara as rotinas

6.3.1.1 Monitoramento continuo — Diaria (24x7)

6.3.1.2 Analise e correlacao de alertas — Diaria

6.3.1.3 Resposta a incidentes — Sempre que ocorrer incidente

6.3.1.4 Gestao de vulnerabilidades — Semanal

6.3.1.5 Geracao de relatérios — Semanal e Mensal

6.3.1.6 Reunides de alinhamento — Semanais e Mensais

Materiais a serem disponibilizados

6.4. Para a perfeita execugdo dos servicos, o Contratado devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas neste documento e qualidades a seguir
estabelecidas, promovendo sua substituicdo quando necesséario e garantindo conformidade com normas de
seguranca da informacéo e a Lei Geral de Protecdo de Dados (LGPD):

6.4.1. Equipamentos e infraestrutura tecnoldgica:

6.4.1.1 Recursos em nuvem para operagdo do SOC;

6.4.1.2 Sistema SIEM (Security Information and Event Management) licenciado e atualizado;

6.4.1.3 Ferramentas para analise de logs, correlacédo de eventos e gestao de incidentes;

6.4.1.4 Solugdo para monitoramento de vulnerabilidades e ativos licenciado e atualizado;

6.4.1.5 Solugéo para acompanhamento de riscos licenciado e atualizado;

6.4.1.6 Solugdo para monitoramento de marca licenciado e atualizado.

6.4.2. Materiais de apoio e documentacao:

6.4.2.1 Manuais técnicos e guias de operac¢édo atualizados;
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6.4.2.2 Documentacao dos procedimentos de resposta a incidentes;

6.4.2.3 Relatdrios periddicos (semanal e mensal) em formato digital; e

6.4.3. Softwares e recursos de seguranca:

6.4.3.1 Licencas validas para todos os componentes da solucao;

6.4.3.2 Ferramentas de inteligéncia contra ameacas (Threat Intelligence) integradas;

6.4.3.3 Painéis de visualizagao e relatdrios automatizados.

Formas de transferéncia de conhecimento
6.6. A transferéncia do conhecimento devera ser realizada observando-se o que segue:
6.6.1. Documentacao técnica completa:

6.6.1.1 A Contratada devera entregar manuais, guias de operacgao, procedimentos de resposta a incidentes e
relatérios de configuracdo, em formato digital, atualizados e compativeis com as préaticas de seguranca da
informacao.

6.6.2. Sessodes de treinamento e capacitacao:

6.6.2.1 Deverdo ser realizadas sessdes presenciais ou remotas para a equipe designada pela Administragao,
com carga horaria minima de 16 horas, abordando operacdo da solucdo, analise de alertas, geracdo de
relatérios e boas préticas de seguranca.; e

6.6.3. Transferéncia pratica e acompanhamento

6.6.3.1 Durante a fase de operacdo assistida, a Contratada devera garantir acompanhamento técnico e
orientagdo pratica, permitindo que a equipe interna adquira autonomia na utilizacdo dos recursos contratados.

Procedimentos de transicao e finalizagdo do contrato
6.8. Os procedimentos de transicdo e finalizagdo do contrato constituem-se das seguintes etapas:
6.8.1. Entrega da documentacéo final:

6.8.1.1 A Contratada devera entregar toda a documentacdo técnica atualizada, incluindo relatérios finais,
inventario de ativos monitorados, configuracdes aplicadas e histdrico de incidentes.

6.8.2. Transferéncia de conhecimento e credenciais:

6.8.2.1 Devera ocorrer a transferéncia segura de credenciais, chaves de acesso, scripts e demais artefatos
necessarios para continuidade das operacdes pela Administragdo ou nova contratada.

6.8.3. Apoio a transicao:

6.8.3.1 A Contratada devera prestar suporte técnico por um periodo minimo de 30 dias apds o término do
contrato, para garantir a migracdo segura e sem interrup¢des, incluindo reunibes de alinhamento e
esclarecimento de duvidas.

Quantidade minima de servicos para comparacao e controle

6.10. Cada OS contera o volume de servicos demandados, incluindo a sua localizagéo e o prazo, conforme modelo
descrito no [Anexo I-G].
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6.10.1. Estrutura descrita no ANEXO |-G deste documento.
Mecanismos formais de comunicacao
6.11. Sdo definidos como mecanismos formais de comunicacao, entre a Contratante e o Contratado, 0s seguintes:
I) Ordem de Servico;
II) Ata de Reuniéo;
1) Oficio;
IV) Sistema de abertura de chamados;
V) E-mails e Cartas;
VI) Relatérios periddicos.
Manutencao de Sigilo e Normas de Seguranca

6.12. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informac¢des contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.13. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencéo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratacdo, encontram-
se nos ANEXOS I-C e I-D.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensédo do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre 0 6rgao ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se 0 uso de mensagem eletronica para esse fim.

7.4. O 6rgao ou entidade podera convocar o preposto da empresa para adogcdo de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos,
indicando no instrumento os poderes e deveres em relagdo a execucéo do objeto Contratado.

7.6. O Contratado n&o necessitara manter preposto da empresa no local da execucao do objeto durante o periodo
descrito neste Termo de Referéncia.

7.7. O Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da
empresa, hipoétese em que o Contratado designara outro para o exercicio da atividade.

Reuniao Inicial

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 22 de 39
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



7.8. Ap0s a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e
Seus anexos, e esclarecer possiveis dlvidas acerca da execucgao dos servigos.

7.9. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 5 (dias) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestédo do contrato;

7.10.4. A Carta de apresentacé@o do Preposto devera conter no minimo o nome completo e CPF do funcionério
da empresa designado para acompanhar a execu¢do do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual;

Rotinas de Fiscalizacao

7.11. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a
sequir.

Fiscalizagcao Técnica

7.12. O fiscal técnico do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas as
condi¢bes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo.

7.13. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias
relacionadas a execuc¢do do contrato, com a descri¢cdo do que for necessario para a regularizacdo das faltas ou dos
defeitos observados.

7.14. I|dentificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execucgdo do contrato, determinando prazo para a correcgao.

7.15. O fiscal técnico do contrato informard ao gestor do contato, em tempo hébil, a situacdo que demandar decisédo
ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucao do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdo ou a prorrogacgao contratual.

7.18. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa

7.20. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificara a manutencdo das condi¢cbes de habilitacdo da contratada, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdérios pertinentes, caso necessario.
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7.21. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucéo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

Gestor do Contrato
7.22. Cabe ao gestor do contrato, além de exercer as atribuicbes previstas no art. 33, |, da IN SGD n° 94, de 2022:

7.22.1.. coordenar a atualizacdo do processo de acompanhamento e fiscaliza¢do do contrato contendo todos os
registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do
registro de ocorréncias, das alteracdes e das prorrogagdes contratuais, elaborando relatério com vistas a
verificagdo da necessidade de adequagfes do contrato para fins de atendimento da finalidade da administragéo.

7.22.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.22.3. acompanhar a manutencdo das condi¢cdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da
despesa no relatério de riscos eventuais.

7.22.4. emitir documento comprobatdrio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obrigagfes assumidas pelo Contratado, com mencdo ao seu desempenho na
execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.22.5. tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sanc0es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

7.22.6. elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragao.

7.22.7. enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, com a indicacdo expressa de que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizacéo e gestao no recebimento definitivo do servigo.

7.22.8. receber e dar encaminhamento imediato:

7.22.8.1. as denuncias de discriminacéo, violéncia e assédio no ambiente de trabalho, conforme o art. 2°,
inciso I, do Decreto n.° 12.174/2024;

Y

7.22.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas obrigacdes
trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria
Publica ou por qualquer outro meio idéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucéo do objeto utilizara o [Instrumento de Medicao de Resultado (IMR), conforme o disposto
nesta sec¢dao.

8.1.1. NIVEIS MINIMOS DE SERVIGCO

8.1.1.1. Classificacao da criticidade dos servicos e percentual de glosa no caso de ndo atendimento dos prazos
indicados a seguir:

Criticidade Prazos
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Baixa Inicio de atendimento em até 08 (oito) horas

Média Inicio de atendimento em até 04 (quatro) horas

Alta Inicio de atendimento em até 01 (uma) hora

8.1.1.2. A descricdo das atividades e suas respectivas criticidades estdo indicadas no anexo I-A deste Termo de
Referéncia (Especificacdo Técnica).

Percentual de
Criticidade Descricdo do impacto desconto na
fatura mensal

Baixo risco - incidentes de baixo impacto no funcionamento das atividades principais 5% do valor

Baixa A . .
do IBGE. Tém impactos apenas localizados. mensal do item

Médio risco - incidentes referentes a problemas que afetam atividades criticas para o
Média usuério do IBGE, sem causar interrupgao do servigo, mas afetando significativamente
seu desempenho.

10% do valor
mensal do item

Alto risco - o incidente tem consequéncias sérias para transacgdes de negdcio do 20% do valor

Alta : o . . .
IBGE ou impede que as tarefas criticas sejam realizadas para todo o IBGE mensal do item

8.1.1.3. Se em um determinado més ocorrer a possibilidade de aplicacdo de desconto por mais de um nivel minimo
de servico ndo atendido, serd aplicado o critério de maior desconto, por item.

8.1.1.4. O Total de descontos ndo podera extrapolar 30% da fatura global.

8.1.1.5. Os descontos serdo efetuados quando da emissao da fatura do respectivo pedido.

8.1.1.6. O IBGE comunicara formalmente a CONTRATADA, via e-malil, o percentual de NMS a ser aplicado.

8.1.1.7. Os atrasos de qualquer natureza deveréo ser justificados formalmente ao CONTRATANTE.

8.1.1.8. Os Acordos de Niveis de Servicos — SLA (ou NMS) poderdo ser aplicados cumulativamente por item do
objeto, obedecendo ao critério de aplicacdo de maior desconto, conforme indicado no item 8.1.1.3 acima.

8.1.2. RELATORIO TECNICO MENSAL DE ATIVIDADES

8.1.2.1. Visando sempre a transparéncia e o acompanhamento dos servicos executados, a medigdo dos servi¢os
prestados se dara através do aceite a Contratada nos relatorios gerenciais mensais entregues pela contratada,
conforme servigos previstos pelo Termo de Referéncia.

8.1.2.2. PAGAMENTO E PROCEDIMENTOS PRA RETENCAO E GLOSA:
8.1.2.3. Descontos pela Reincidéncia de descumprimento dos niveis de servico por servicos ndo entregues, sao

calculados de acordo com a tabela a seguir:

Numero de Glosas Percentual de desconto a ser aplicado no valor mensal apurado relativo a complexidade

no mesmo reincidente pelo ndo atendimento do indicador da mesma, por meses consecutivos ou
indicador nao
Até 2 0%
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3 1%

4 2%
5 3%
6 4%
7 6%
8 8%
9 ou mais 10%

8.1.2.4. Se em um determinado més ocorrer a possibilidade de aplicacdo de desconto pela reincidéncia de glosa e
também pelo ndo cumprimento do nivel de servigo, serdo aplicados os critérios concomitantemente

8.2. Serd indicada a retencao ou glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, caso se constate que o Contratado:

8.2.1. ndo produziu os resultados acordados,
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execu¢do do servigo, ou os utilizou com
gualidade ou quantidade inferior a demandada.

8.3. A utilizac&do do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da prestagéo
dos servicos.

8.4. A afericdo da execugéo contratual para fins de pagamento considerara os seguintes critérios:

8.4.1. Disponibilidade e continuidade do servico:
Verificagdo do funcionamento ininterrupto do SOC remoto 24x7, conforme os niveis de servico (SLA) estabelecidos no
contrato, incluindo tempo de resposta, tempo de resolucdo e cobertura de monitoramento.

8.4.2. Qualidade técnica dos servigcos prestados:
Avaliacao da conformidade dos servigos com os padrdes técnicos exigidos, incluindo a emisséo de relatérios de
seguranca, alertas, analises de incidentes e recomendacdes de mitigacdo, conforme previsto no plano de trabalho.

Recebimento

8.5. Os servigos serdo recebidos provisoriamente, no prazo de 7 (dias) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.6. O prazo para recebimento provisério sera contado do recebimento de comunicacdo de cobranca oriunda do
Contratado com a comprovacgdo da prestagdo dos servigos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado
gue comprove 0 cumprimento das exigéncias de carater técnico.
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8.8. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.10. Para efeito de recebimento provisoério, sera considerado para fins de faturamento o periodo mensal (a cada més de efetiva
prestagdo dos servicos).

8.11. Ao final de cada periodo/evento de faturamento:

8.11.1. o fiscal técnico do contrato devera apurar o resultado das avaliacfes da execuc¢do do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacao dos servigos realizados em consonéncia com 0s
indicadores previstos no ato convocatoério, que podera resultar no redimensionamento de valores a serem
pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

8.12. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, 0 objeto em que se verificarem vicios, defeitos ou incorrecbes resultantes da execucdo ou materiais
empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medi¢do de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.14. A fiscalizacao ndo efetuard o ateste da ultima e/ou Unica medi¢cédo de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisério.

8.15. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a
entrega dos Manuais e InstrugcBes exigiveis.

8.16. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

8.17. Quando a fiscalizacao for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a andlise
e a conclusdo acerca das ocorréncias na execucao do contrato, em relagéo a fiscalizacao técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.18. Os servicos serdo recebidos definitivamente no prazo de 10 (dias) dias, contados do recebimento provisoério, por
servidor ou comissdo designada pela autoridade competente, apos a verificagdo da qualidade e quantidade do servigo
e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.18.1. Emitir documento comprobatdrio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigagfes assumidas pelo Contratado, com meng¢éo ao seu desempenho
na execucado contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento.

8.18.2. Realizar a analise dos relatérios e de toda a documentacéo apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas corre¢oes;

8.18.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos
relatdrios e documentacdes apresentadas; e

8.18.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

8.18.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidagcéo e pagamento, no valor dimensionado pela fiscalizacdo e gestéo.
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8.19. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
guanto a parcela incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento.

8.20. Nenhum prazo de recebimento ocorrer4 enquanto pendente a solucéo, pelo Contratado, de inconsisténcias
verificadas na execucédo do objeto ou no instrumento de cobranca.

8.21. O recebhimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Procedimentos de Teste e Inspecao
8.22 N&o se aplica a esta contratacao.
Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para fins de
liquidagdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, §3° da Instrugdo Normativa
SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, nos
casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n® 14.133, de 2021.

8.25. Para fins de liquidagéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessarios e essenciais do documento, tais como:

I) o prazo de validade;

II) a data da emisséo;

[Il) os dados do contrato e do 6rgdo contratante;

IV) o periodo respectivo de execugéo do contrato;

V) o valor a pagar; e

VI) eventual destaque do valor de retenges tributarias cabiveis.

8.26. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacao da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovacgao da regularizacédo da situacdo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n° 14.133/2021.

8.28. A Administracao devera realizar consulta ao SICAF para:
8.28.1. verificar a manutencédo das condi¢cdes de habilitagédo exigidas;

8.28.2. Identificar possivel razdo que impec¢a a participagdo em licitacao/contratagdo no ambito do 6rgdo ou
entidade, tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.30. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos
orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto & inadimpléncia do Contratado, bem como quanto
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a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.31. Persistindo a irregularidade, o Contratante devera adotar as medidas necesséarias a rescisao contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execucédo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado néo regularize sua situacéo junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizag&o da liquidagao da
despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado seréo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicacdo do indice IPCA de
correcao monetaria.

Forma de pagamento

8.35. O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.36. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.37. Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislacao aplicavel.

8.37.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realizagéo do pagamento, 0s percentuais estabelecidos na legislag&o vigente.

8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
nao sofrerd a retencao tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

Reajuste

8.39. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do orcamento
estimado, em 04/03/2026.

8.40. Apds o interregno de um ano, e independentemente de pedido do Contratado, os precos iniciais serao
reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informacdo - ICTI,
mantido pela Fundacdo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas apdés a ocorréncia da anualidade.

8.41. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do altimo reajuste.

8.42. No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o Contratante pagard ao Contratado a
importancia calculada pela dltima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.43. Nas aferi¢bes finais, o(s) indice(s) utilizado(s) para reajuste sera(édo), obrigatoriamente, o(s) definitivo(s).

8.44. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislacédo entdo em vigor.

8.45. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.
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8.46. O reajuste sera realizado por apostilamento.
Cessao de Crédito
8.47. As cessdes de crédito dependerdo de prévia aprovacdo do Contratante.

8.47.1. A eficacia da cessédo de crédito, em relacdo a Administracdo, esta condicionada a celebracédo de termo
aditivo ao contrato administrativo.

8.47.2. Sem prejuizo do regular atendimento da obrigacao contratual de cumprimento de todas as condi¢cfes de
habilitacdo por parte do Contratado (cedente), a celebracdo do aditamento de cessao de crédito e a realizacado
dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem
como a certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

8.47.3. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado)
pela execucdo do objeto contratual, restando absolutamente inc6lumes todas as defesas e excecbes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacédo do fato gerador, quando for o caso, e o desconto de
multas, glosas e prejuizos causados a Administracao.

8.47.4. A cessao de crédito ndo afetara a execug¢do do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

8.48. O disposto nesta secdo nao afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NO PAGAMENTO

9.1. Nos casos de inadimplemento na execugédo do objeto, as ocorréncias serdo registradas pela contratante, conforme a
tabela descrita nos Niveis Minimos de Servigo, item 8 deste documento.

9.2. Nos termos do art. 19, inciso lll da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sancdes cabiveis, nos casos em que p contratado:

9.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucao de TIC, ou utiliza-los
com qualidade ou quantidade inferior & demandada;

9.3. Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Contratado que:
a) der causa a inexecucdao parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;
d) ensejar o retardamento da execuc¢éo ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentacéo falsa ou prestar declaracéo falsa durante a execu¢éo do contrato;
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f) praticar ato fraudulento na execucéo do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
9.4. Serédo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes san¢oes:

9.4.1. Adverténcia, quando o Contratado der causa a inexecucgédo parcial do contrato, sempre que ndo se justificar a
imposicao de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima, sempre que néo se justificar a imposicdo de penalidade mais grave;

9.4.3. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”,

“f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicéo de penalidade mais
grave.

9.4.4. Multa:

9.4.4.1. Moratéria, para as infragcées descritas no item “d”, de 0,5% (cinco décimos por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 15 (quinze) dias.

9.4.4.2. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do
contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para apresentacéo,
suplementacdo ou reposicdo da garantia;

9.4.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentacdo, suplementacéo ou reposicdo da
garantia autoriza a Administracdo a promover a extingdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, conforme dispbe o inciso | do art. 137 da Lei n. 14.133, de 2021.

9.4.4.3. Compensatéria, para as infracées descritas acima alineas “e” a “h” de 10% (dez por cento) a
30% (trinta por cento) do valor da contratacéo.

9.4.4.4. Compensatdria, para a inexecucdo total do contrato prevista acima na alinea “c”, de 10% (dez
por cento) a 30% (trinta por cento) do valor da contratagéao.

9.4.4.5. Compensatdria, para a infracdo descrita acima na alinea “b”, de 15% (quinze por cento) a 20%
(vinte por cento) do valor da contratag&o.

9.4.4.6. Compensatdria, em substituicdo a multa moratdria para a infragcdo descrita acima na alinea “d”, de
1% (um por cento) a 20% (vinte por cento) do valor da contratagéo.

9.4.4.7. Compensatoria, para a infragdo descrita acima na alinea “a”, de 1% (um por cento) a 20% (vinte
por cento) do valor da contratacéo.

9.5. A aplicacdo das sancdes previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a obrigagédo de
reparacao integral do dano causado ao Contratante.

9.6. Todas as sancgdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data
de sua intimagéo.

9.8. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferen¢a serd descontada da garantia prestada ou sera cobrada
judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do
recebimento da comunicagéo enviada pela autoridade competente.
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9.10. A aplicacao das sancgdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

9.10.1. Para a garantia da ampla defesa e contraditério, as notificacbes serdo enviadas eletronicamente para o0s
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de
uso continuo da empresa, ndo cabendo alegag¢do de desconhecimento das comunica¢gbes a eles comprovadamente
enviadas.

9.11. Na aplicagéo das sancdes serdo considerados:
9.11.1. a natureza e a gravidade da infracdo cometida;
9.11.2. as peculiaridades do caso concreto;
9.11.3. as circunstancias agravantes ou atenuantes;
9.11.4. os danos que dela provierem para o Contratante; e

9.11.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos
de controle.

9.12. Os atos previstos como infracdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitacGes e contratos
da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida
Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confuséo
patrimonial, e, nesse caso, todos os efeitos das san¢cBes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacédo de coligagéo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a
ampla defesa e a obrigatoriedade de analise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagcdo da sangéo, informar e
manter atualizados os dados relativos as sanc¢des por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Iniddneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do
Poder Executivo Federal.

9.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sanc¢@es de impedimento de licitar e contratar e declaracao de inidoneidade para licitar ou contratar sdo passiveis
de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizacdes, nao inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo
referido drgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado possua com o
mesmo Orgao ora Contratante, na forma da Instru¢cdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO.
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Regime de Execucéao

10.2. O regime de execuc¢do do contrato sera por empreitada por preco global. Essa escolha justifica-se pela natureza
do servigo de Security Operations Center (SOC remoto 24x7), que exige a disponibilidade continua de infraestrutura e
de equipe especializada, independentemente da quantidade exata de incidentes, que é imprevisivel. Assim, a
remuneracdo por parcelas fixas mensais garante previsibilidade orcamentaria a Administracéo, transfere o risco da
variagdo de demanda para a contratada e atrela 0 pagamento estritamente a qualidade do resultado e ao
cumprimento dos Acordos de Nivel de Servigco (IMR/SLA), e ndo ao volume individual de chamados.

Exigéncias de habilitacao
10.3. Para fins de habilitacao, devera o interessado comprovar 0s seguintes requisitos:
Habilitacdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para
fins de identificacdo em todo o territdrio nacional;

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor;

10.7. Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

10.8. Sociedade empreséria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

10.09. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

10.11. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

10.12. Consorcio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou
compromisso publico ou particular de constituicdo, subscrito pelos consorciados, com a indicagdo da empresa lider,
responsavel por sua representacao perante a Administracao (art. 15, caput, | e Il, da Lei n® 14.133, de 2021).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista

10.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;
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10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributéarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

10.18. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao nos
cadastros de contribuintes estadual e municipal.

Qualificagdo Econdmico-Financeira

10.22. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida a sua participacéo na licitacao/contratacdo, ou de sociedade simples;

10.23. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.24. balanco patrimonial, demonstracé@o de resultado de exercicio e demais demonstracdes contabeis ja exigiveis e
apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia
Geral (SG) superiores a 1 (um), obtidos por meio da aplicacao das seguintes formulas :

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Ndo Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante
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10.25. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacdo, fpatrimoénio liquido minimo} de
10% (dez porcento) do valor total estimado da contratagdo para o periodo de doze meses — aplicavel para o contrato
de servico continuado.

10.26. Os indicadores fixados acima deverdo ser atingidos em cada um dos dois Gltimos exercicios sociais, sob pena
de inabilitacéo;

10.27. Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.28. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmisséo da Escrituragdo Contabil Digital - ECD ao Sped.

10.29. O atendimento-dos indices econdmicos previstos neste termo de referéncia deverd ser atestado mediante
declaracéo assinada por profissional habilitado da &rea contébil, apresentada pelo fornecedor.

10.29.1 se a apresentacédo de declaracdo de indices econémicos firmada

por contador como mecanismo de garantia da fidedignidade da situacéo patrimonial
da licitante. Dada a materialidade da contratacéo, tal exigéncia busca resguardar

a Administracdo Publica, assegurando que a empresa selecionada possua a solidez
necessaria para 0 cumprimento integral das obrigagfes assumidas.

10.30. As empresas criadas no exercicio financeiro da licitagdo/contratacdo deverdo atender a todas as exigéncias da
habilitagdo e poderao substituir os demonstrativos contabeis pelo balango de abertura.

Qualificacdo Técnica

10.31. Declaracao de que o fornecedor tomou conhecimento de todas as informacdes e das condi¢gbes locais para o
cumprimento das obrigagfes objeto da contratacao.

10.31.1. Essa declaragédo podera ser substituida por declaracdo formal assinada pelo responséavel técnico do
interessado acerca do conhecimento pleno das condi¢des e peculiaridades da contratacéo.

Qualificacao Técnico

10.32. Comprovacéo de aptiddo para execucao de servico similar, de complexidade tecnolégica e operacional
equivalente ou superior a do objeto desta contratacéo, ou do item pertinente, por meio da apresentacao de certiddes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
quando for o caso .

10.32.1. Para fins da comprovacao de que trata este subitem, os atestados deverdo dizer respeito a contrato(s)
executado(s) com as seguintes caracteristicas minimas:

10.32.1.1. contrato(s) que comprove(m) a experiéncia minima de 3 (trés) anos do fornecedor na prestacdo dos
servigcos, em periodos sucessivos ou ndo, sendo aceito o somatério de atestados de periodos diferentes;

10.32.1.2. Os servigos comprovados deveréo incluir, no minimo:

10.32.1.2.1 Monitoramento continuo de eventos de seguranca (24x7);

10.32.1.2.2 Analise e correlacéo de alertas utilizando plataforma SIEM;

10.32.1.2.3 Resposta a incidentes de seguranga conforme boas praticas (ex.: NIST, ISO 27035);
10.32.1.2.4 Emisséo de relatérios periddicos (mensais ou semanais);

10.32.1.2.5 Atendimento remoto e/ou presencial conforme demanda.
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10.32.2 Serdo admitidos, para fins de comprovacdo de quantitativo minimo de servico, a apresentacdo e o
somatorio de diferentes atestados de servigos executados de forma concomitante.

10.32.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

10.32.4. O fornecedor disponibilizara todas as informac8es necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cOpia do contrato que deu suporte a
contratagcdo, endereco atual do Contratante e local em que foram prestados o0s servicos, entre outros
documentos.

10.32.5. Os atestados deveréo referir-se a servicos prestados no ambito de sua atividade econémica principal
ou secundaria especificadas no contrato social vigente.

10.33. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de traducao para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.34. A apresentacdo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de
consorcio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, 88 10 e 11, da Lei n°
14.133/2021 e regulamentos sobre o tema.

10.45. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.
Disposicdes gerais sobre habilitacao

10.46. Quando permitida a participagdo na licitacdo/contratacdo de empresas estrangeiras que ndo funcionem no
Pais, as exigéncias de habilitacao serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducao livre.

10.47. Na hipétese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para assinatura do contrato ou
da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitacdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.48. Ndo serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.49. Se o fornecedor for a matriz, todos os documentos deverdo estar em nhome da matriz, e se o fornecedor for a
filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.50. Seréo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizac&o do recolhimento dessas contribuicdes.

Documentac¢iao complementar para cooperativas
10.51. Caso admitida a participac@o de cooperativas, serd exigida a seguinte documentagdo complementar:

10.51.1. . A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovacao de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §82° a 6° da
Lei n. 5.764, de 1971;

10.51.2. A declaracdo de regularidade de situagcdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

10.51.3. A comprovacgédo do capital social proporcional ao nimero de cooperados necessarios a prestagédo do
Servico;
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10.51.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

10.51.5. A comprovacéao de integracdo das respectivas quotas-partes por parte dos cooperados que executarao
0 contrato;

10.51.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:
10.51.1. ata de fundacéo;
10.51.2. estatuto social com a ata da assembleia que o aprovou;
10.51.3. regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;
10.51.4. editais de convocacéao das trés ultimas assembleias gerais extraordinarias;

10.51.5. trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas
reunides seccionais;

10.51.6. ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da contratacdo; e

10.51.7. dltima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de
1971, ou uma declaracéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgéao fiscalizador .

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo, que é o maximo aceitavel, é de R$ 6.927.887,52 (Seis milhodes,
novecentos e vinte e sete mil, oitocentos e oitenta e sete reais e cinquenta e dois centavos), conforme custos
unitarios apostos na tabela contida no item 1.1 deste termo de referéncia.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orgcamento Geral da Uniéo.

12.2. A contratacdo sera atendida pela seguinte dotacao:
I) Gestao/unidade: 114601;
II) Fonte de recursos: NACIONAL;
[II) Programa de trabalho: 225271, 225270 e 225273;
IV) Elemento de despesa: 33904011; e
V) Plano interno: CENS02020, 12CensoAgro e 1CensoPSR

12.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagéo da Lei Orcamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.
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13. DISPOSICOES FINAIS

13.1. As informag0des contidas neste Termo de Referéncia ndo sao classificadas como sigilosas

Integrante Integrante
Requisitante Técnico
Flavia Marinho de Lima Jussara Roberta de Freitas Silva
Analista de Plan. e Gestdo Analista de Plan. e Gestao
Matricula/SIAPE: 1921901 Matricula/SIAPE: 2126098

Integrante
Administrativo
Antonio Agra Lopes Neto
Analista de Plan. e Gestao

Matricula/SIAPE: 1788268

Autoridade Maxima da Area de TIC

Marcos Vinicius Ferreira Mazoni
Matricula/SIAPE: 1572698

Diretor de Tecnologia da Informagéo

Aprovo,

Autoridade Competente

Marcos Vinicius Ferreira Mazoni
Matricula/SIAPE: 1572698

Diretor de Tecnologia da Informacéao
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14. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

JUSSARA ROBERTA DE FREITAS SILVA
Equipe de apoio

ANTONIO AGRA LOPES NETO
Equipe de apoio

FLAVIA MARINHO DE LIMA
Equipe de apoio

MARCOS VINICIUS FERREIRA MAZONI

Autoridade competente
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TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

ANEXO I-A — ESPECIFICACAO TECNICA

1. SERVICOS PARAOITEM 1

1.1. Gestao de Vulnerabilidades

1.1.1. A atividade de Gestéo de Vulnerabilidades podera ser realizada in loco ou remotamente,
conforme determinacdo do IBGE, e terd como objetivo principal a andlise geral do
ambiente do IBGE quanto a seguranca da informacdo para identificar, mapear,
documentar, controlar e corrigir possiveis vulnerabilidades nos sistemas, processos e
ativos de infraestrutura tecnolégica do IBGE, bem como apresentar recomendacdes de
melhorias e/ou correc¢des das vulnerabilidades identificadas durante os testes.

1.1.2. Fazem parte do processo de gestdo de vulnerabilidades as fases de Varredura de
vulnerabilidades, Teste de Invasdo, Alerta de Vulnerabilidades e Controle das
vulnerabilidades. Estas fases devem atuar de forma integrada com o objetivo de proverem
informag0des suficientes para uma protecédo mais eficaz do ambiente da contratada.

1.1.3. A periodicidade da execuc¢éo das fases supracitadas dentro da vigéncia contratual de 24
meses devera seguir as exigéncias da tabela abaixo, bem como esté definida a criticidade
das atividades, para aplicacdo dos niveis minimos de servico :

FASE PERIODICIDADE TOTAL DE CRITICIDADE
EXECUCOES NO (Conforme item 7.4
CONTRATO
do termo de
referéncia - NMS)
Varredura de vulnerabilidades Mensal 24 BAIXA
(Interno)
Teste de invasao Trimestral 8 BAIXA
(Externo)
Alerta de vulnerabilidades Semanal 106 MEDIA
Controle de vulnerabilidades Didria 730 BAIXA

1.1.4. Caracteristicas gerais.

1.1.4.1. Devera ser considerado um total de 2100 IPs para 0 monitoramento de

vulnerabilidades e 99 URLs para aplicacoes.

1.1.4.2. A empresa contratada devera entregar ao gestor do contrato, ou técnico indicado por

ele, todo detalhamento dos testes, sejam manuais ou automatizados, a serem
realizados, desde os ativos a serem testados, qual procedimento adotado,
ferramentas utilizadas, entre outras informacdes que possam ser solicitadas.

1.1.4.3. Os testes de infraestrutura s6 poderdo acontecer mediante autorizacdo do gestor
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técnico do contrato, ou técnico indicado por ele, com anuéncia da DTI — Diretoria de
Tecnologia da Informacéao.

1.1.4.4. Os testes de sistemas s6 poderdo acontecer mediante autorizacao do gestor técnico
do contrato, ou técnico indicado por ele, com anuéncia da area técnica responsavel
pela sustentacdo em producédo do sistema do escopo.

1.1.4.5. Todos os testes a serem realizados deverdo ser precedidos de caderno de testes,
contendo todo o detalhamento das acBes a serem executadas, possiveis
comprometimentos, possiveis a¢gGes de contorno, dentre outras informacdes que se
julguem necessarias para garantia da seguranca e do sigilo das informagfes do

IBGE.

1.1.4.6. Todas as fases dos testes serdo acompanhadas e supervisionadas a critério da
CONTRATANTE.

1.1.4.7. Quaisquer atividades que possam comprometer ou prejudicar algum ambiente ou

ativo deverdo ser reportadas, antes de sua execucéo, haja vista a necessidade de
manter a disponibilidade dos ambientes e servicos ativos.

1.1.4.8. O Responsavel Técnico devera estar presente, no minimo, 1 (um) dia por semana
nas dependéncias do CONTRATANTE ou virtualmente para efetuar o
acompanhamento dos servicos e repassar as informacgfes para 0 CONTRATANTE,
durante a execuc¢do dos Testes de Invaséo;

1.1.5. Varredura de vulnerabilidades

1.1.5.1. Devera ser realizada mensalmente uma varredura interna de vulnerabilidades no
escopo descrito abaixo;

1.1.5.2. A varredura de vulnerabilidades do ambiente de Tl deve considerar até 2100 (dois mil
e cem) enderecos IPs e 99 (noventa e nove) Aplicacdes Web definidos pelo IBGE,
devendo considerar as seguintes etapas:

1.1.5.2.1.1. Levantamento de todos os ativos da infraestrutura de TIC que deverdo ser alvo
da varredura. Para cada ativo, deverdo ser levantados além das informacdes
basicas, as informacdes de criticidade do ativo no ambiente e as informacgdes
das janelas de manutencdo e mudanca caso seja necessario aplicar patch e/ou

correcoes;
1.15.2.1.2. Execucéo da varredura de vulnerabilidades;
1.1.5.2.1.3. Andlise dos resultados e priorizagcdo das vulnerabilidades;
1.1.5.2.1.4. Elaboracéo e entrega de um Plano de Remediacdo considerando a criticidade

da vulnerabilidade identificada e, também, os critérios definidos na fase de
Levantamento de Ativos.

1.1.5.2.1.5. Para toda vulnerabilidade encontrada, a CONTRATADA devera descrever de
forma detalhada as acdes para correcdo. Caso precise ter acesso as
configuragcées dos ativos de tecnologia ou o cédigo fonte para propor as
solucgdes de correcdo, a Contratada devera justificar a necessidade, ficando a
cargo do IBGE decidir pela liberagéo;

1.1.5.2.1.6. Deve ser também apresentado a Matriz de Risco das vulnerabilidades
detectadas e o grau de maturidade do IBGE em cada item analisado.

1.1.6. Para realizacdo da varredura de vulnerabilidades deve ser entregue uma ferramenta
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com as seguintes caracteristicas:

1.1.6.1. Necessidades gerais:
1.1.6.1.1. A solugédo de varredura de vulnerabilidades devera ser fornecida como Software como
Servico (SaaS), hospedada em infraestrutura de nuvem que atenda aos requisitos
legais de protecdo de dados e seguranca da informacédo, conforme a Lei Geral de
Protecdo de Dados (LGPD) e demais normativas aplicaveis.
Preferencialmente, os dados devem ser armazenados em data centers localizados no
Brasil, conforme diretrizes da Portaria SGD/MGI n° 5.950/2023.
1.1.6.1.2. Caso seja necessério serem instalados coletores na modalidade on-premises (uso
interno), este deve ser compativel com sistemas de virtualizacdo VMWare e
Microsoft HyperV, devendo também ser fornecido todo o licenciamento referente a
banco de dados, aplicagdes e softwares necessarios para seu funcionamento.
1.1.6.1.3. Caso seja necesséria a instalacdo de coletores na modalidade on-premises (uso
interno), a solucdo deverd adotar as melhores praticas de seguranca da informacao
para comunicacdo entre os componentes da ferramenta, incluindo, mas nédo se
limitando a:
1.1.6.1.3.1. Utilizacdo de protocolos seguros e atualizados (como TLS 1.2 ou superior) para
transmisséo de dados;
1.1.6.1.3.2. Autenticacdo mutua entre os coletores e os servidores centrais, preferencialmente
com uso de certificados digitais;
1.1.6.1.3.3. Criptografia de dados em transito e, quando aplicavel, em repouso;
1.1.6.1.3.4. Segmentacéo de rede e restricAo de acesso por meio de listas de controle ou
grupos de seguranca;
1.1.6.1.3.5. Monitoramento continuo e registro de logs de comunicagéo para fins de auditoria
e resposta a incidentes;
1.1.6.1.3.6. Compatibilidade com ambientes hibridos e respeito as politicas de seguranca da
organizacédo contratante.
1.1.6.1.4. A solucdo deve ser integrada e fornecida por um Unico fabricante, podendo incluir
componentes de terceiros desde que devidamente homologados e certificados pelo
fabricante principal, respeitando os principios da interoperabilidade e seguranca.
1.16.1.5. A solugdo dever4d possuirno minimo duas certificagbes reconhecidas
internacionalmente relacionadas a seguranca da informagéo e privacidade, tais como:
1.1.6.1.6. Cloud Security Alliance (CSA) STAR,;
1.1.6.1.7. ISO/IEC 27001;
1.1.6.1.8. ISO/IEC 27017 ou 27018;
1.1.6.1.9. SOC 2 Typell;
1.1.6.1.10. CertificacBes equivalentes que comprovem conformidade com boas préaticas de
seguranca e privacidade.
1.1.6.1.11. A plataforma SaaS deverd garantiralta disponibilidade, com operagéo
continua 24x7x365 e SLA minimo de 99%, conforme padrdes de mercado e requisitos
de continuidade de servigo publico.
1.1.6.1.12. O ofertante deve oferecer manutencéo e atualizagdo constante da plataforma durante
todo o periodo de vigéncia do contrato de servigo.
1.1.6.1.13. As atualizacdes de servigco devem ser transparentes para o administrador da solucéo,
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1.1.6.1.14.

1.1.6.1.15.

1.1.6.1.16.
1.1.6.1.17.
1.1.6.1.18.
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1.1.6.1.20.
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1.1.6.1.25.

1.1.6.1.26.
1.1.6.1.27.

1.1.6.1.28.
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sem afetar nenhum dos dados armazenados ou servi¢cos fornecidos.

Todas as comunicacdes entre componentes, transferéncia de dados e sincronizacdo da
solugdo devem ser criptografadas de ponta a ponta, fazendo uso de no minimo TLS
1.2, certificados assinados com RSA 2048 bits e algoritmo de assinatura SHA256.

Certificados utilizados devem ser emitidos por Autoridades Certificadoras confiaveis,
conforme cadeia de confianca reconhecida internacionalmente.

A solucédo deve permitir criacao de usuarios distintos.
Deve permitir separacéo de funcdes e permissfes na console.

A console deve ser acessivel a partir de, pelo menos, um dos navegadores comerciais
dentre Google Chrome, Microsoft Edge e Mozilla Firefox.

Realizar varreduras (scans) de vulnerabilidades, avaliacdo de configuracdo e
conformidade (baseline e compliance) e indicios e padrées de cddigos maliciosos
conhecidos (malware);

Possuir recurso de varredura ativa, onde o scanner comunica-se com 0s alvos
(ativos) através da rede;

Suportar varreduras de dispositivos de 10T;

Ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica,
manual e através de regras com parametros especificos;

Atribuir uma severidade a todas as vulnerabilidades identificadas com base na
pontuacdo do CVSS (Common Vulnerability Scoring System), preferencialmente
utilizando a versdo mais atualizada;

Calcular a criticidade com base nos dados agregados e consolidados do ativo, dados
de seguranca, sistema e conformidade, bem como hierarquias e prioridades;

Possuir assinaturas intrusivas e a possibilidade de inseri-las ou ndo nas varreduras,
buscando maior efetividade nos testes.

Fornecer criptografia de ponta a ponta dos dados de vulnerabilidade;

Possuir a capacidade de criar um inventario do ambiente coletando e alimentando
continuamente os dados do sistema, conformidade e seguranca dos ativos de TI;

Possuir um sistema de busca do inventario com no minimos as seguintes
caracteristicas:

1.1.6.1.28.1.  Por sistema operacional;
1.1.6.1.28.2.  Por fabricante do hardware;

1.1.6.1.28.3. Por um determinado software instalado;

1.1.6.1.28.4.  Por Ativos impactados por uma determinada vulnerabilidade;

1.1.6.1.29.

1.1.6.1.30.
1.1.6.1.31.

Fornecer gerenciamento de fluxo de trabalho de corre¢cdo com base em politicas com
criacdo e atribuicdo automatica de registro de problema.

Possuir um sistema de pontuacéo e priorizagdo das vulnerabilidades;

O sistema de pontuagéo e priorizacdo de vulnerabilidades deve avaliar no minimo
as seguintes caracteristicas:

1.1.6.1.31.1. CVSSv3 Impact Score;
1.1.6.1.31.2. ldade da Vulnerabilidade;
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1.1.6.1.31.3.  Numero de produtos afetados pela vulnerabilidade;

1.1.6.1.31.4. Intensidade baseada no Numero e Frequéncia de ameacas que utilizaram a
vulnerabilidade ao longo do tempo;

1.1.6.1.32. Fazer a correlagdo em tempo real de ameacgas ativas contra suas vulnerabilidades,
incluindo feeds de inteligéncia de ameacas ao vivo

1.1.6.1.33. Suportar andlise de vulnerabilidades de ambientes ativos utilizados em ambiente de
automacao;

1.1.6.1.34. Possuir uma API abrangente para automacdo de processos e integracdo com
aplicacfes terceiras, sendo disponibilizada a documentacéo técnica para uso;

1.1.6.1.35. Permitir a instalacdo de agentes em estacGes de trabalho e servidores, para
varredura diretamente no sistema operacional;

1.1.6.1.36. Produzir relatdrios nos seguintes formatos: PDF, CSV e HTML;

1.1.6.1.37. Deve ser possivel determinar em tempo real quais portas estdo abertas em
determinado ativo;

1.1.6.1.38. Realizar em tempo real a descoberta de novos ativos para no minimo:
1.1.6.1.38.1. Bancos de dados;

1.1.6.1.38.2.  Hypervisors;

1.1.6.1.38.3.  Dispositivos méveis;

1.1.6.1.38.4.  Dispositivos de rede;

1.1.6.1.38.5.  Servidores fisicos e virtuais;

1.1.6.1.38.6.  Aplicag0es;

1.1.6.1.39. Realizar em tempo real a identificac@o de informacfes sensiveis no trafego de rede
do ambiente;

1.1.6.1.40. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede
em tempo real sem a necessidade de um agente:

1.1.6.1.40.1. Caso seja necessario serem instalados coletores na modalidade on-premises
(uso interno), este deve ser compativel com sistemas de virtualizagdo VMWare
e Microsoft HyperV, devendo também ser fornecido todo o licenciamento
referente a banco de dados, aplicacdes e softwares necessérios para seu
funcionamento.

1.1.6.1.41. A atualizagcdo das ameacas deve ocorrer diariamente e sem interrupcdo dos
Servigos.

1.1.6.2. Deve possuir configuracdo de seguranca e acesso restrito a console, atendendo aos
seguintes itens:

1.1.6.2.1. Suportar autenticacdo de dois fatores para os usuarios e login.

1.1.6.2.2. Suportar a configuracdo de seguranca de senha e personalizar a politica de
seguranca para a configuracdo de gerenciamento de senha:

1.1.6.2.2.1. Idade e validade da senha;
1.1.6.2.2.2. Conta de usuario bloqueada apés o niimero de login com falha;
1.1.6.2.2.3. Comprimento minimo da senha;
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1.1.6.2.24. Complexidade de senha, caracteres alfanuméricos e numéricos a serem
usados;

1.1.6.2.2.5. Forcar alteracdo de senha no login inicial;

1.1.6.2.2.6. Notificacdo para senha expirada antes do numero de dias.

1.1.6.2.3. Executar relatérios manuais e periddicos de acordo com a frequéncia estabelecida
pelo administrador;

1.1.6.2.4. Permitir a criacdo de relatérios baseado nos seguintes alvos: Todos os ativos
existentes e alvos especificos;

1.1.6.2.5. Suportar a criacdo de relatérios criptografados (protegidos por senha configuravel);
1.1.6.2.6. Suportar o0 envio automatico de relatérios para destinatarios especificos;

1.1.6.2.7. Ser possivel definir a frequéncia na geracdo dos relatérios para no minimo: Diério,
Mensal, Semanal e Anual;

1.1.6.2.8. Permitir especificar niveis de permissdo nos relatérios para usuarios e grupos
especificos;

1.1.6.2.9. Fornecer relatérios de correcdo: tendéncia de ticket por grupo de ativos, usuario e
vulnerabilidade

1.1.6.2.10. Permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura
nao intrusivas

1.1.6.2.11. Permitir a coleta de informacdes detalhadas sobre o ativo gerenciado, deve detalhar
pelo menos os seguintes dados para cada ativo:

1.1.6.2.11.1.  Servigcos em execucéo
1.1.6.2.11.2.  Software instalado
1.1.6.2.11.3.  Usuarios
1.1.6.2.11.4. Portas abertas
1.1.6.2.11.5. Nome do host
1.1.6.2.11.6. FQDN
1.1.6.2.11.7. IP v4/v6
1.1.6.2.11.8. Endereco MAC
1.1.6.2.11.9.  Processador
1.1.6.2.11.10. Memoria
1.1.6.2.11.11. Volumes de disco
1.1.6.2.11.12. BIOS

1.1.6.2.12. Classificar automaticamente os ativos por familias de tecnologia, tipo de dispositivo,
tipo de plataforma e fabricante.

1.1.6.2.13. Normalizar automaticamente os nomes dos fabricantes de HW e SW com seus
dados relevantes, como o nome dos aplicativos e versdes, para facilitar sua posterior
busca na solucéo.

1.1.6.2.14. A solugdo devera possuir funcionalidade de etiquetagem (tags) de ativos, com o
objetivo de facilitar a organizacéo, identificacdo e agrupamento dos ativos conforme
critérios definidos pela organizacédo contratante.
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1.1.6.2.15. E desejavel que a ferramenta permita a criacdo e aplicacio de tags com base em
multiplos parametros, incluindo, mas néo se limitando a:

1.1.6.2.15.1.  Etiquetagem manual ou estatica;

1.1.6.2.15.2.  Palavras-chave associadas aos ativos;
1.1.6.2.15.3.  Enderegos IP e intervalos de IP;

1.1.6.2.15.4.  Segmentos de rede;

1.1.6.2.15.5.  Portas abertas detectadas;

1.1.6.2.15.6. lIdentificadores de vulnerabilidades especificas;
1.1.6.2.15.7.  Expressdes regulares (Regex);

1.1.6.2.15.8.  Scripts customizados, como scriptlets em linguagens compativeis com a
solucao (ex.: Groovy, Python, etc.), ndo sendo exigido suporte exclusivo a uma
linguagem especifica.

1.1.6.2.16. A solucéo proposta deve possuir a capacidade de obter e exibir informagdes sobre
os ciclos de vida de hardware / software (EOL / EQS).

1.1.6.2.17. A solucdo deve permitir identificar o tipo de licengas associadas ao software
instalado, classificando-as como comercial, open source e outros tipos de
licenciamento.

1.1.6.2.18. A solucdo deve permitir a deteccdo de software ndo autorizado e permitir sua
desinstalacdo em plataformas Microsoft Windows.

1.1.6.2.19. A solucdo deve permitir detectar hardwares e softwares desatualizados, sem
suporte do fabricante - em final de vida (til.

1.1.6.2.20. A solucdo deve permitir atribuir criticidade ao ativo para prioriza-lo durante o
processo de gerenciamento.

1.1.6.2.21. Possuir relatérios pré configurados com as seguintes informagées:
1.1.6.2.21.1.  Hosts verificados sem credenciais;

1.1.6.2.21.2.  Top 100 Vulnerabilidades mais criticas;

1.1.6.2.21.3.  Top 10 Hosts infectados por Malwares;

1.1.6.2.21.4. Hosts exploraveis por Malwares;

1.1.6.2.21.5. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;
1.1.6.2.21.6.  Vulnerabilidades criticas e exploraveis;

1.1.6.2.21.7. Maquinas com vulnerabilidades que podem ser exploradas;

1.1.6.2.22. Possuir dashboards customizaveis onde o administrador pode deletar, editar ou criar
painéis de acordo com a necessidade;

1.1.6.2.23. Inventariar todos os ativos da rede local e publicados na Internet, sem limites de
enderecos IPs.

1.1.6.2.24. Possuir integracéo nativa do mesmo fabricante ou com terceiros, a solugéo de gestéo
de patches;

1.1.6.3. Caracteristicas especificas da funcionalidade de gestdo de vulnerabilidade e
varreduras de ativos:

1.1.6.3.1. Realizar varreduras (scans) de vulnerabilidades, de acordo com os somatorios de
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enderecos IP licenciados;

Permitir a instalacéo e distribuicdo de no minimo 5 scanners no ambiente;
Permitir a configuracdo de varios painéis e widgets;

Medir e reportar ameacas;

Visualizar ameacas criticas no ambiente da rede corporativa;

Realizar varreduras em uma variedade de sistemas operacionais, incluindo no
minimo Windows, Linux e Mac OS, bem como appliances virtuais;

Suportar varios mecanismos de varredura distribuidos em diferentes localidades e
regides e gerenciar todos por uma console central;

Fornecer agentes instalaveis em sistemas operacionais distintos para
monitoramento continuo de configuragdes e vulnerabilidades;

Incluir a capacidade de programar periodos de tempo e data onde varreduras néo
podem ser executadas, como por exemplo em determinados dias do més ou
determinados horarios do dia;

No caso onde uma atividade de varredura seja interrompida por invadir o periodo
nao permitido, 0 mesmo deve ser reiniciado de onde parou;

Ser configuravel para permitir a otimizagao das configuragfes de varredura;

Permitir a utilizagdo de credenciais do usuério, incluindo contas locais, de dominio
(LDAP e Active Directory) e root para sistemas Linux, para varreduras autenticadas;

Informar a capacidade de escalar privilégios nos destinos, do acesso de usuario
padrdo até acesso de sistema ou administrativo;

Realizar pesquisas de dados confidenciais;
Conter a funcionalidade de gestéo de vulnerabilidade de aplicativos Web.

Realizar varreduras de vulnerabilidades em aplicagdes Web, cobrindo no minimo,
mas nao limitando-se a base de ameagas apontadas pelo OWASP Top 10;

Analisar, testar e reportar falhas de segurangca em aplicacdes Web como parte dos
ativos a serem inspecionados;

Executar varreduras em sistemas web através de seus enderecos IP ou FQDN
(DNS);

Avaliar no minimo os padrées de segurangca OWASP Top 10, CWE e WASC;

Identificar vulnerabilidades de divulgacdo de dados, como vazamento de
informacdes de identificacdo pessoal;

Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os
elementos JSON e XML;

Permitir somente a execucdo da funcdo crawler, que consiste na navegacao para
descoberta das URLs existentes na aplicacao;

Realizar testes/varreduras em aplicag6es separadas, simultaneamente
Suportar override de DNS para os testes de aplicac6es web

Oferecer suporte a capacidade de testar novamente a vulnerabilidade especifica que
foi detectada antes no aplicativo Web.
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1.1.6.3.26. Excluir determinadas URLs da varredura através de expressoes regulares;
1.1.6.3.27. Instituir no minimo os seguintes limites:

1.1.6.3.27.1. NUmero maximo de URLs para crawl e navegacao;

1.1.6.3.27.2.  NUmero maximo de diretérios para varreduras;

1.1.6.3.27.3. Tempo maximo para a varredura;

1.1.6.3.27.4.  NUmero maximo de conex8es HTTP ao servidor hospedando a aplicacdo Web;
1.1.6.3.27.5.  NUmero maximo de requisi¢cdes HTTP por segundo;

1.1.6.3.28. Agendar a varredura e determinar sua frequéncia entre uma Unica vez, diaria,
semanal, mensal e anual;

1.1.6.3.29. Suportar o envio de notifica¢cdes por email;

1.1.6.3.30. Ser compativel com avaliacdo de web services REST e SOAP;

1.1.6.3.31. Suportar 0s seguintes esquemas de autenticacao:

1.1.6.3.31.1.  Autenticagao Bésica (Digest);

1.1.6.3.31.2. NTLM;

1.1.6.3.31.3.  Autenticacdo de Cookies;

1.1.6.3.31.4.  Autenticacgao através de Selenium;

1.1.6.3.32. Importar scripts de autenticacéo selenium previamente configurados pelo usuéario;

1.1.6.3.33. Exibir os resultados das varreduras de forma temporal para acompanhamento de
correcdes e introducdo de novas vulnerabilidades;

1.1.6.3.34. Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicacoes;

1.1.6.3.35. Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;

1.1.6.3.36. Cada vulnerabilidade encontrada deve conter também solu¢des propostas para
mitigacdo ou remediacao;

1.1.6.3.37. Servi¢co de Deteccdo de Malware em aplicativos Web

1.1.6.3.38. Ter a capacidade de varrer e identificar infecgBes por malware nas propriedades da
web

1.1.6.3.39. Suportar capacidade de deteccdo de malware de dia zero.

1.1.6.3.40. Fornecer uma visdo abrangente da atividade de verificacdo, paginas infectadas e
tendéncias de infeccéo por malware.

1.1.6.3.41. Fornecer um relatério interativo com analise poderosa e distribuicdo segura dos
resultados da verificag&o.

1.1.6.3.42. Fornecer relatérios de resumo e resumo do site que podem ser exportados para o
formato HTML e PDF.

1.1.6.3.43. Realizar varreduras nos seguintes componentes:

1.1.6.3.43.1. AngularJS, Apache, Apache Tomcat, Apache Tomcat JK connector, Apache
Spark e Apache Struts;

1.1.6.3.43.2.  Backbone.js, ASP.NET, Bootstrap, Drupal, Joomla!, jQuery, Lighttpd, Magento,
Modernizr, Nginx, PHP, AJAX, Sitefinity, Telerik, ThinkPHP, Webmin e YUI
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1.1.6.3.43.3. JBoss AS e WildFly

1.1.6.4. Caracteristicas especificas da funcionalidade de gestéo de vulnerabilidade com a
politicas de conformidade

1.1.6.4.1. Fornecer um console interativo e centralizado para especificar os padrdes de linha
de base necessarios para diferentes conjuntos de hosts. Os grupos de ativos devem
ser compartiihados em toda a plataforma, portanto, os hosts descobertos e
categorizados pela funcao de negdcios no Gerenciamento de vulnerabilidades
podem ter automaticamente as politicas de protecdo adequadas avaliadas no
Conformidade de politica ;

1.1.6.4.2. Permitir ao usuario final utilizar biblioteca integrada de politicas amplamente
utilizadas.

1.1.6.4.3. Usar um host previamente escaneado como uma “imagem dourada”;

1.1.6.4.4. Permitir criar politicas personalizadas através de um editor interativo baseado na
web;

1.1.6.4.5. Permitir interativamente escolher quais configura¢cdes devem ser monitoradas;

1.1.6.4.6. Permitir que o usudrio final teste os controles imediatamente sem redigitalizar ou
relatar;

1.1.6.4.7. Teruma biblioteca rica de controles para sistemas operacionais, dispositivos de rede,
bancos de dados e aplicativos;

1.1.6.4.8. A solucéo deve incluir indicadores de ameacas em tempo real que ajudam a avaliar
e priorizar as vulnerabilidades detectadas, categorizados da seguinte forma:

1.1.6.4.8.1. Dia Zero: vulnerabilidades para as quais ndo ha patch disponivel e para as quais
um ataque ativo foi observado.

1.1.6.4.8.2. Exploracdo publica: Vulnerabilidades cujo mecanismo de exploracdo €
conhecido, para o qual existe um codigo de exploracdo e estd disponivel
publicamente.

1.1.6.4.8.3. Ataques ativos: vulnerabilidades que estdo sendo atacadas ativamente.

1.1.6.4.8.4. Movimento lateral: vulnerabilidades que permitem ao invasor espalhar o ataque
amplamente pela rede violada.

1.1.6.4.8.5. Facil exploracdo: vulnerabilidades que podem ser facilmente exploradas,
exigindo poucas habilidades e pouco conhecimento

1.1.6.4.8.6. Perda de dados: vulnerabilidades cuja exploracdo causard perda massiva de
dados

1.1.6.4.8.7. Negacdo de servigo: vulnerabilidades cuja carga Gtil pode sobrecarregar -

impedir que sistemas comprometidos estejam permanentemente -
temporariamente disponiveis.

1.1.6.4.8.8. No Patch: Vulnerabilidades para as quais nao ha solugéo do provedor
1.1.6.4.8.9. Malware: vulnerabilidades associadas a infec¢cbes por malware

1.1.6.4.8.10. Kit de exploragéo: vulnerabilidades para as quais um kit de exploracdo esta
disponivel

1.1.6.4.9. Monitorar a integridade dos arquivos e observar mudancas.

1.1.6.4.10. Permitir a configuracdo de controles personalizados sem escrever cédigo ou scripts.
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1.1.6.4.11. Ter o recurso “Scan Anywhere” em um unico console.

1.1.6.4.12. Permitir a verificagdo sob demanda ou em um cronograma;

1.1.6.4.13. Avaliar detalhadamente através de varreduras autenticadas;

1.1.6.4.14. Gerenciar exce¢fes por meio de um processo de aprovacdes documentadas;

1.1.6.4.15. A solucao proposta deve fornecer um workflow de corre¢do baseado em politicas de
criacéo e atribuicao, re-atribuindo tickets de acordo com as condi¢c8es definidas pelo
administrador da solucao através de politicas ou manualmente.

1.1.6.4.16. A solucdo deve permitir a criacdo de tickets com status aberto, fechado, ignorado,
com base nos seguintes critérios:

1.1.6.4.16.1. Host(s) a quem a regra se aplica;
1.1.6.4.16.2.  Vulneradilidade (s) a que a regra se aplica;
1.1.6.4.16.3.  Usuario atribuido;

1.1.6.4.16.4. Data de criagcdo — expiracao;

1.1.6.4.16.5. Mudanca de estado.

1.1.6.4.17. A solucdo deve permitir a criagdo de tickets de correcdo automaticamente a partir
do resultado de uma varredura de vulnerabilidade - com base nas informacdes de
um host especifico e também manualmente por um administrador de solugéo.

1.1.6.4.18. Permitir a personalizagéo de relatorios abrangentes, como por exemplo, documentar
0 progresso de TI em relacdo & correcdo das vulnerabilidades, informar as
prioridades a serem corrigidas ou fomentar gerentes e auditores com o histérico das
andlises realizadas.

1.1.6.4.19. Permitir a geracdo de relatérios a qualquer momento, em qualquer lugar - sem
redigitalizar

1.1.6.4.20. Comparar taxas de conformidade entre politicas, tecnologias e ativos

1.1.6.4.21. Disponibilizar histérico das varreduras realizadas com as respectivas politicas, assim
como o andamento das correcdes efetuadas

1.1.6.4.22. Criar relatérios diferentes para diferentes publicos
1.1.6.4.23. Permitir o gerenciamento de risco e conformidade orientado a dados

1.1.6.4.24. Compartilhar dados com sistemas de gestdo de risco e outros aplicativos
corporativos

1.1.6.4.25. Agentes:

1.1.6.4.25.1. A solucdo proposta deve oferecer um agente de baixo impacto nos sistemas
operacionais onde esta instalado e no consumo de largura de banda que
utilizara na rede.

1.1.6.4.25.2. A solucdo deve ser instalada em servidores, estacdes de trabalho, e maquinas
virtuais, suportando sua implantacdo em rede local, em rede doméstica e na
nuvem.

1.1.6.4.25.3. A solugcdo deve oferecer suporte para sua implantacdo em pelo menos os
seguintes sistemas operacionais:

1.1.6.4.25.3.1. Windows Server 2019 e posterior (x86, x64)
1.1.6.4.25.3.2. CentOS 7.x (x64), 8.x (x64)
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1.1.6.4.25.4. Red Hat Enterprise Linux (RHEL)

1.1.6.4.25.5. O agente da solugdo deve se atualizar automaticamente e gerir as suas
atualizacbes automaticamente.

1.1.6.4.25.6. A solucdo deve suportar plataformas de nuvem AWS, GCP, Azure.
1.1.6.4.25.7. A solugéo deve ser capaz de coletar informag8es sobre o inventario de ativos.

1.1.6.4.25.8. A solucdo deve prover nativamente um dispositivo capaz de concentrar
requisicdes dos agentes para encaminhamento a console de gerenciamento de
forma a evitar a conex&o direta de agentes com a plataforma.

1.1.6.4.25.9. O agente de gerenciamento deve suportar o uso de proxy.

1.1.6.4.25.10. Deve ser possivel definir o intervalo de comunicagéo entre o agente e a console
de gerenciamento.

1.1.6.4.25.11. Deve ser possivel limitar o consumo de CPU e memdéria do agente.
1.1.6.4.25.12. Deve permitir a definicdo de um periodo global de inatividade dos agentes
1.1.6.4.26. Scanners:

1.1.6.4.26.1. A solugdo deve permitir o uso de scanners capazes de identificar
vulnerabilidades através de varreduras em ranges de IP definidos pelo
administrador.

1.1.6.4.26.2.  Nao devera haver restricbes para instalacdo de scanners virtuais no ambiente.

1.1.6.4.26.3.  Deve ser permitido o uso de scanners externos, sem necessidade de instalagéo,
em nuvem prépria do fabricante para varreduras de ativos publicados na
internet.

1.1.6.4.26.4.  Os scanners virtuais devem suportar pelo menos um dos hypervisors abaixo:
1.1.6.4.26.4.1. Hyper-V
1.1.6.4.26.4.2. VMWare

1.1.6.4.26.5. Os Scanners devem suportar a varredura de ambientes em nuvem para pelo
menos 0s seguintes provedores:

1.1.6.4.26.5.1. Azure
1.1.6.4.26.5.2. AWS
1.1.6.4.26.5.3. Google Cloud Platform
1.1.6.4.26.5.4. Oracle

1.1.6.4.26.6.  Os scanners devem reportar vulnerabilidades para a console, permitindo uma
visdo consolidada das vulnerabilidades.

1.1.6.4.26.7. Deve ser permitido o agendamento de varreduras para maquinas que possuam
uma determinada verséo de banco de dados em execucéo.

1.1.6.4.26.8.  Deve ser permitido a varredura sob demanda para um ou mais ativos de rede.

1.1.6.4.26.9. O mesmo scanner deve ser capaz de varrer por falhas de conformidade e
também por vulnerabilidades.

1.1.6.4.26.10. O scanner devera consolidar vulnerabilidades encontradas em um ativo que
possua agente instalado.
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1.1.6.4.26.11. A solugédo deve permitir a configuragdo do tipo de varredura a ser realizada,
permitindo pelo menos definir as seguintes configuragdes ao defini-la:

1.1.6.4.26.12. Configuragédo de quantidades de portas TCP/UDP a serem validadas.
1.1.6.4.26.13. Consumo de largura de banda e recursos (alto, médio, baixo).
1.1.6.4.26.14. Digitalize para dispositivos que ndo suportam ping - traceroute.
1.1.6.4.26.15. Deteccéo de balanceadores de carga.

1.1.6.4.26.16. Configuragéo de forga bruta para usar em senhas.

1.1.6.4.26.17. Uso de um cabecalho HTTP personalizado.

1.1.6.4.26.18. Ignorar pacotes.

1.1.6.4.26.19. Instalacédo de agente tempordrio para validagdo de registro local.
1.1.6.4.27. Categorizacdo e Gestao de Ativos Tecnolbgicos

1.1.6.4.28. Para realizacdo da Categorizacdo e Gestdo dos ativos tecnoldgicos deve ser
entregue uma ferramenta com as seguintes caracteristicas:

1.1.6.4.29. A solucdo deve identificar e inventariar automaticamente todos os
ativos conectados a rede, incluindo servidores, estacdes de trabalho,
dispositivos de rede e ativos em nuvem.

1.1.6.4.30. A solucdo deve identificar e inventariar automaticamente todos os
ativos conectados a rede, incluindo servidores, estacdes de trabalho,
dispositivos de rede e ativos em nuvem.

1.1.6.4.31. A solucdo deve ser capaz de detectar ativos ndo gerenciados e
fornecer mecanismos para sua categorizacdo e monitoramento
continuo.

1.1.6.4.32. A solucéo deve correlacionar ativos descobertos com informacdes de
seguranca, permitindo a analise de riscos e priorizacdo de acdes
corretivas.

1.1.6.4.33. A solucao deve possuir integracao via API para permitir a exportacéo
e analise de dados em sistemas de terceiros, como SIEM, ITSM e
CMDBs.

1.1.6.4.34. A documentacéo da API da solucdo devera ter acesso publico através
de website ou documentacao do préprio fabricante.

1.1.6.4.35. A console de administragdo devera possuir controle de acesso, no
minimo permitindo usuarios com capacidade de somente visualizar as
informacdes e usuérios com capacidade de administrar os ativos e
configurar politicas.

1.1.6.4.36. A solucdo deve permitir a descoberta de ativos em tempo real,
utilizando multiplos métodos, incluindo varreduras ativas, passivas e
agentes instalados nos dispositivos.

1.1.6.4.37. A solucao deve ser capaz de identificar softwares instalados em cada
ativo e correlaciona-los com vulnerabilidades conhecidas, permitindo
a gestao de riscos com base em ameacas reais.

1.1.6.4.38. A solugdo deve possibilitar a criagdo de relatorios personalizados
sobre o inventario de ativos, incluindo estado de conformidade e nivel
de risco associado.
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1.1.6.4.39. A solucdo deve permitir a categorizagdo dos ativos por tipo,
localizagdo, sistema operacional, uso e outras caracteristicas
personalizaveis.

1.1.6.4.40. A solucdo deve ser capaz de identificar mudancas nos ativos,
alertando sobre novos dispositivos conectados a rede, remogédo de
dispositivos e alteracdes na configuracéo de hardware ou software.

1.1.6.4.41. A solucdo deve integrar-se com outras ferramentas para ampliar as
capacidades de andlise e correcdo de vulnerabilidades nos ativos
gerenciados.

1.1.6.4.42. A solugdo deve permitir a visualizacdo dos ativos por meio de
dashboards interativos, facilitando a analise e a tomada de decisao.

1.1.6.4.43. A solucdo deve suportar a aplicacdo de politicas de seguranca e
conformidade para avaliar continuamente os ativos contra padroes
predefinidos.

1.1.6.4.44. A solucéo deve permitir a configuracdo de alertas automatizados para
notificacdes sobre novos ativos, ativos fora de conformidade ou
mudancas na infraestrutura.

1.1.6.4.45. A solucéo deve possibilitar a segmentacdo dos ativos em grupos para
melhor gerenciamento e aplicacdo de politicas especificas.

1.1.6.4.46. A solugcédo deve permitir auditoria detalhada das ac¢Ges realizadas
dentro da ferramenta, garantindo rastreabilidade e conformidade com
normativas.

1.1.6.4.47. A solucdo deve permitir a customizagdo dos critérios de risco dos
ativos, permitindo que a organizacéo adapte a andlise de seguranca
conforme suas necessidades.

1.1.6.4.48. A solucédo deve suportar a criagdo de inventarios automatizados e
relatorios programados para distribuicdo periédica aos responséaveis
pela seguranca.

1.1.6.4.49. A solucdo deve permitir integracdo com servicos de nuvem publica,
como AWS, Azure e Google Cloud, para descoberta e gerenciamento
de ativos em ambientes hibridos.

1.1.6.4.50. A solugcdo proposta deve possuir a capacidade de obter e exibir
informacgdes sobre os ciclos de vida de hardware / software (EOL /
EOS)

1.1.6.4.51. A solucdo deve permitir identificar o tipo de licencas associadas ao
software instalado, classificando-as como comercial, open source e
outros tipos de licenciamento.

1.1.6.4.52. A solucdo deve permitir a deteccdo de software ndo autorizado e
permitir sua desinstalagdo em plataformas Microsoft Windows.

1.1.6.453. A solucdo deve permitir detectar hardwares e softwares
desatualizados, sem suporte do fabricante - em final de vida util.

1.1.6.4.54. A solucé@o deve permitir atribuir criticidade ao ativo para prioriza-lo
durante o processo de gerenciamento.
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1.1.6.4.55. A solucdo proposta permitira a coleta de informagdes detalhadas
sobre o ativo gerenciado, devendo detalhar pelo menos os seguintes
dados para cada ativo:

1.1.6.4.55.1.  Servicos em execucdo
1.1.6.4.55.2.  Software instalado
1.1.6.4.55.3.  Usuarios
1.1.6.4.55.4.  Portas abertas
1.1.6.4.55.5. Nome do host
1.1.6.4.55.6. FQDN
1.1.6.4.55.7. IP v4/v6
1.1.6.4.55.8. Endereco MAC
1.1.6.4.55.9. Processador
1.1.6.4.55.10. Memoria
1.1.6.4.55.11. Volumes de disco
1.1.6.4.55.12. BIOS

1.1.6.4.56. A solucado deve classificar automaticamente os ativos por familias de
tecnologia, tipo de dispositivo, tipo de plataforma e fabricante.

1.1.6.457. A solugdo deve normalizar automaticamente os nomes dos
fabricantes de hardware e software com seus dados relevantes, como
o nome dos aplicativos e versdes, para facilitar sua posterior busca na
solucao.

1.1.6.4.58. A solugdo deve possuir a habilidade de etiquetagem (tags) de ativos
para facilitar a identificacdo, deve permitir a geracdo de tags, pelo
menos, usando 0s seguintes parametros:

1.1.6.4.58.1. Palavras-chave

1.1.6.4.58.2. Endereco IP e intervalos de IP
1.1.6.4.58.3. Segmento de rede
1.1.6.4.58.4. Portas abertas

1.1.6.5. Informacdes de inventario considerando, no minimo:
1.1.6.5.1.1. Sistema operacional,
1.1.6.5.1.2. Presenca ou auséncia de determinado software instalado ou servico em
execucao.
1.1.6.5.1.3. Ultima localizagéo geografica detectada incluindo cidade e pais

1.1.6.5.1.4. Regex

1.1.6.5.2. A solugdo deve permitir agrupamento manual a critério do
administrador da solucéo.

1.1.6.5.3. A solucédo deve permitir atribuir criticidade ao ativo para prioriza-lo
durante o processo de gerenciamento.
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1.1.6.5.4. Deve permitir criacdo de dashboards personalizados que sejam
capazes de trazer as seguintes informacdes sobre os ativos:

1.1.6.5.4.1. Categorias de softwares instalados nos ativos
1.1.6.54.2. Hosts que executam maquinas virtuais
1.1.6.5.4.3. Sistemas operacionais utilizados
1.1.6.5.4.4. Servicos e portas TCP ou UDP abertas
1.1.6.5.4.5. Softwares de seguranca instalados
1.1.6.5.4.6. Memoria total utilizada
1.1.6.5.4.7. Quantidade de processadores
1.1.6.5.4.8. Quantidade de armazenamento disponivel
1.1.6.5.5. A solucdo deve permitir uma interface de busca de ativos que utilize
sintaxe l6gica baseada, no minimo, nos critérios abaixo:
1.1.6.5.5.1. Fabricante de hardware
1.1.6.5.5.2. Ultimo usuério logado
1.1.6.5.5.3. Categoria de software instalado
1.1.6.5.6. A solugdo deve permitir a visualizacdo de quantidade de maquinas
com um determinado software instalado.
1.1.6.5.7. Deve permitir visibilidade a respeito de hosts que executam containers
e containers em execucao.
1.1.6.5.8. Além de workstations e servidores, a solugao deve permitir visibilidade
a respeito de ativos tais como switches, roteadores, firewalls,
impressoras, etc.
1.1.6.6. Gestéo de Vulnerabilidade, Deteccdo e Resposta
1.1.6.6.1. A solucdo deve permitir descobrir, avaliar, priorizar e auxiliar na correcdo de

1.1.6.6.2.

1.1.6.6.3.

1.1.6.6.4.
1.1.6.6.4.1.
1.1.6.6.4.2.
1.1.6.6.4.3.
1.1.6.6.4.4.
1.1.6.6.4.5.

vulnerabilidades e configuragbes em toda a infraestrutura de rede, incluindo
estacbes de trabalho, servidores, dispositivos de rede, dispositivos de
telecomunicacdes e dispositivos de seguranca, hypervisors, maquinas virtuais,
proporcionando através de Unica interface para o administrador via um portal web
para gerenciamento de todos os ativos, permitindo o gerenciamento centralizado de
todos os componentes da solugdo a partir de um unico ponto, sem a necessidade de
incorrer em consoles ou componentes adicionais fora dele para a administracdo dos
servigos oferecidos.

A solucédo deve ser licenciada por Asset (IP - HOST) para ativos de infraestrutura.
A solucéo deve ser licenciada por URLs para varreduras de aplicacéo web.
A solucédo deve permitir varreduras de vulnerabilidade com base em:

Sistemas Operacionais

Servigcos WEB

Portas TCP e UDP

Servigcos

Aplicacbes

Pégina 16 de 77



TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

1.1.6.6.4.6. Bancos de dados
1.1.6.6.4.7. Dispositivos de rede como switches, roteadores e balanceadores de carga

1.1.6.6.5. No minimo, a ferramenta deve abranger os seguintes sistemas operacionais, bancos
de dados e aplicativos:

1.1.6.6.5.1. Microsoft Windows
1.1.6.6.5.2. LINUX

1.1.6.6.5.3. Mac OS X
1.1.6.6.5.4. VMware

1.1.6.6.6. Detectar e analisar vulnerabilidades nas principais versdes de Bancos de Dados,
pelo menos:

1.1.6.6.6.1. Microsoft SQL Server

1.1.6.6.6.2.  MySQL

1.1.6.6.6.3. Oracle

1.1.6.6.6.4. PostgreeSQL

1.1.6.6.6.5. Detectar e analisar vulnerabilidades em plataformas WEB, pelo menos:
1.1.6.6.6.6. 1S

1.1.6.6.6.7. Apache Tomcat

1.1.6.6.7. Detectar e analisar vulnerabilidades em portas e servicos TCP e UDP
1.1.6.6.8. Detectar vulnerabilidades em pelo menos os seguintes aplicativos ou plataformas:
1.1.6.6.8.1. Adobe

1.1.6.6.8.2. Apple

1.1.6.6.8.3. HP

1.1.6.6.8.4. McAfee

1.1.6.6.8.5. Microsoft

1.1.6.6.8.6. Oracle

1.1.6.6.8.7. Oracle Java

1.1.6.6.8.8. VMware

1.1.6.6.8.9. Linux

1.1.6.6.9. Permitir a descoberta de vulnerabilidades na rede, oferecendo as seguintes
alternativas de varredura:

1.1.6.6.10. Varredura ativa de rede nao autenticada
1.1.6.6.11. Varredura ativa de rede autenticada
1.1.6.7. Varreduras externas

1.1.6.7.1.1. O mecanismo de varredura deve ter uma taxa de precisdo de detec¢cdo de
vulnerabilidade de 99,99966% durante os ultimos 10 anos.

1.1.6.7.1.2. A base de conhecimento de vulnerabilidade deve ser atualizada no minimo
semanalmente, garantindo a incorporacéo de pelo menos 20 CVEs a ela e deve
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ter pelo menos uma base de conhecimento de 35.000 CVEs relacionados
incluindo tecnologias legadas e atuais.

1.1.6.7.1.3. A solucdo deve oferecer suporte ao padrdo da indUstria para pontuacdo de
vulnerabilidade do Common Vulnerability Scoring System (CVSS)

1.1.6.7.1.4. A solucdo deve oferecer suporte ao padrdo da industria para adicionar
deteccBes personalizadas usando Open Vulnerability Assessment Language
(OVAL).

1.1.6.7.1.5. A solucdo deve permitir vincular as vulnerabilidades detectadas e indicar sua
relacdo com ameacas como Virus, Trojan e Malware.

1.1.6.7.1.6. A solugcdo deve ser capaz de indicar exploragBes disponiveis e codigos
disponiveis para uma vulnerabilidade, quando aplicavel

1.1.6.7.1.7. O banco de dados deve relacionar a maioria das vulnerabilidades ao CVE e
Bugtraqg.

1.1.6.7.1.8. A solucéo deve oferecer suporte a integracéo para autenticacao por ferramentas

de cofres de senha com ao menos uma das seguintes fabricantes, Delinea,
CyberArk, BeyondTrust

1.1.6.7.1.9. A solucdo deve permitir buscas interativas de vulnerabilidade utilizando filtros
como severidade, categoria, sistema operacional, status, classificacdo do
CVSS, CVE ou KB.

1.1.6.7.1.10. A solucao deve permitir a utilizacdo de operadores ldgicos na busca de
vulnerabilidades para que seja possivel encontrar, no minimo, as seguintes
informacdes:

1.1.6.7.1.10.1. Vulnerabilidades associadas a ransomware e que possuem patches
disponiveis

1.1.6.7.1.10.2. Vulnerabilidades detectadas em um segmento de rede
1.1.6.7.1.10.3. Vulnerabilidades detectadas em servigos especificos
1.1.6.7.1.10.4. Vulnerabilidades detectadas por um usuario especifico
1.1.6.7.1.10.5. Vulnerabilidades detectadas em hardware especifico

1.1.6.7.1.10.6. A busca de vulnerabilidades deve permitir agrupamento para mostrar, no
minimo, as seguintes visualizagdes:

1.1.6.7.1.10.7. Quantidade de ocorréncias de uma mesma vulnerabilidade
1.1.6.7.1.10.8. Quantidade de vulnerabilidades por sistema operacional
1.1.6.7.1.10.9. Quantidade de vulnerabilidades por host

1.1.6.7.1.10.10. Quantidade de vulnerabilidades por Exploit disponivel

1.1.6.7.1.10.11. Quantidade de vulnerabilidades por produto/software vulneravel

1.1.6.7.1.11. A solugao deve permitir exportar buscas e filtros criados para um dashboard
1.1.6.7.1.12. A solugao deve permitir salvar filtros criados em buscas para reutilizagédo

1.1.6.7.1.13. Deve mostrar dashboards que apresentem variacdo histérica de
vulnerabilidades novas, corrigidas, reabertas
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1.1.6.7.1.14. Deve permitir mostrar dashboards que contenham quantidades de
vulnerabilidades associadas a ramsonware, que contém exploits publicos e que
permitem exploracédo sem autenticacédo

1.1.6.7.1.15. Deve mostrar dashboards que mostrem o racional de vulnerabilidades que
podem ser corrigidas através de patches

1.1.6.7.1.16. Deve mostrar patches faltantes em sistemas operacionais independente da
relacdo com uma vulnerabilidade existente

1.1.6.8. Gestéo de Configuragéo

1.1.6.8.1. A solugao deve permitir a avaliagédo e o relatério de problemas de configuragdo, com
base nas referéncias do padrdo da industria do Centro de Seguranca da Internet
(CIS).

1.1.6.8.2. O fabricante deve ser oficialmente certificado pelo CIS para fornecer este nivel de
controles.

1.1.6.8.3. A solucdo deve oferecer avaliagdo de configuracdo com base no benchmark CIS
padrdo da industria, cobrindo esta funcionalidade nas seguintes categorias:

1.1.6.8.3.1. Sistemas operacionais
1.1.6.8.3.2. Software de servidor
1.1.6.8.3.3. Provedores de nuvem
1.1.6.8.3.4. Dispositivos de rede
1.1.6.8.3.5. Software de desktop

1.1.6.8.4. Asolucéo deve suportar deteccao de falhas de conformidades através de varreduras
autenticadas ou através de agente instalado diretamente no ativo monitorado.

1.1.6.85. A solucdo deve permitir que os administradores recebam informagcdo de
conformidade de sistemas operacionais Windows e Linux, mesmo que nao estejam
conectados a rede corporativa.

1.1.6.8.6. A solugdo deve permitir a avaliagdo de certificados digitais (internos e externos) e
configuracées de TLS em busca de problemas e vulnerabilidades, resultando em
diferentes graus de conformidade de acordo com os resultados da avaliagdo de seu
emissor, prazo de validade, tipo de certificado, robustez do o algoritmo e o conjunto
de criptografia usados.

1.1.6.9. Deteccéo e priorizacéo de ameacas

1.1.6.9.1. A solucdo proposta deve permitir enviar alertas em tempo real sobre irregularidades
na rede, identificar ameacgas e monitorar mudangas inesperadas que ocorram.

1.1.6.9.2. A solucado deve permitir enviar notificagdes para usuarios especificos e grupos de
usuarios para o perfil de monitoramento ou perfis de monitoramento multiplos.

1.1.6.9.3. A solugao deve permitir a personalizagdo do perfil de monitoramento associado a
uma lista especifica de critérios.

1.1.6.9.4. A solucdo deve permitir que os alertas sejam personalizados para uma ampla
variedade de condi¢des que afetam sistemas, certificados, vulnerabilidades, portas,
servigcos e software. Cada regra deve permitir que seja configurada para detectar
mudancas gerais comuns - para se ajustar a circunstancias muito especificas.

1.1.6.9.5. A solucdo deve permitir a atribuicdo de destinatarios diferentes para cada alerta.
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1.1.6.9.6. A solugdo deve enviar alertas de monitoramento sobre vulnerabilidades,
configuragbes incorretas e outros parametros definidos pelo administrador da
solucao, incluindo:

1.1.6.9.6.1. Ativos com sistemas operacionais ndo aprovados
1.1.6.9.6.2. Certificados expirados ou expirando

1.1.6.9.6.3. Portas abertas

1.1.6.9.6.4. Vulnerabilidades graves

1.1.6.9.6.5. Tickets de correcdo abertos, resolvidos e fechados
1.1.6.9.6.6. Software ndo aprovado

1.1.6.9.7. A solucdo proposta deve fornecer fontes de inteligéncia de ameacas em tempo real
e técnicas de aprendizado de maquina para fornecer controle de administrador sobre
a evolucéo das ameacas relacionadas a vulnerabilidades encontradas nos ativos da
organizacéo e identificar quais corrigir primeiro.

1.1.6.9.8. A solucéo deve permitir consultas ad-hoc com mdltiplas variaveis e critérios, como
classe de ativo, tipo de vulnerabilidade, indicadores de ameaca em tempo real,
etiqueta de ativo e sistema operacional, de modo que, por exemplo, seja possivel
pesquisar todas as vulnerabilidades que tenham um alta classificagdo de gravidade,
séo faceis de explorar e foram langados na semana passada.

1.1.6.9.9. A solucdo deve permitir que se faca uma correlagcdo em tempo real das ameacas
ativas contra as vulnerabilidades detectadas nos ativos corporativos.

1.1.6.9.10. A solucéo deve incluir indicadores de ameacas em tempo real que ajudem a avaliar
e priorizar as vulnerabilidades detectadas, categorizados da seguinte forma:

1.1.6.9.10.1.  Vulnerabilidades para as quais ndao ha patch disponivel e para as quais um
ataque ativo foi observado.

1.1.6.9.10.2.  Vulnerabilidades cujo mecanismo de explorag&o é conhecido, para o qual existe
um codigo de exploracéo e esté disponivel publicamente.

1.1.6.9.10.3.  Vulnerabilidades que estdo sendo ativamente utilizadas como fonte de ataques.

1.1.6.9.10.4. Vulnerabilidades que permitem ao invasor espalhar o ataque amplamente pela
rede violada.

1.1.6.9.10.5. Vulnerabilidades que podem ser facilmente exploradas, exigindo poucas
habilidades e pouco conhecimento.

1.1.6.9.10.6.  Vulnerabilidades cuja explora¢édo causara perda massiva de dados.

1.1.6.9.10.7.  Vulnerabilidades cuja carga util pode sobrecarregar ou impedir que sistemas
comprometidos estejam permanentemente ou temporariamente disponiveis.

1.1.6.9.10.8.  Vulnerabilidades para as quais ndo ha correcédo do provedor.
1.1.6.9.10.9. Vulnerabilidades associadas a infec¢cdes por malware.

1.1.6.9.11. A solucéo deve atribuir uma pontuacdo a cada vulnerabilidade de forma contextual
de forma a quantificar o risco associado a esta vulnerabilidade.

1.1.6.9.12. Os fatores de risco devem considerar pelo menos os fatores abaixo:
1.1.6.9.12.1. Malwares associados

1.1.6.9.12.2. Atores maliciosos associados
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1.1.6.9.12.3.  Possibilidade de remediagéo

1.1.6.9.13. A solugéo proposta deve fornecer um workflow de corregdo baseado em politicas de

criagéo e atribuigdo, atribuindo tickets de acordo com as condi¢des definidas pelo
administrador da solucéo através de politicas ou manualmente.

1.1.6.9.14. A solugéo deve permitir a criacdo de tickets com status aberto, fechado, ignorado,

com base nos seguintes critérios:

1.1.6.9.14.1. Host(s) a quem a regra se aplica

1.1.6.9.14.2.  Vulnerabilidade(s) a que a regra se aplica
1.1.6.9.14.3.  Usuario atribuido

1.1.6.9.14.4.  Data de criacdo ou expiragédo
1.1.6.9.14.5. Mudanca de estado

1.1.6.9.15. A solucéo deve permitir a criacao de tickets de corre¢cdo automaticamente a partir do

resultado de uma varredura de vulnerabilidade, com base nas informag¢des de um
host especifico e também manualmente por um administrador de solucgéo.

1.1.7. Gestéao de Patches

1.1.8.

1.1.9.

1.1.10.

1.1.11.

1.1.12.

1.1.12.1.
1.1.12.2.
1.1.12.3.
1.1.12.4.

1.1.13.

1.1.13.1.
1.1.13.2.
1.1.13.3.

1.1.14.

A solucéo proposta deve correlacionar vulnerabilidades e patches automaticamente
para os hosts do IBGE contabilizando até 2100 servidores (dois mil e duzentos e dez
servidores).

A solucdo deve mapear automaticamente os patches com CVEs associados as
vulnerabilidades detectadas.

Deve mostrar patches faltantes mesmo que ndo exista correlacio com uma
vulnerabilidade existente

A solucéo de Gestéo de Patches deve ser do mesmo fabricante da solucéo de Gestéo
de Vulnerabilidades compartilhando a mesma console de gestéo das solugdes.

Deve mostrar patches faltantes para no minimo as seguintes categorias:
Navegadores

Ferramentas de compresséao de arquivos

Visualizadores de PDF

Sistemas operacionais

A solucdo deve permitir aplicagdo de patches de seguranca para, no minimo, as
plataformas abaixo:

Windows Server 2019 e posterior
CentOS 7.x e 8.x
Red Hat Enterprise Linux (RHEL)

A solucdo deve possuir um catdlogo com no minimo 35.000 patches e permitir
aplicacdo de patches para, no minimo, os produtos abaixo:

1.1.15. 7-Zip
1.1.16. Acro Software CutePDF Writer
1.1.17. AdoptOpenJDK JDK
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1.1.18.
1.1.19.
1.1.20.
1.1.21.
1.1.22.
1.1.23.
1.1.24.
1.1.25.
1.1.26.
1.1.27.
1.1.28.
1.1.29.
1.1.30.
1.1.31.
1.1.32.
1.1.33.
1.1.34.
1.1.35.
1.1.36.
1.1.37.
1.1.38.
1.1.39.
1.1.40.
1.1.41.
1.1.42.
1.1.43.
1.1.44.
1.1.45.
1.1.46.
1.1.47.
1.1.48.
1.1.49.
1.1.50.
1.1.51.
1.1.52.
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AdoptOpenJDK JRE

Adobe Acrobat

Adobe Flash

Adobe Reader

Adobe Shockwave

AIMP DevTeam AIMP
Amazon Correo

Apache Software Foundaon Tomcat
Apple iCloud

Apple iTunes

Apple Mobile Device Support
Apple Software Update
Atlassian HipChat
Sourcetree

Audacity

Azul Zulu JDK

Azul Zulu JRE

Bandicam Company Bandicut
Blue Jeans

Blue Jeans Outlook Addin
Barco ClickShare

Botkind Allway Sync

Box Drive

Box Edit

Box Sync

CDBurnerxXpP

Cisco Jabber

Cisco WebEx Teams

Citrix GoToMeeng

Citrix Receiver

Citrix Workspace App
Code4ward.net Royal Applications
CoreFTP

Corel WinDVD Pro

dotPDN LLC Paint.NET
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1.1.53.
1.1.54.
1.1.55.
1.1.56.
1.1.57.
1.1.58.
1.1.59.
1.1.60.
1.1.61.
1.1.62.
1.1.63.
1.1.64.
1.1.65.
1.1.66.
1.1.67.
1.1.68.
1.1.69.
1.1.70.
1.1.71.
1.1.72.
1.1.73.
1.1.74.
1.1.75.
1.1.76.
1.1.77.
1.1.78.
1.1.79.
1.1.80.
1.1.81.
1.1.82.
1.1.83.
1.1.84.
1.1.85.
1.1.86.
1.1.87.

TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

Dropbox

Evernote

Filezilla

Foxit PhantomPDF

Foxit Reader

Gimp

GIT

GlavSo TightVNC

Chrome

Google Drive

Google Desktop

Google Drive File Stream
Google Earth Pro

Gretech GOM Player
Inkscape

IrfanView

Jabra Direct

JAM Software TreeSizeFree
Juraj Simlovic TED Notepad
KeePass

LibreOffice

Lightning ImgBurn

LogMeln

Malwarebytes An-Malware Home
Microsoft .Net

Microsoft .Net Core

AnXSS

Azure Site Recovery Provider
Azure Informaon Protecon Client
BizTalk Server

Business Contact Manager
CAPICOM

Microsoft Commerce Server
Microsoft Content Management Server

Windows Defender
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1.1.88. Microsoft Digital Image
1.1.89. DirectX

1.1.90. Microsoft Dynamics

1.1.91. Microsoft Edge

1.1.92. Microsoft Enhanced Migaon Experience Toolkit
1.1.93. Exchange Server

1.1.94. Exchange System Manager
1.1.95. Microsoft Expression
1.1.96. Forefront Server

1.1.97. Front Page Server

1.1.98. Host Integraon Server

1.1.99. Microsoft Identy Manager

1.1.100. Internet Explorer

1.1.101. Internet Informaon Server

1.1.102. ISA Server

1.1.103. Microsoft Journal Viewer

1.1.104. Live Meeng

1.1.105. Live Messenger

1.1.106. Skype for Business Server

1.1.107. MDAC

1.1.108. Microsoft Mouse and Keyboard Center
1.1.109. Microsoft Step By Step Interacve Training
1.1.110. Mscomctl

1.1.111. MSN Messenger

1.1.112. MSXML

1.1.113. Office Communicator 2005

1.1.114. Office Web Components XP

1.1.115. Producer for PowerPoint 1.1

1.1.116. Small Business Accounng 2006
1.1.117. Works 6-9 Converter

1.1.118. Office Communicator 2007

1.1.119. Office Communicaons Server 2007 R2
1.1.120. Office Communicator 2007 R2
1.1.121. Producer for PowerPoint 2003
1.1.122. Suite Office nas vers@es 2000, 2002, 2003, 2007, 2010, 2013, 2016

4.3.8.6.112. System Center Operations Manager
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1.1.126.

1.1.127.

1.1.127.1.
1.1.127.2.
1.1.127.3.
1.1.127.4.
1.1.127.5.
1.1.128.

1.1.129.

1.1.130.

1.1.131.

1.1.132.
1.1.132.1.
1.1.132.2.
1.1.132.3.
1.1.132.4.
1.1.132.5.
1.1.132.6.

1.1.133.

1.1.134.
1.1.135.

1.1.136.

1.1.137.

1.1.138.
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1.1.123. Microsoft SQL Server nas versées 2005, 2008, 2008 R2, 2012, 2014,
2016, 2017, 2019 4.3.8.6.114. SQL Management Studio

1.1.124. Microsoft Visual Studio
1.1.125. Windows Server 2012, 2016, 2019

A solucdo deve permitir a criacdo de dashboards para acompanhamento de
aplicacdo de patches.

Os Dashboards devem permitir inclusao de filtros personalizados para incluir, no
minimo, os requisitos abaixo:

Ativos que ndo possuem patches de seguranca instalados ;
Ativos pendentes de boot para aplicacéo de patches ;
Patches faltantes por fabricante ;

Status de aplicacdo de patches ;

Patches faltantes por severidade ;

A solucéo deve permitir mostrar em um mesmo dashboard a quantidade de Ativos
que possuem um software instalado e quantidade de patches relevantes a esse
mesmo software

A solucdo deve conter uma lista de produtos e softwares priorizados, permitindo

visualizar patches relevantes a esses produtos

A solucdo deve permitir a criacdo de tarefas de instalacdo a partir de produtos e
softwares priorizados

A solucao deve oferecer uma interface que permita buscas com uma sintaxe légica
para visualizar detalhes de um patch especifico

As buscas devem considerar, no minimo, os filtros abaixo:
Fabricante da aplicacdo ou software
Patches que corrigem falhas de seguranca
Patches de sistema operacional ou aplicacfes
Severidade do fabricante
Numero do KB ou boletim
CVE associado

A solucdo deve ser capaz de apresentar informacdes de patches que ja
consideram e resolvem correcfes anteriores

A solucédo deve apontar vulnerabilidades resolvidas por um determinado patch

A solucdo deve apontar todas as versdes da aplicacdo que sdo afetadas e
precisam de correcdo

A solucdo deve conter referéncias do fabricante do software ou sistema
operacional contendo descricdo dos patches disponiveis

Deve ser possivel visualizar agentes, Ultimo status de comunicacgéo, a quantidade
de patches aplicados e faltantes

Deve ser possivel definir o intervalo em horas para verificacdo de patches e
reporte a console

Pégina 25 de 77



TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

1.1.139. A solucdo deve suportar tarefas de instalacdo e remocédo dos patches

1.1.140. A solucdo deve permitir a execucao de scripts personalizados durante a tarefa de
instalacao de patches

1.1.141. Deve ser possivel executar scripts Powershell antes e depois da instalacdo de
correcdes

1.1.142. A solucdo deve permitir instalacédo de softwares através de scripts
1.1.143. A tarefa de aplicacéo de patches deve permitir alteracdo de chaves de registro

1.1.144. A tarefa de aplicacdo de corre¢Bes deve permitir selecionar manualmente os
patches a serem aplicados ou através de um filtro de sele¢do que considere, no
minimo, severidade do patch, fabricante, associacdo a uma vulnerabilidade,
associagdo a riscos de seguranca

1.1.145. Deve ser possivel restringir a aplicacdo de patches a um grupo de méaquinas
baseados em ranges de IP, software instalado, portas abertas, servicos em execuc¢éo

1.1.146. Deve ser possivel o agendamento de execucdo de tarefas de patch de forma
imediata

1.1.147. Deve ser possivel agendar a execuc¢do de tarefas de patch em um horério
especifico com recorréncia diaria, semanal ou mensal

1.1.148. Deve ser possivel agendar a execucéo de tarefas de patch com agendamento a
partir do Patch Tuesday, da Microsoft, de forma automatica

1.1.149. Deve ser possivel configurar uma janela de tempo méximo para execuc¢do de
patches em intervalo de horas ou minutos

1.1.150. A solucdo deve permitir customizacdo de mensagens para O USUario antes,
durante e apés a aplicagéo de patches

1.1.151. Deve permitir o download de patches antes do inicio da tarefa, de forma a otimizar
0 processo de instalacao

1.1.152. A solucéo deve permitir a supressdo do reinicio do sistema operacional, forca-la
ou permitir que o usuario reinicie o sistema, caso o patch aplicado exija o reinicio.

1.1.153. A solugdo deve permitir colocar em quarentena ativos em risco para evitar
exploragéo.

1.1.154. A solucdo deverd isolar dispositivos da rede e ainda permitir o controle e a
aplicacédo de patches remotos via a propria solugdo e outros recursos autorizados
usando tecnologia de agente em nuvem.

1.1.155. A solucdo devera disponibilizar acdes de correcdo de vulnerabilidades nédo
corrigidas e fornecer mitigagbes alternativas onde a correcdo pode causar
interrupcdes.

1.1.156. Deve ser possivel restringir o licenciamento a um determinado grupo de maquinas
baseado em critérios como sistema operacional, presenca de softwares instalados e
ranges de IPs

1.1.157. A solucdo deve conter a inteligéncia de filtrar automaticamente, sem intervencéo,
quais Ativos receberdo os patches selecionados na tarefa de patch considerando a
arquitetura do sistema operacional e também a pré-existéncia de determinada
aplicacéo, evitando assim instalagfes indesejadas;
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1.1.158.

1.1.159.

1.1.160.

1.1.161.

1.1.162.

1.1.163.

1.1.164.

1.1.165.

1.1.165.1.
1.1.165.2.
1.1.165.3.
1.1.165.4.
1.1.165.5.

1.1.166.

1.1.166.1.
1.1.166.2.

1.1.166.3.

1.1.166.4.
1.1.166.5.
1.1.166.6.

1.1.166.7.
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Deve ser possivel gerar relatérios a partir do catdlogo de patches a serem
aplicados considerando filtros dos patches e dos Ativos;

O catélogo de patches a serem aplicados deve filtrar de forma simples quais sao
0s patches que precisam ser instalados e exibir somente as Ultimas versGes
disponiveis de cada um deles, considerando a obsolescéncia de versdes antigas;

Deve ser possivel visualizar, pela interface, o status de instalacdo de cada uma
das tarefas de patch criadas;

O status individual de cada tarefa de patch deve mostrar quais patches foram
instalados com sucesso, as quais falharam e quais ndo foram instalados por n&o
serem necessarios;

A solucdo deve exibir, para os patches que ndo foram instalados com sucesso,
qual o movo do erro;

Deve ser possivel gerar um relatério CSV para uma tarefa de patch especifica,
com a finalidade de validar seu progresso e situagéo final de execucéo;

A solucéo deve possuir controle de acesso no modelo Role Based Access Control,
para que sejam definidos no minimo dois perfis de usuarios caso seja necessario,
sendo um deles, necessariamente, incapaz de iniciar uma tarefa de execucdo de
patch;

A solucdo deve possuir uma interface de API para permitir automatizagdo com no
minimo as seguintes funcdes:

Criacéo de tarefa de patch;
Listagem de Ativos;
Listagem de patches;
Listagem de tarefas de patch;
Criacdo e geracao de relatérios.
Varreduras dindmicas de aplicagbes WEB e API’s :
A ferramenta deverd ser dimensionada para atender até 99 aplicacdes web;

A ferramenta de varreduras dindmicas de vulnerabilidades em aplicagdes web a API's
deve ser do mesmo fabricante da solucdo de Gestdo de Vulnerabilidades
compartilhando a mesma console de gestdo das solugdes.

A solucéo proposta deve habilitar varreduras profundas dindmicas para descobrir e
catalogar todos os aplicativos da web e APIs na rede corporativa externa, redes
corporativas internas e instancias de nuvem.

A solucéo deve permitir varreduras autenticadas, complexas e progressivas.
A solucdo deve suportar varreduras programadas de servicos SOAP e REST API.

A solucdo deve contar com API e integragdo com Jenkins para automacdo em
ambiente de CI / CD.

A solugéo deve detectar, identificar, avaliar, rastrear os 10 principais riscos OWASP
(Top 10), como injecéo de SQL, Cross-site script (XSS), XML External Entity (XXE),
autenticacéo interrompida e configuragdes incorretas, também ameacas de WASC,
vulnerabilidades CWE e CVEs associados em aplicacdes da web.
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1.1.166.8. A solucdo deve suportar a capacidade de re-testar uma vulnerabilidade especifica
gue foi detectada anteriormente na aplicagéo web.

1.1.166.9. A solucao deve ter capacidade de encontrar aplicacbes web aprovadas e nao
aprovados em sua rede, gerando um processo continuo de catalogacéo e descoberta
de aplicacdes web.

1.1.166.10. A solucao deve gerar tags para facilitar a localizacdo e o uso de ativos de aplicacdes
web encontrados.

1.1.166.11. A solucdo deve permitir que se faca a varredura de grandes aplicagbes da web
usando um mecanismo de varredura progressiva, que deve permitir a varredura em
estagios incrementais e evitar quaisquer restricbes que possam surgir ao tentar fazer
a varredura de um aplicativo de uma vez.

1.1.166.12. A solugao deve definir a hora exata de inicio e duracao das verificagdes.

1.1.166.13. A solucdo deve permitir gerenciar véarias varreduras de aplicagcdes web, combinando
varios scanners para acelerar o processo e obter resultados mais rapidamente.

1.1.166.14. A solucdo deve permitir integracéo nativa ou por meio de conectores, APIs ou outros
mecanismos compativeis com pelo menos uma ferramenta de Web Application
Firewall (WAF) amplamente utilizada no mercado, tais como F5, Fortinet, Imperva,
Citrix NetScaler ou equivalente, desde que compativel com a infraestrutura
tecnolégica da contratante;

1.1.166.15. A solugéo deve permitir a consolidacdo de dados de varredura automatizada com
dados provenientes de ferramentas de avaliagdo manual de vulnerabilidades, como
Burp Suite, Bugcrowd ou equivalentes, de forma a proporcionar uma visdo unificada
das vulnerabilidades identificadas em aplicacdes web;

1.1.166.16. A solucéo deve fornecer relatorios resumidos e de varredura do site que podem ser
exportados para os formatos HTML e PDF.

1.1.166.17. A solugao deve oferecer suporte a criagdo de escopos e fung¢des definidos pelo
usudrio e permitir que as permissdes apropriadas sejam atribuidas a cada funcgéo.

1.1.167. Relatérios e dashboards:

1.1.167.1. A solugao proposta deve permitir administragdo centralizada via interface grafica
WEB usando HTTPS.

1.1.167.2. A solucdo deve possibilitar o acesso a console de todos os componentes do servi¢o
a partir de um Unico ponto.

1.1.167.3. A solugdo deve permitir a definicao de diferentes perfis de usuarios e fungdes para
administracéo.

1.1.167.4. A solucéo deve fornecer controles de acesso de usuario hierdrquicos e baseados em
fungbes que permitam a delegacdo de responsabilidades para refletir a estrutura
organizacional.

1.1.167.5. A solucdo deve permitir o acesso de um usuario autorizado de qualquer local.
1.1.167.6. A solucdo deve suportar integracdo com uma biblioteca APl XML extensivel.
1.1.167.7. A solucdo deve suportar autenticacdo de dois fatores para login de usuarios.
1.1.167.8. A solugao deve suportar configuragdes de seguranga de senha.

1.1.167.9. A solugdo deve suportar personalizar a politica de seguranga para configuragdes de
gerenciamento de senha, por:
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1.1.167.10. Idade e expiracdo da senha.

1.1.167.11. Conta do usuario bloqueada apds uma série de logins com falha.

1.1.167.12. Comprimento minimo da senha.

1.1.167.13. Complexidade da senha, caracteres alfanuméricos e numéricos a serem usados.
1.1.167.14. Forcar mudanca de senha no login inicial

1.1.167.15. A solucéo deve permitir a configuracdo de notificacdes de expiracdo de senha com
antecedéncia minima parametrizavel, de forma a alertar os usudarios com varios dias
de antecedéncia, conforme politica de seguranca da contratante.

1.1.167.16. A solucdo deve suportar a capacidade de restringir o0 acesso apenas a partir da rede
interna da empresa.

1.1.167.17. A solucéo deve suportar a capacidade de rastrear a atividade do usuério por nome
da conta do usuério, data, acdo e informagdes sobre a acao.

1.1.167.18. A solucéo deve suportar a capacidade de distribuir relatérios em PDF com seguranca
por meio de uma senha e um namero restrito de download de relatérios por meio do
link.

1.1.167.19. A solucéo deve suportar acesso por SSO (Single Sign-on) usando SAML 2.0.

1.1.167.20. A solugéo deve permitir o controle de alteragdes com trilhas de auditoria a prova de
violagéo.

1.1.167.21. A solucéo proposta deve gerar relatérios por IPs, Grupo e Tags

1.1.167.22. A solucdo deve permitir a geragéo de relatérios de qualquer IP - Host previamente
verificado.

1.1.167.23. A solucdo deve permitir agendar relatorios diarios, semanais, mensais e sob
demanda.

1.1.167.24. A solugdo deve permitir o envio de notificagdes por e-mail sempre que um relatério
estiver disponivel para o administrador da solugdo, usuarios especificos e perfis
diferentes criados na ferramenta.

1.1.167.25. A solugdo deve permitir pelo menos os seguintes tipos de relatdrios:
1.1.167.25.1. Relatério de corre¢éo

1.1.167.25.2. Relatério de vulnerabilidades altamente criticas

1.1.167.25.3. Relatdrio Executivo

1.1.167.25.4. Relatério de autenticacéo

1.1.167.25.5. Relatério de conformidade normativa e regulatéria

1.1.167.25.6. Relatério de remediacéo

1.1.167.26. A solucdo deve fornecer relatérios de corre¢do por grupo de ativos, usuario e
vulnerabilidade.

1.1.167.27. A solucéo deve permitir a criacdo de relatorios baseados em IPv4, enderecos IPv6,
nome do host, grupo de ativos e rotulos personalizados pelo administrador.

1.1.167.28. A solucao deve permitir relatérios com célculo de risco de seguranga, permitindo um
célculo de risco global para todos os ativos incluidos no relatério.
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1.1.167.29. A solucdo deve permitir relatorios que possibilitem o calculo do risco do negdcio,
utilizando como base para o calculo do risco de impacto ao negdcio e do risco de
seguranca dos ativos incluidos no relatério.

1.1.167.30. A solugcdo deve permitir relatar as descobertas com base no status das
vulnerabilidades detectadas e seu status, conforme lista abaixo:

1.1.167.30.1. Novo
1.1.167.30.2. Resolvido
1.1.167.30.3. Reaberto
1.1.167.30.4. Ativo

1.1.167.31. A solucao deve permitir relatérios que incluam vulnerabilidades com base na data de
publicacao.

1.1.167.32. A solugéo deve permitir incluir e excluir kernels Linux detectados na varredura de
vulnerabilidade e que n&o estejam em execucao.

1.1.167.33. A solucdo deve permitir a exclusdo de vulnerabilidades encontradas em uma porta
OU Servigco que ndo esteja em execugao.

1.1.167.34. A solucéo deve permitir excluir vulnerabilidades que ndo sejam exploraveis devido a
configuracao do sistema ou plataforma onde foi detectada.

1.1.167.35. A solugéo deve permitir a exclusdo de patches da Microsoft que foram substituidos
por um novo patch ou um patch cumulativo do mesmo fabricante.

1.1.167.36. A solucao deve fornecer relatérios automatizados de tendéncias e diferenciais.

1.1.167.37. A solucao deve fornecer varias opgfes de distribuicdo de relatérios, incluindo PDF
criptografado.

1.1.167.38. A solucdo deve dar suporte a personalizacdo do modelo de relatério conforme
necessario.

1.1.167.39. A solugdo deve permitir a exportacdo de relatérios para os formatos HTML, MHT,
PDF, DOC, CSV e XML

1.1.167.40. A solugdo deve permitir que relatérios sejam apresentados em tabelas e graficos com
as ocorréncias ocorridas, permitindo a customizacédo detalhada de cada relatério.

1.1.167.41. A solucéo deve permitir em seus relatérios comparar o nivel de conformidade entre
politicas, tecnologias e ativos.

1.1.167.42. A solucdo deve possuir um painel que, por padrdo, permite que vocé veja as
tendéncias de vulnerabilidades por gravidade, plataforma, idade e status de
remediacéo.

1.1.167.43. A solucao deve permitir a customizacao dos painéis fazendo uso de qualquer um dos
dados disponiveis associados aos ativos varridos para selecionar diferentes tipos de
graficos, tabelas e visualizagdes sobre a priorizagdo de vulnerabilidades.

1.1.167.44. A solugao deve fornecer painéis executivos personalizaveis com uma visédo unificada
de todos os componentes da solucéo.

1.1.167.45. Deve ser possivel criar dashboards que mostrem a pontuacdo de risco global de
ativos e sua variacdo ao longo do tempo.
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1.1. Teste de Invasao

1.1.1. Escopo

1.1.1.1. Os Testes de Invasdo deverdo contemplar tanto a infraestrutura quanto as
aplicagbes, devendo ser realizados a partir do ambiente interno e externo a cada trés
meses.

1.1.1.2. O teste de Infraestrutura avaliara a possibilidade de exploracdo e comprometimento

para até 254 (duzentos e cinquenta e quatro) enderecos IPs, definidos pelo IBGE.

1.1.1.3. O teste de aplica¢gBes web avaliara a possibilidade de exploracdo e comprometimento
de até 50 (cinquenta) aplicacdes web definidas pelo IBGE, podendo ocrrer retestes
caso necessario;

1.1.1.3.1. O teste de aplicacdes web avaliari a possibilidade de exploragéo considerando as
prerrogativas abaixo, onde deverdo ser realizados minimamente, as seguintes

verificacbes:

1.1.1.3.1.1. “Cross Site Scripting (XSS)”;

1.1.1.3.1.2. “Injecao de Cadigo;

1.1.1.3.1.3. “Inclusdo Remota de Arquivos (RFI)”;

1.1.1.3.1.4. Deverdo ser realizados mapeamentos e sondagens, com o objetivo de
identificar possiveis vetores de entradas de ataques;

1.1.1.3.1.5. “‘Referéncia Direta a Objetos”.

1.1.1.3.1.6. “Vazamento de informagdes”, onde deve ser verificada a exposigao inadvertida
de informacgdes sobre a aplicacdo e o servidor que a hospeda.

1.1.1.3.1.7. “Gerenciamento de Sessdes”.

1.1.1.3.1.8. Pelo menos, as vulnerabilidades dos ultimos dois relatérios OWASP Top 10.

1.1.1.3.2. Caso necessario, devem ser criados ataques customizados baseados na arquitetura
das aplicacg6es.

1.1.1.4. Servico de Auditoria de Seguranca em Codigos Fonte de Aplicacdes

1.1.1.4.1. Paraarealizacdo das auditorias o IBGE disponibilizara, quando permitido, o cédigo-
fonte da aplicagcdo a ser auditada, que deverd ser mantida sob sigilo pela
CONTRATADA.

1.1.1.4.2. A auditoria de cddigos-fonte visa avaliar, dentre outros itens, 0s seguintes conceitos:

1.1.1.4.2.1. Avaliacéo do fluxo de informac¢des indo desde a arquitetura fisica (ex: fluxo de
informacdes entre camadas web, camadas de aplicacdo e bancos de dados)
até o fluxo de informag@es entre os médulos - variaveis e parametros.

1.1.1.4.2.2. Avaliacédo das ldgicas de negdcio requisitadas e implementadas. Deteccao de
possiveis fraudes internas ou vulnerabilidades na implementagcédo das l6gicas
de negocio.

1.1.1.4.2.3. Avaliacéo da utilizacdo das APIs e construtos da linguagem de programacao

apontamento dos locais no codigo onde é feito uso inseguro das bibliotecas do
sistema, dos elementos da linguagem de programacdo e recomendacdes de
correcao classificadas por risco e custo.
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1.1.1.4.2.4. Avaliacao da exposicao do cédigo-fonte e das regras de negécio para entidades
externas apontando os aspectos do cédigo que estariam mais sujeitos a permitir
0 vazamento de segredos.

1.1.1.5. Uma vez que o objetivo destes testes é garantir a seguranca do ambiente, e nédo
comprovar a existéncia de brechas, devera ser utilizada a “Técnica da caixa branca”,
onde o avaliador tera acesso irrestrito a qualquer informacao que possa ser relevante
ao teste;

1.1.1.6. As atividades utilizadas para a execu¢éo dos testes ndo se resumirdo apenas ao uso
de ferramentas, devendo incluir também procedimentos e técnicas com interagao
humana e néo oferecidos por ferramentas conhecidas

1.1.1.7. Os Testes de Invasdo envolvem, necessariamente, o uso de técnicas e ferramentas
especificas para tentar obter acesso ndo autorizado e privilegiado aos ativos e
informacdes do IBGE, e devem observar orientacdes e técnicas emanadas por
padrdes internacionais ou equivalente apresentados pela empresa CONTRATADA,
caso possua, em seu portfolio, normativos que complementem os demonstrados
abaixo:

1.1.1.7.1. OSSTMM 3 (The Open Source Security Testing Methodology Manual: at least those
three channels PHYSSEC, SPECSEC, COMSEC or/and any new one which will be
defined);

1.1.1.7.2. ISSAF/PTF (Information Systems Security Asssessment Framework);

1.1.1.7.3. NIST Special Publication 800-115 (Technical Guide to Information Security Testing
and assessment);

1.1.1.7.4. NIST Special Publication 800-42 (Guideline on Network Security Testing)
1.1.1.7.4.1. OWASP TESTING GUIDE 3.0 — The Open Web Application Security Project.
1.1.1.7.4.2. PCI DSS (Payment Card Industry Data Security Standard)

1.1.1.7.4.3. PCI SSC Information Supllement

1.1.1.7.4.4. PTES (Penetration Testinf Execution Standard)

1.1.1.8. Consideracgdes gerais

1.1.1.8.1. Os alvos dos testes a serem efetuados, assim como suas condi¢des serdo definidos
em reunido prévia entre a CONTRATADA e o IBGE;

1.1.1.8.2. Todas as fases (ciclos) dos “Testes de Invasdo” poderdo ser acompanhadas e
supervisionadas a qualquer momento pelo IBGE;

1.1.1.8.3. A CONTRATADA nao devera alterar a integridade das informacdes, ou seja, ndo
deve alterar informagfes dos servidores e sistemas que possam comprometer 0s
servicos do IBGE;

1.1.1.8.4. Cada fase deve ser feita durante o periodo que ndo comprometa processamento da
CONTRATANTE e que as agéncias estejam fechadas sendo feita em no maximo 2
dias corridos no total;

1.1.1.8.5. Os testes e avaliagdes poderao ser interrompidos por solicitacdo expressa do IBGE
a qualquer momento;

1.1.1.8.6. Quaisquer atividades com suspeita de comprometimento de algum ambiente ou ativo
devera ser imediatamente reportada ao IBGE, haja vista a necessidade do IBGE de
manter a disponibilidade dos seus ambientes, ativos e servicos;

Pégina 32 de 77



TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

1.1.1.8.7. Deve ser comunicado ao IBGE, e devidamente documentado, o andamento da
analise/teste, especialmente se identificada uma situacao critica.

1.1.1.8.8. Cada teste de invasao devera obedecer as seguintes fases:
1.1.1.8.8.1. Planejamento;

1.1.1.8.8.2. Descoberta;

1.1.1.8.8.3. Ataque;

1.1.1.8.8.4. Relatério de Teste de Invaséo;

1.1.1.8.8.5. Reunido para apresentacdo do relatério de recomendacbes e descricdo das
atividades executadas durante o teste;

1.1.1.8.8.6. Reavaliagdo, novo teste pds remediacao (RETESTE);
1.1.1.8.8.7. Relatdrio final do Teste de Invasao;
1.1.1.8.8.8. Maturidade do IBGE e Matriz de risco.

1.1.1.9. Planejamento:

1.1.1.9.1. Todas as premissas, processos, atividades descritas, inclusive os cronogramas
serdo detalhados e apresentados na fase de planejamento para os tipos de teste de
penetracdo a seguir:

1.1.1.9.1.1. PENTEST DE REDE: Este teste é focado em recursos de rede, onde o escopo
€ definido em termos de enderecos IP e intervalos de rede. Os testes de rede
externa também podem ter o escopo definido em termos de nhomes de dominio
(o avaliador precisa descobrir os enderecos de rede associados a esses
dominios como parte do teste).

1.1.1.9.1.2. PENTEST DE APLICACAO: Este teste é focado em aplicacdo, geralmente
aplicacdo web, mobile e cliente/servidor. Os avaliadores se concentrardo em
encontrar e explorar vulnerabilidades somente nessa aplicagéo.

1.1.1.9.1.3. PENTEST DE REDE SEM FIO: Este teste € semelhante a um pentest de rede,
mas o escopo € definido por redes sem fio, tanto faz se especificadas
diretamente pelos identificadores de conjunto de servi¢os (SSIDs) e localizagéo
fisica ou apenas por localizagdo (por exemplo, "qualquer rede sem fio em nosso
Prédio de escritdrios principais ").

1.1.1.9.1.4. PENTENT DE ACESSO REMOTO: este teste é semelhante a pentest de rede,
mas o escopo é definido em pontos especificos de acesso a rede corporativa
(como VPN de acesso remoto de funcionérios ou VPN B2B)

1.1.1.9.1.5. PENTEST DE ENGENHARIA SOCIAL: quando os testes incluem a tentativa de
enganar as pessoas para fornecer dados confidenciais ou privilégios de acesso
ao avaliador, os tipos de truques a serem executados (como golpes de telefone,
tentativas de phishing ou acesso fisico) e alvos autorizados (como pessoas que
podem ser alvo do teste, incluindo executivos, agentes do call center ou
gualquer pessoa no escritério principal) sao parte da definicdo do escopo.

1.1.1.9.1.6. TESTE FiSICO OU DE INSTALACOES: estes testes abrangem controles de
seguranca fisica, como controle de acesso a instalagdes e recursos de Tl. Um
teste tipico de seguranca fisica pode incluir acesso a um centro de dados e
acesso direto aos racks dos servidores. Também pode ser focado em ambientes
de escritério, verificando a disponibilidade de informacdes confidenciais em
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papel ou acesso a desktops e laptops dos usuarios.

1.1.1.9.2. Devera ser elaborado o “PLANO DE TESTE DE PENETRACAQ”, para cada teste ou
reavaliacdo, contemplando as informacdes de PLANEJAMENTO do teste, tais como:
1.1.1.9.2.1. Objetivos, premissas e escopo do teste, datas e horas dos testes, realizages,
metodologias, vulnerabilidades encontradas, categorizacdo e severidade das
vulnerabilidades, possiveis problemas aplicaveis, recomendacdes e controles
de seguranca necessarios para correcao das vulnerabilidades, apresentacéo
das evidéncias apuradas, fontes de pesquisa, referéncias e ferramentas
utilizadas.
1.1.1.9.3. Também na fase de planejamento, deverdo ser atendidas e apresentadas, no
minimo, as seguintes informacdes:
1.1.1.9.3.1. Detalhes da infraestrutura alvo dos testes de invaséo;
1.1.1.9.3.2. Equipamentos e recursos demandados para este teste;
1.1.1.9.3.3. Tipos de ataque que seréo realizados;
1.1.1.9.3.4. Prazos (janela de tempo para execucao dos testes);

1.1.1.9.3.5. Contato da CONTRATADA (responsaveis para tratamento de questdes nao

1.1.1.94.

abordadas nos testes);

A CONTRATADA devera elaborar o “Plano de Teste de Invas&o”, para cada teste
que sera realizado, contemplando as informacdes de planejamento do teste, tais
como: objetivos, premissas e escopo do teste, metodologia de analise de
vulnerabilidades, equipe envolvida, prazos do teste, de acordo com as informacdes
abaixo:

1.1.1.9.4.1. O planejamento abrange a definicdo dos elementos a serem avaliados/testados,

bem como a definicdo dos testes em si e o cronograma de execucéo. Deve ser
realizado previamente, e em conjunto com o IBGE, sendo obrigatéria, a
autorizagéo formal do IBGE antes da execugéo.

1.1.1.9.4.2. Deve apresentar todo o detalhamento das analises e testes a serem realizados,

desde os ativos que serdo testados, procedimentos adotados, técnicas e
ferramentas utilizadas, entre outras informa¢des que possam ser relevantes ou
solicitadas.

1.1.1.9.4.3. Deve ser demonstrado e explanado a finalidade de cada ferramenta a ser

utilizada, para avaliacdo e autorizag&o prévia do IBGE.

1.1.1.9.4.4, Os testes e avaliagbes ndo poderdo impactar o pleno funcionamento dos

recursos testados, o que deve ser considerado na definicAo do cronograma.
Caso 0 IBGE entenda que haja algum risco neste sentido, solicitara modificacao
da metodologia e/ou do cronograma, inclusive podendo requerer a execugao
em finais de semana, feriados ou fora do horario comercial.

1.1.1.9.4.5. Deverédo ocorrer no minimo 04 (quatro) reuniées de planejamento no IBGE a

cada ano, sendo possivel por parte do IBGE, solicitar demais reunides
presenciais ou remotas para alinhamento de informacdes adicionais relativas a
esta etapa de planejamento.

1.1.1.9.4.6. Todas as ferramentas e recursos utilizados para a prestacdo dos servicos sédo

1.1.1.10.

de responsabilidade da CONTRATADA.

Descoberta:
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1.1.1.10.1. O servico deve contemplar a realizacdo de analise de vulnerabilidade, visando
identificar pontos de falha em suas configurag8es e versdes que possam implicar em
ndo atendimento as melhores préaticas de seguranca estabelecidas pelo mercado,
além de identificar possiveis vulnerabilidades presentes em ativos, servidores,
aplicacfes, sistemas, servicos, versdes e configuracbes em produtos atualmente em

uso pelo IBGE;

1.1.1.10.2. Os enderecos IPs externos a serem testados serdo definidos pelo IBGE durante a
etapa de planejamento. Estes enderecos IPs podem néo ser todos pertencentes
diretamente ao IBGE e, ndo necessariamente fardo parte do mesmo bloco de

enderecos;

1.1.1.10.3. Neste processo é aceito 0 uso de ferramentas automatizadas de escaneamento

proprias e padrdes de mercado.

1.1.1.10.4. A analise de vulnerabilidade deve considerar as principais vulnerabilidades
informadas pelos principais meios de informacdes até a data de execucgéo da anélise,
tais como fabricante de softwares, canais de divulgacfes de vulnerabilidades, além

de recomendacdes aceitas como boas praticas pelo mercado.

1.1.1.10.5. O método de analise de vulnerabilidades deve contemplar, no minimo, nao

restringindo-se somente a estes, 0s seguintes itens:

1.1.1.10.5.1. Identificacdo de pontos de entrada;

1.1.1.10.5.2. Mapeamento todas as portas abertas e servicos;

1.1.1.10.5.3.  Descoberta de ativos, servidores, aplicagfes, sistemas, servicos e
configuracdes;

1.1.1.10.5.4.  Identificacéo versdes utilizadas e informar se esta é a versao atualizada;

1.1.1.10.5.5. Testes de configuracao;

1.1.1.10.5.6.  Testes de vulnerabilidades;

1.1.1.10.5.7.  Vetores de acesso;

1.1.1.10.5.8.  Vetores de criacéo;

1.1.1.10.5.9.  Vetores de alteragéo;

1.1.1.10.5.10. Vetores de excluséo;

1.1.1.10.5.11. Vetores de negacéo de servico (comprometimento geral/parcial);

1.1.1.10.5.12. Analise de mensagens de erro;

1.1.1.10.5.13. Identificagdo da  vulnerabilidade (de acordo com

CVE- http:/lcve.mitre.org/), problema, bug, erro ou item em n&o
conformidade com boas préticas de seguranca.

1.1.1.10.6. O mapeamento deve ser proativo, identificando as ameacas confirmadas e ameacas
potenciais, mapeando o grau do risco e classificando conforme padrdes de mercado.

1.1.1.10.7. Todos os enderecos IPs, ativos, servidores, aplicagfes, sistemas, servicos, versdes
e configuracdes foco da andlise, devem ser previamente aprovados pelo IBGE, que
pode eventualmente impedir alguns tipos de andlises, bem como solicitar analises
especificas, com foco de verificar a seguranga de determinado ativo.

1.1.1.10.8. O resultado da andlise deve seguir as seguintes etapas e conter 0s seguintes itens

para analise de vulnerabilidades de infraestrutura:

Pégina 35 de 77



TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

1.1.1.10.8.1. Identificagdo e explicacdo do endereco IPs, ativos, servidores, aplicagdes,
sistemas, servicos, versdes e configuracbes encontrados;

1.1.1.10.8.2.  Identificacdo de vulnerabilidades;

1.1.1.10.8.3.  Metodologia utilizada passo-a-passo (descricao do teste);

1.1.1.10.8.4. Resultados obtidos (descricdo do resultado);

1.1.1.10.8.5.  Evidéncia do teste;

1.1.1.10.8.6.  Classificacao e priorizacdo das vulnerabilidades por risco (seguindo o padrdo
CVSS);

1.1.1.10.8.7.  Controles mitigatorios aplicaveis;

1.1.1.10.8.8.  Defini¢do da recomendacéo técnica para solucao.

1.1.1.11. Ataque

1.1.1.11.1. Os testes devem incluir pelo menos as seguintes atividades, ndo se restringindo
somente a estas:

1.1.1.11.1.1.
1.11.11.1.2.
1.1.1.11.1.3.
1.1.1.11.1.4.

Leitura/Alteracéo/exclusdo de configuracdes;
Fingerprint;
Descoberta da senha de acesso do ativo;

Escalonamento(salto) de acessos, até o ponto maximo possivel.

1.1.1.11.2. Os testes devem ser feitos nas seguintes camadas:

1.11.11.2.1.
1.1.1.11.2.2.
1.1.1.11.2.3.
1.1.1.11.2.4,
1.1.1.11.2.5.

1.1.1.11.3. Os testes de

Aplicagéo;
Apresentacao;
Sesséo;
Transporte;
Rede.

infraestrutura devem avaliar a possibilidade de exploracgéo,

comprometimento e/ou vulnerabilidades de:

1.1.1.11.3.1.
1.1.1.11.3.2.
1.1.1.11.3.3.

Servidores (diversas plataformas);
Servigos (web, ftp, telnet, e-mail, dns, outros);

Ativos de rede (Firewall, Firewall de aplicacdo, IPS, Switches, Roteadores,
Solucdes de Balanceamentos, outros).

1.1.1.11.4. Nos testes deve ser utilizado a ultima metodologia disponivel OSSTMM, item “Testes
de Seguranca em Rede de Dados (Capitulo 11 - Data Networks Security Testing)”.

1.1.1.11.5. Deve ser imediatamente comunicado ao IBGE cada salto (escalonamento de
acesso) de enderecos IPs, ativos, servidores, aplicagcbes, sistemas, servicos ou
dominios efetuados com sucesso, durante a realizagao de todos os testes manuais.

1.1.1.11.6. Os testes de aplicacdes web devem englobar baseados na publicacdo OWASP
TESTING GUIDE 3.0 (The Open Web Application Security Project):

1.1.1.11.6.1.
1.1.1.11.6.2.

AplicacBes acessadas via internet ou Intranet;

Portais web disponiveis;
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1.1.1.11.6.3.  Servigos web diversos detectados;
1.1.1.11.6.4. Webservices;
1.1.1.11.6.5. Sockets.

1.1.1.11.7. A critério do IBGE, sera definido qual escopo de usuarios utilizado em cada teste,
podendo ser definidos um ou mais destes critérios para uma mesma aplicacao:

1.1.1.11.7.1.  Sem credenciais;

1.1.1.11.7.2.  Credenciais comuns;

1.1.1.11.7.3.  Credenciais de administrador.

1.1.1.11.8. Os testes devem contemplar todas as paginas, telas e transacdes disponiveis na

aplicagéo, incluindo paginasi/telas disponiveis para usudrios
credencias, com credencias, paginas/telas de
bem como demais existentes.

sem
administracgéo,

1.1.1.11.9. Os testes em aplicacbes devem contemplar as seguintes fases e itens em seu
planejamento e execucéo, ndo se limitando somente a estes:

1.1.1.11.9.1. Coleta de Informacdes;

1.1.1.11.9.2.  Teste de l6gica de negdcios;

1.1.1.11.9.3. Teste de autenticacao;

1.1.1.11.9.4. Gerenciamento de Sessbes;

1.1.1.11.9.5. Testes de validagcao de Dados;

1.1.1.11.9.6. Teste de Web Services;

1.1.1.11.9.7. Negacao de Servico.

1.1.1.11.10. Deve incluir os testes listados e descritos nas duas Ultimas vers6es do TOPTEN
disponibilizadas pela OWASP;

1.1.1.11.11. Pentest deve inclui a avaliagdo funcional de seguranca, inspecdo de seguranca de
cbdigo fonte e a avaliagdo de vulnerabilidade, sobre uma aplicacdo genérica de porte
médio em uma ou mais das linguagens abaixo definidas:

1.1.1.11.11.1. Java

1.1.1.11.11.2. C#

1.1.1.11.11.3. C, C++, Objective-C
1.1.1.11.11.4. Python

1.1.1.11.11.5. Power Builder

1.1.1.11.11.6. Perl

1.1.1.11.11.7. Basic, VB, VB.NET, VBScript
1.1.1.11.11.8. HTMLS5, JavaScript
1.1.1.11.11.9. .NET, ASP

1.1.1.11.11.10. E demais a ser informada na reunido prévia entre a CONTRATADA e o IBGE.

1.1.1.11.12. Avaliagdo funcional de seguranca com analise de codigo e seguranca em software
que consiste em avaliacdo automatizada seguida por inspecdo manual por
amostragem;
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1.1.1.11.13.Numa primeira verificagdo, o analista ira executar um sistema de inspecéo
automatizada de cédigo fonte. O sistema de Avaliacédo funcional de seguranca com
analise de codigo e seguranca em software ira destacar trechos do codigo que
considerar sensiveis. A atividade de inspe¢éo de cddigo tem por objetivo:

1.1.1.11.13.1. Indicar cédigo malicioso inserido pelo desenvolvedor;
1.1.1.11.13.2. Apontar codigo inseguro e sugerir melhorias;
1.1.1.11.13.3. Identificar vulnerabilidades latentes;

1.1.1.11.13.4. Apontar uso de fun¢des do sistema operacional com problemas conhecidos de
seguranca;

1.1.1.11.13.5. Indicar implementac¢fes de controles de seguranca fora dos padrdes e normas.

1.1.1.11.14. Cada ponto fraco identificado é apontado com o cédigo correspondente, descrigdo
do problema e forma de solugéao.

1.1.1.11.15. Deve ser feita uma anadlise detalhada e manual do cédigo-fonte do aplicativo. Muitas
das vulnerabilidades detectadas em uma analise de cédigo-fonte sdo semelhantes
as vulnerabilidades detectadas durante um Teste de penetragdo de aplicativo.

1.1.1.11.16.Deve-se personalizar o plano de teste para adequar a tecnologia usada pelo
aplicativo.

1.1.1.12. Relatério de Teste de Invasdo, maturidade do IBGE e matriz de risco:

1.1.1.12.1. A CONTRATADA devera elaborar “Relatério de Teste de Invasdo/ Maturidade do
IBGE e Matriz de risco” para cada teste realizado apresentando todas as informagdes
sobre o mesmo, contemplando no minimo:

1.1.1.12.1.1.  Objetivos, premissas e escopo do teste;
1.1.1.12.1.2. Metodologia de analise de vulnerabilidades;
1.1.1.12.1.3. Descri¢do das acles realizadas;
1.1.1.12.1.4. Vulnerabilidades encontradas;

1.1.1.12.1.5. Categorizacao e severidades vulnerabilidades, possiveis problemas aplicaveis,
recomendacgdes e controles de seguranca necessarios para correcdo das
vulnerabilidades;

1.1.1.12.1.6. Apresentacdo das evidéncias apuradas;

1.1.1.12.1.7. Fontes de pesquisa, pontos positivos encontrados, referéncias e ferramentas
utilizadas.

1.1.1.12.2. Deverdao ser entregues os relatorios:

1.1.1.12.2.1. Relatério Executivo, com consideracdes e recomendacdes: Relatério a ser
entregue ao final do ciclo, que devera conter um histdrico com a evolugdo da
situagdo real do ambiente diante das analises e testes aplicados, bem como
processo de mitigacdo e verificagcbes feitas que elenquem as conclusées do
trabalho, recomendacgbes referentes as vulnerabilidades identificadas e
exploradas resolvidas e néo resolvidas, conforme requisitos deste documento.

1.1.1.12.2.2. Relatério Detalhado: O relatério deve ser entregue ao final de cada ciclo
contendo todos os procedimentos efetuados e seus resultados, com a
identificacdo do problema de seguranca, explicacio do procedimento
detalhado, evidéncia do teste (incluindo filmagens dos ataques bem sucedidos),
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recomendagfes concretas e detalhadas para aprimoramento e corre¢cdo das
falhas e vulnerabilidades exploradas. Este deve descrever o passo-a-passo de
como a vulnerabilidade/falha pode ser explorada, para efeito de validacdo da
solucdo aplicada por parte do IBGE, e atender itens conforme requisitos deste
documento.

1.1.1.12.3. Os relatérios deverao ser validados junto ao IBGE, onde poderdo ser solicitadas
tantas alteracdes e correcdes quantas forem necessarias, até que se chegue a uma
verséo final aceita por ambas as partes.

1.1.1.12.4. N&o serdo aceitos relatorios obtidos diretamente por ferramentas automatizadas
utilizadas para a realizacdo dos testes, sem a devida transcrigdo e contextualizagéo
adequada, bem como atendimento de todos os requisitos do edital.

1.1.1.12.5. Os relatérios devem ser entregues na lingua portuguesa com atendimento aos
requisitos do edital.

1.1.1.12.6. As entregas devem ser realizadas por meio fisico e/ou digital a ser definido pelo
IBGE. Se digital disponibilizar: 1 arquivo .doc n&o protegido contra gravacéo e 1
arquivo .pdf assinado digitalmente com certificado digital ICP Brasil; e protegido por
criptografia que devera conter no minimo cdédigo hash de cada documento, a fim de
garantir integridade destas entregas. A versdo digital dos documentos devera ser
assinada digitalmente com certificado digital ICP Brasil.

1.1.1.12.7. Para auxiliar na solucéo para correcéo das vulnerabilidades identificadas, o relatério
deve indicar ao IBGE mais de uma opcdo de correcdo para cada item de
vulnerabilidade identificado. Estas op¢Bes devem ser validadas com IBGE durante a
redacdo dos relatérios, de forma que considerem as peculiaridades do ambiente
IBGE, até o aceite final do mesmo.

1.1.1.12.8. A CONTRATADA deve fornecer ao IBGE todas as informa¢des necessarias para
correcdo da vulnerabilidade, clarificando eventuais duvidas durante a vigéncia de
todo o contrato.

1.1.1.13. Reunido para apresentacdo do relatério de recomendacdes e descricdo das
atividades executadas durante o teste:

1.1.1.13.1. Aofinal de ciclo, deve ser realizada uma apresentacédo detalhada, nas dependéncias
do IBGE no Rio de Janeiro ou remotamente, conforme solicitagéo do IBGE, com local
a ser definido posteriormente, das documenta¢des e conclusdes.

1.1.1.14. Reavaliacdo, novo teste apds remediacao

1.1.1.14.1. A contratada fara novos testes do mesmo tipo, no préximo ciclo, apés a corregdo das
vulnerabilidades apontadas no respectivo relatério por parte do IBGE.

1.1.1.15. RestricBes e Limites

1.1.1.15.1. As janelas de tempo para a execucdo dos testes serdo acordadas entre
CONTRATADA e IBGE, priorizando sempre os periodos/horarios de menor pico de
forma a ndo impactar no negécio.

Restricdo Exemplo Razdo da Restricdo

Tempo de restricao Teste de intrusdo sé poderd ser |Reduzir risco de causar impacto
feito durante final de semana  |durante horas de trabalho

ou dia ndo util normal para assegurar que as
atividades do teste sejam
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controladas e monitoradas
devidamente.
Tipo de teste Ndo executar teste de Focar na analise dos resultados

engenharia social técnicos somente

Nao executar ataque de Evitar problemas de bloqueio de

forca bruta em sistema com credenciais advindo do ataque

autenticacdo de forca bruta.

IPs e aplicagdes Ndo executar teste em IPs ndo  |Evitar ambiente

especificados no escopo compartilhado

Teste  ndo deve envolver [Evitar impacto no negécio com

determinado componente corrupcdo/interrup¢do de

de sistema X determinado sistema

1.1.1.15.2. Em caso de problemas durante a execucao dos testes de invasdo o IBGE acionara
a CONTRATADA para manuteng8es corretivas. Ao acionar a CONTRATADA o IBGE
classificara o problema em um dos niveis de criticidade da tabela a seguir. Cada
nivel de severidade possui diferentes niveis minimos de servico, conforme descrito
também nas tabelas a seguir:

CLASSIFICACAO DE EVENTOS

Sdo consideradas como “Emergéncia” todas as falhas cujas
consequéncias tenham impactos sobre o servico, rede , trafego de
(A) EMERGENCIAL dados e sincronismo e/ou recursos de manutenc¢do que exigem agdo
corretiva imediata (independente da hora do dia ou do dia da
semana).

Situagdes que podem configurar uma severidade emergencial. S3o
situagBes potenciais e exigem atengdo imediata. Sao situagdes

(B) ALTA . o L
PRIORIDADE potenua'ls. que precedem, em sua maioria, uma S|tufa1gao que pode
ser classificada num segundo momento como severidade
emergencial.
Problemas que ndo prejudicam significativamente o funcionamento
(C) MEDIA dos sistemas / servicos. Sdo problemas graves ou perturbacdes que
PRIORIDADE afetam uma area especifica de determinada funcionalidade.
Exemplos: degradacdo de desempenho, perda de funcionalidades.
(D) BAIXA Consulta geral e problemas secundarios que tém um efeito
PRIORIDADE E pequeno na iunuonalldade d? produto. Fx.: Falhas de
CONSULTA documentacado, falhas no projeto e questionamentos

operacionais.

1.1.2. Alerta de vulnerabilidades

1.1.2.1. Deve ser entregue, pelo menos, um relatério semanal descrevendo as novas
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vulnerabilidades publicadas por seus respectivos fabricantes, em portugués. Tal
relatorio deve conter, ao menos:

1.1.2.1.1. Fabricante que publicou a vulnerabilidade;

1.1.2.1.2. Produtos envolvidos;

1.1.2.1.3. Descri¢do da vulnerabilidade;

1.1.2.1.4. Solucéo proposta para mitigacéo ou eliminacdo da vulnerabilidade.

1.1.2.2. Devem estar inclusas as vulnerabilidades de todos os softwares de prateleira
existentes no parque da CONTRATANTE (Sistemas Operacionais, Bancos de Dados,
Aplicativos de escritério, entre outros).

1.1.2.2.1. A definicdo de tais softwares deve ser realizada no momento da adoc¢do do servigo.
1.1.3. Controle das vulnerabilidades

1.1.3.1. De modo a garantir a redugcdo constante do risco, deverdo ser implantadas as
seguintes acgdes:

1.1.3.2. Abertura de chamado no sistema da CONTRATANTE para tratamento de cada
vulnerabilidade ou conjunto de vulnerabilidades identificadas e que ndo estejam no
escopo de atuacdo da CONTRATADA;

1.1.3.3. Acompanhamento da implementagéo do Plano de Remediacdo e da correcéo efetiva
da vulnerabilidade identificada;

1.1.3.4. Validacdo das correcdes aplicadas e sugeridas pelo Plano de Remediacéo, incluindo
reteste do ativo para validar a efetividade da acéo realizada;

1.1.3.5. Atualizacéo diaria da lista de vulnerabilidades existentes no parque, considerando as
correcdes aplicadas e as novas vulnerabilidades divulgadas no relatério de alerta de
vulnerabilidades.

1.1.3.6. A contratada devera disponibilizar profissionais para sanar quaisquer duvidas
relativas as vulnerabilidades identificadas, bem como testar novamente as
vulnerabilidades corrigidas.

1.1.4. GERENCIAMENTO DE RISCOS
1.1.4.1. Quanto ao gerenciamento de riscos a CONTRATADA devera:

1.1.4.1.1. Estabelecer uma matriz de riscos juntamente com a Administracéo do IBGE e propor
acOes de tratamento desses riscos (mitigagéo, eliminacao, transferéncias, etc);

1.1.4.1.2. Realizar agbes de analise de riscos, visando a criagdo de uma matriz em
conformidade com as diretrizes da administracao da Contratada;

1.1.4.1.3. Elaborar um documento para que seja avaliado e homologado pela Contratada,
contendo minimamente a matriz de riscos, 0s processos de mitigacdo e tratamento
dos riscos reportados;

1.1.4.1.4. Realizar analises de risco de seguranca para cada contratacdo tecnolégica a ser
realizada pela CONTRATANTE;

1.1.4.1.5. Acompanhar e realizar agbes de cobranca junto aos responsaveis para cada agéo
definida nos processos de mitigacdo e tratamento;

1.1.4.1.6. Para que seja possivel o adequado gerenciamento de riscos deve ser entregue uma
ferramenta com as seguintes caracteristicas:

Pégina 41 de 77



TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

1.1.4.1.6.1. Administracdo

1.1.4.1.6.1.1. Possuir médulo Unico e central de administracdo do ambiente, com
possibilidade de definicdo de perfis de acesso e permissfes para usuarios e
grupos de usuarios;

1.1.4.1.6.1.2. Registrar atividades em trilhas de auditoria;

1.1.4.1.6.1.3. Permitir que o administrador parametrize quais funces do sistema cada
usuario tera acesso através de perfis de acesso. Entende-se funcdes do
sistema todos os menus contidos no sistema,;

1.1.4.1.6.1.4. Suportar autenticacdo Single Sign-On (SSO) através do protocolo SAML. O
recurso deve ser nativo e ter interface de configuracdo na prépria solugdo para
que o administrador realize as configuragées;

1.1.4.1.6.1.5. Permitir a sincronizagdo de usuéarios com o Active Directory da Microsoft de
forma nativa e configuravel dentro da propria solugdo em um ambiente on
premise do cliente onde a solugdo esta hospedada em outro servidor, sem
necessidade de abertura de portas de firewall entre servidor de aplicagéo e AD
do cliente, garantindo seguran¢a do ambiente do cliente;

1.1.4.1.6.1.6. Permitir realizar testes de sincroniza¢éo e envio de relatdrio de sincronizacao
de usuarios a cada execuc¢ao;

1.1.4.1.6.1.7. Possuir interface para gestao e monitoramento da fila de servi¢os de execucéo;
1.1.4.1.6.1.8. Possuir interface para monitoramento de notifica¢cdes enviadas por e-mail;
1.1.4.1.6.2. Usabilidade:

1.1.4.1.6.2.1. Permitir utilizar solu¢cdes de coédigo aberto como requisitos do sistema,
incluindo: servidor web, servidor de aplicacdo Java, sistema operacional e
banco de dados;

1.1.4.1.6.2.2. Ser compativel com os navegadores internet. Google Chrome, Microsoft
Internet Explorer;

1.1.4.1.6.2.3. Permitir rodar em ambiente virtualizado;

1.1.4.1.6.24. Permitir a configuracdo do armazenamento de contetdo (documentos e
anexos) de forma visual pelo administrador do sistema, com as opc¢des de
armazenamento em banco de dados (campo Blob) ou diretério em rede;

1.1.4.1.6.2.5. Permitir a conversao de contetdo para o formato PDF;
1.1.4.1.6.2.6. Suportar idiomas padrao UTF8;

1.1.4.1.6.2.7. Suportar o uso de Load balancing tanto na camada de banco de dados, quanto
de aplicacao, permitindo que a carga do sistema seja distribuida entre dois ou
mais nés da solucao;

1.1.4.1.6.2.8. Possuir visualizador nativo HTML 5 para PDF sem a necessidade de instalacao
de softwares adicionais para visualizacdo nas estacdes clientes.

1.1.4.1.6.3. Requisitos do sistema

1.1.4.1.6.3.1. Permitir utilizar solu¢cdes de coédigo aberto como requisitos do sistema,
incluindo: servidor web, servidor de aplicacdo Java, sistema operacional e
banco de dados;

1.1.4.1.6.3.2. Ser compativel com os navegadores internet. Google Chrome, Microsoft
Internet Explorer;
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1.1.4.1.6.3.3. Permitir rodar em ambiente virtualizado;

1.1.4.1.6.3.4. Permitir a configuracdo do armazenamento de contetdo (documentos e
anexos) de forma visual pelo administrador do sistema, com as opc¢des de
armazenamento em banco de dados (campo Blob) ou diretério em rede;

1.1.4.1.6.3.5. Permitir a converséo de contetido para o formato PDF;
1.1.4.1.6.3.6. Suportar idiomas padrao UTFS8;

1.1.4.1.6.3.7. Suportar o uso de Load balancing tanto na camada de banco de dados, quanto
de aplicacado, permitindo que a carga do sistema seja distribuida entre dois ou
mais nés da solucao;

1.1.4.1.6.3.8. Possuir visualizador nativo HTML 5 para PDF sem a necessidade de instalacio
de softwares adicionais para visualizacdo nas estacdes clientes.

1.141.6.4. Seguranga:

1.1.4.1.6.4.1. Realizar comunicacdo segura entre os diferentes componentes da solucédo e
com a estacéo de trabalho usando padrdes de criptografia e protocolos, ambos
nao proprietérios (ex: SSL);

1.1.4.1.6.4.2. Deve possuir controle de acesso por identificacdo e senha, com cadastro de
Usudrios, grupos e transacdes, onde as permissfes para cada uma das
transacfes possam ser dadas diretamente ao usuario ou implicitamente
através de um grupo do qual ele faca parte;

1.1.4.1.6.4.3. Registrar os acessos efetuados por todos os usudarios em um arquivo de log,
para fins de auditoria e elaboracao de relatérios gerenciais. Esses dados serdo
acessiveis apenas por um grupo determinado de usuérios autorizados,
contendo no minimo os seguintes dados: usuério, data, hora, transacéo
realizada;

1.1.4.1.6.4.4. A ferramenta deve prover mecanismos de segrega¢do de usudrios através de
nivel de atuacdo (usuarios, gerentes de projeto, consultor do escritério de
projetos, suporte, administragao);

1.1.4.1.6.4.5. Aferramenta deve possuir mecanismos para restringir as operacdes no sistema
conforme o perfil dos usuérios;

1.1.4.1.6.4.6. A ferramenta deve possibilitar o controle de restricbes de acesso por usuério e
por grupo de usuarios;

1.1.41.6.47. A ferramenta deve manter registro das alteracdes feitas nos dados e
documentos com data, hora e usuario;

1.1.4.1.6.4.8. A ferramenta deve possibilitar registro e consulta a dados estatisticos sobre
acesso de usuarios como acesso simultaneo, tempo de logon, origem do
acesso;

1.1.4.1.6.4.9. Todas as senhas de usudrios devem ser armazenadas utilizando algoritmos de
criptografia salted hash;

1.1.4.1.6.4.10. A solucao deve permitir a configuracdo e autenticacdo em mais de um dominio
para a mesma instancia, de forma que em um mesmo ambiente, seja possivel
se autenticar através de Single Sign-On (SSO) em diferentes dominios, nao
necessitando que 0os mesmos estejam integrados entre si, sem qualquer
necessidade de parametrizacdo via arquivo de configuracdo ou customizacgao
do produto.
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Gestao de riscos

Permitir a definicdo da metodologia de avaliagdo de pontuacé@o do risco em
qualquer nivel da organizacao;

Permitir diversos métodos para a avaliagdo de risco, tais como: matriz; critérios
guantitativos; mais de um critério quantitativos para gerar os eixos da matriz, €;
critérios qualitativos;

Classificar os riscos de acordo com a severidade para a organizacdo e com a
probabilidade da ocorréncia no processo;

Permitir a avaliagdo periddica do risco, monitorando a sua evolugédo
analiticamente e graficamente;

Permitir a criacdo de modelos (template) de plano de riscos, para facilitar a
replicacdo de estruturas similares nas organizagdes;

Permitir uma abordagem estratégica na identificagdo dos principais objetivos
da organizacéo e dos riscos existentes para o alcance desses objetivos;

Permitir que os riscos possam ser facilmente identificados e associados a um
processo;

Permitir a criacé@o de bibliotecas de riscos, ou seja, que 0s homes dos riscos e
tipos de riscos sejam armazenados em um repositério Unico, garantindo um
conjunto de riscos padronizados para a organizacao;

Permitir a definicdo de equipes responsaveis pela avalia¢éo;

Manter o cadastro e acompanhamento das alterac¢des (reviséo) dos objetos e
dos planos de risco;

Permitir a definicdo do custo dos controles e o valor do impacto ou ganho do
risco possibilitando a realizagédo de andlises quantitativas do risco;

Permitir a abertura de eventos (incidentes, problemas, workflows) caso as
consequéncias do risco superem o esperado, possibilitando a identificacdo das
causas, andlise da causa, criagdo de planos de agédo e verificacdo da eficacia.
Estes registros devem ser mantidos para histérico e entrada da nova avaliagdo
do risco futuramente;

Possibilitar a abertura de um workflow especifico caso a avaliacdo do risco
esteja acima do esperado;

Possibilitar a aprovacdo do plano de riscos ao final do planejamento e a
revalidagcdo dentro de frequéncia pré-estabelecida;

Permitir que os riscos possam ser associados a mais de um processo, porém,
que sejam analisados e documentados individualmente para cada processo;

Permitir a avaliacéo considerando o risco potencial, o risco inerente e o risco
residual;

Permitir o calculo automatico do risco residual;

Permitir a associa¢cdo de anexos e documentos controlados ao Risco;
Executar as avaliacdes de maneira on-line;

Permitir a andlise de risco dos processos mapeados;

Apresentar graficamente, no fluxograma do processo, as atividades que
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possuem riscos associados;
Mapear os processos e modelar todas as atividades relacionadas;
Permitir a andlise de risco dos ativos;

Permitir a gestdo dos riscos relacionados ao planejamento estratégico
(Scorecard);

Definir o Scorecard corporativo com todos 0s seus elementos (perspectivas,
objetivos e indicadores);

Permitir a habilidade de desenvolver ou adotar um framework para a gestao de
riscos (COSO ERM, ISSO 31000, OCEG ou outros frameworks similares);

Mapear os riscos operacionais de acordo com framework COSO;

Permitir a associacéo de tratamentos e planos de a¢cdo no momento da criagdo
da andlise de risco;

Permitir a associacdo de controles aos riscos durante o cadastro, facilitando a
utilizag&o posterior;

Apresentar o historico das avaliagbes do risco atualizado conforme Ultima
versdo do método de avaliacéo;

Oferecer método de avaliacdo para a definicdo do nivel do risco. Critérios
quantitativos podem ser informados para a obten¢&o do resultado;

Personalizar as colunas para serem visualizadas na estrutura do plano de risco
e controle;

Permitir a visualizacdo da Matriz de Risco de todos os riscos de um plano de
risco;

Permitir a visualizacdo da Matriz de Risco agrupando quantitativamente as
avaliagfes dos riscos;

Permitir a associa¢fes do risco no momento que esta cadastrando um evento,
ou seja, um incidente, problema ou workflow;

Permitir registrar uma justificativa, anexo ou documento para cada resultado da
avaliacéo do risco;

Permitir associar causas, consequéncias, fontes de risco e melhores préticas
ao risco;

Permitir criar e gerenciar KRI (Indicadores chave de risco), com geracéo de
eventos casos do KRI estejam fora dos valores aceitaveis;

Permitir enviar e-mail a aprovacéo da avaliacéo do risco;

Permitir solicitar a avaliacdo de risco para o responsavel no momento da
Auditoria.

Problemas e tratamento

Permitir identificar problemas nas atividades de controle;
Permitir identificar problemas na avaliacdo do risco;
Permitir associar prioridade aos problemas;

Permitir definir responséaveis aos problemas;
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1.1.4.1.6.6.5. Permitir monitorar prazos de planejamento e de execuc¢ao;

1.1.4.1.6.6.6. Permitir enviar e-mail automaticamente para o responsavel assim que uma
ocorréncia for registrada;

1.1.4.1.6.6.7.  Permitir criar e monitorar multiplos planos de acao para cada problema;

1.1.4.1.6.6.8. Permitir que os responsaveis pelos planos de acédo possam ser diferentes dos
responsaveis pelo problema;

1.1.4.1.6.6.9. Permitir que os planos de acdo sejam revisados e aprovados por um usuario
especifico ou pelo responsavel pelo problema;

1.1.4.1.6.6.10. Permitir que a situacdo de execuc¢do dos planos de agdo seja monitorada;
1.1.4.1.6.6.11. Permitir que as notificacdes por e-mail possam ser definidas pelos usuarios;

1.1.4.1.6.6.12. Permitir que o gestor tenha facil acesso a todos os problemas e planos de acdo
de sua area de responsabilidade;

1.1.4.1.6.6.13. Permitir que trilhas de auditoria para qualquer alteracéo nas atividades e prazos
relacionados aos problemas e planos de acdo facam parte do sistema;

1.1.4.1.6.6.14. Permitir a andlise de causa e de tendéncia;
1.1.4.1.6.6.15. Permitir a personalizagédo da resposta ao risco;

1.1.4.1.6.6.16. Permitir a criagdo ou a associagdo de um ou mais planos de a¢éo para cada
tratamento do risco;

1.1.4.1.6.6.17. A solucdo deverd permitir a gestdo estruturada de iniciativas relacionadas a
seguranca da informacdo, como planejamentos de corre¢cdo de
vulnerabilidades, auditorias e projetos de conformidade, com base nas boas
praticas de gerenciamento de projetos descritas no PMBOK Guide, Se
integrando e oferecendo funcionalidades compativeis com praticas de gestéao
de projetos, como:

1.1.4.1.6.6.17.1. Definicdo de escopo e objetivos;
1.1416.6.17.2. Planejamento de recursos e prazos;
1.1.4.1.6.6.17.3. Monitoramento de progresso e riscos;
1.1.4.1.6.6.17.4. Geragéo de relatérios gerenciais.

1.1.4.1.6.6.18. Permitir definir um tratamento para uma avaliacdo de risco e associar um plano
de acéo para este tratamento.

1.1.4.1.6.7. Consultas e relatérios:

1.1.4.1.6.7.1. Permitir que o sistema agrupe e gere consultas da avaliacéo de riscos em todos
0s niveis da base de dados, incluindo a estrutura organizacional, processos e
riscos;

1.1.4.1.6.7.2. Apresentar a listagem de problemas e planos de agdo com possibilidade de
desdobramentos;

1.1.4.1.6.7.3. Permitir salvar relatérios no formato PDF;

1.1.4.1.6.7.4. Permitir que os responsaveis pelos controles e auditores independentes
possam acessar facilmente sua informacéo no sistema,;

1.1.4.1.6.7.5. Permitir que os responsaveis pelos processos possam acessar facilmente sua
informacéo no sistema,;
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1.1.4.1.6.7.6. Apresentar listagens ou relatérios da avaliacdo de riscos, visando a facil
identificacdo de pontos criticos na organizagéo;

1.1.4.1.6.7.7. Apresentar 0s objetivos estratégicos e da avaliacdo dos riscos de maneira
gréfica e visual;

1.1.4.1.6.7.8. Apresentar a matriz de riscos para a facil identificacdo dos riscos dentro dos
quadrantes do método de avaliacéo;

1.1.4.1.6.7.9. Garantir o acompanhamento do plano de riscos permitindo uma facil
visualizagdo do fluxograma do processo, riscos por etapa, controles e
tratamentos, matriz de riscos x etapa e demais elementos;

1.1.4.1.6.7.10. Apresentar a matriz de riscos para a facil identificacdo da relacé@o entre riscos
e atividades;

1.1.4.1.6.7.11. Apresentar o calculo do risco médio gerado automaticamente e agrupado por
Unidade Organizacional, Processo, Risco, Tipo de Risco com visfes gréaficas
da matriz de risco em um portal interativo;

1.1.4.1.6.7.12. Permitir comparar os resultados entre as revisdes do plano de risco e controle;

1.1.4.1.6.7.13. Permitir a definicdo de indicadores de desempenho associados aos processos
e acompanhamento do cumprimento das metas estabelecidas;

1.1.4.1.6.7.14. Possibilitar a geracdo de diversos tipos de relatorios e graficos contendo
informacgdes detalhadas ou resumidas sobre os processos e atividades;

1.1.4.1.6.7.15. Possuir semaforos que sinalizam visualmente o nivel de cumprimento dos
resultados;

1.1.4.1.6.7.16. Possuir indicador de tendéncia sobre possiveis problemas futuros;

1.1.4.1.6.7.17. Permitir a formatacéo dos resultados em planilhas e gréficos configuraveis pelo
USUArio;

1.1.4.1.6.7.18. Permitir a visualizagdo dos recursos e custos requeridos para a execu¢ao dos
processos.

1.2. Monitoracdo da marca

1.2.1. A CONTRATADA devera prover solugdo tecnoldégica que permita o monitoramento
continuo de ambientes digitais publicos e restritos, com foco na identificacdo de ameacas
a seguranca da marca da CONTRATANTE, incluindo mencgdes indevidas, vazamentos de
dados e uso ndo autorizado de ativos digitais.

1.2.2. A solucdo devera realizar varreduras diarias em fontes abertas e ambientes restritos da
internet, como foruns, redes sociais, blogs, sites de compartihamento de texto e
comunidades digitais, com capacidade de gerar alertas automatizados sobre riscos
identificados.

1.2.3. A solugao devera possuir capacidade de acesso automatizado e continuo a repositorios
da Deep Web e Dark Web, como redes Tor, Zeronet, foruns especializados e sites de
compartilhamento de conteddo, com geracdo de relatérios e alertas sobre ameacas
relevantes.

1.2.4. A solucdo devera permitir a realizagcdo de pesquisas historicas em ambientes da
Deep/Dark Web, com foco em mencgdes a marca, projetos e ativos da CONTRATANTE.

1.2.5. A solucdo devera permitir buscas por dados e informacdes potencialmente vazadas,
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utilizando como parametros de pesquisa:

1.25.1. Dominio institucional;

1.2.5.2. Intervalos de enderecos IP;

1.2.5.3. Nomes de executivos e colaboradores estratégicos;
1.2.54. Dados de cartdes corporativos;

1.2.5.5. Nomes de projetos e documentos técnicos.

1.2.6. A solucdo devera permitir a identificacdo de mencbBes a projetos estratégicos da
CONTRATANTE em ambientes da Deep/Dark Web.

1.2.7. A solucdo deverd monitorar informagfes sensiveis relacionadas a CONTRATANTE,
incluindo credenciais expostas, dados pessoais e corporativos, com alertas em tempo real.

1.2.8. A solucdo devera realizar monitoramento de uso indevido de ativos da marca (nome,
logotipo, identidade visual) em perfis e paginas de redes sociais.

1.2.9. A solugéo devera permitir o monitoramento de dados sensiveis de até 10 executivos e
pessoas-chave da organizacdo, como CPF, RG, CNH, nome completo, cartdes, e-mails,
em ambientes da surface, deep e dark web.

1.2.10. A solucgéo devera realizar buscas automatizadas por endere¢os de e-mail vinculados aos
dominios da CONTRATANTE que tenham sido alvo de exposi¢des de credenciais.

1.2.11. A solugéo devera classificar e priorizar os riscos cibernéticos identificados, com base em
critérios técnicos e automatizados, para facilitar a tomada de deciséo.

1.2.12. A solucao devera permitir a execucao de até 60 agdes de takedown por ano, com emissao
de notificacdes extrajudiciais e acompanhamento técnico para tratamento dos incidentes.

2. SERVICOS PARA O ITEM 2

2.1.1. Indicagédo das atividades e criticidade, para aplicacdo dos niveis minimos de servico :

FASE CRITICIDADE

(Conforme item 7.4 do termo de referéncia - NMS)

Andlise de Incidentes Globais BAIXA

Monitoragao de Incidentes MEDIA

2.2. Anédlise de Incidentes Globais

2.2.1. A CONTRATADA deve monitorar a ocorréncia de incidentes globais, através de RSS
Feeds, de modo a antever eventuais ataques a CONTRATANTE;

2.2.2. Ataques direcionados ao mesmo segmento de mercado do CONTRATANTE devem ser
imediatamente sinalizados para que seja tomada uma decisao em relacéo a atuacéo dos
servicos contratados.
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2.3. Monitoramento de Incidentes

2.3.1. Monitoramento de aplicacdes web, servidores, virtualizadores e rede de forma proativa e
reativa (com anuéncia do IBGE) no ambiente internet e intranet da instituic&o.

2.3.2. S&o papéis da CONTRATADA:

2.3.2.1. Monitorar o0 ambiente quanto a disponibilidade e desempenho dos equipamentos que
compde a solucdo a ser utilizada no gerenciamento, bem como todo o escopo
contratado quanto aos incidentes relacionados a seguranca da informacéo;

2.3.2.1.1. O ambiente a ser monitorado possui até 2.100 (dois mil e cem) ativos, incluindo
servidores, roteadores, switchs, entre outros.

2.3.2.2. Fazer a gestédo dos incidentes (criagdo de alertas, detec¢éo e abertura de chamados);

2.3.2.3. Acompanhar do inicio ao fim os incidentes;

2.3.2.4. Realizar o acionamento por matriz de escalac¢édo hierarquica e funcional, para os
incidentes;

2.3.2.5. Correlacionar o processo de eventos (gerenciar eventos durante todo o seu ciclo de

vida) e o processo de incidentes de forma automatizada entre a ferramenta de ITSM
(IT Service Management, ou Gestdo de Servicos de TI) e ferramenta de
monitoramento;

2.3.2.6. Acompanhar os processos através de indicadores de desempenho;

2.3.2.7. Para tal, a CONTRATADA devera entregar ferramenta com as seguintes
caracteristicas.

2.3.2.8. Caracteristicas gerais da plataforma:

2.3.2.8.1. A solucdo deve ser composta pelos seguintes elementos:

2.3.2.8.2. Coletores de eventos e agentes especializados responsaveis pela coleta de eventos
(logs);

2.3.2.8.3. Armazenador de eventos e registros processados;

2.3.2.8.4. Correlacionador de eventos;

2.3.2.8.,5. A solucdo deve ser capaz de ler logs que atualmente sdo gerenciados pela
ferramenta atual que esta em funcionamento no IBGE, o Loghrythm;

2.3.2.8.6. A solugéo devera ser entregue em servidor virtual para instalacdo on premise no
ambiente do IBGE, conforme as seguintes configuracdes:

2.3.2.8.7. Sistema de Virtualizacdo Microsoft Hyper-V Server 2016 ou versfes superiores, a
critério do IBGE;

2.3.2.8.8. O IBGE disponibilizard os equipamentos que atuardo como servidores fisicos
hospedeiros para a console e coletores que a solucao fornecerd;

2.3.2.8.9. Possuir, a0 menos, duzentos DataSources nativos na plataforma disponivel para
eventuais integracfes

2.3.2.8.10. Os bancos de dados utilizados pela ferramenta devem ser oferecidos em conjunto
com a ferramenta, sem que haja custos futuros de expansao, manutencao ou licenca
para o IBGE;

2.3.2.8.11. A solucdo deve ser de fabricante nacional ou fabricante estrangeiro com
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representacao no Brasil.

2.3.2.8.12. A comunicagdo entre os componentes da solucdo deve ser feita através de
criptografia, com uso de algoritmos RSA 2048, AES (128 bits ou mais) e/ou
3DES(192 bits ou mais), garantindodo a autenticidade, confidencialidade e
integridade dos dados, utilizando o protocolo TCP/IP.

2.3.2.8.13. Juntamente com a subscricdo de atualizacdo dos componentes da solucdo pelo
periodo do contrato, a contratada devera prover acesso a biblioteca de casos de uso
do fabricante, que contenha pacotes especializados de regras, dashboards e
coletores desenvolvidos pelo fabricante que permitam a implementacdo de
correlacdo e monitoragcédo avangada, sem necessidade de redesenvolvimento.

2.3.2.8.14. Possuir, a0 menos, trezentos DataSources nativos na plataforma disponivel para
eventuais integracdes.

2.3.2.8.15. Toda comunicagdo entre os componentes devera ser criptografada;
2.3.2.8.16. A solucédo devera ser capaz de implementar Ipv6;

2.3.2.8.17. Todos os mddulos da solugéo (coletores, solugdo de armazenamento de logs e
correlacionador) devem ser do mesmo fabricante.

2.3.2.8.18. Nao serdo aceitas solucdes a serem projetadas, em fase de projeto, ou em
desenvolvimento. Caso o suporte ao produto seja descontinuado antes da data do
termino deste edital, a empresa devera fornecer a atualizacdo necesséria para que
0 produto continue a ter sua manutencdo provida pelo fabricante ou substituir o
sistema pela solugéo da nova geracao;

2.3.2.8.19. N&o seréo aceitas solu¢cbes que contenham solu¢des que envolvam exfiltracdo de
dados, seja por meio de um programa, um equipamento ou a combinac¢do de ambos,
para redes externas as redes do IBGE, tais como redes da empresa vendedora, da
empresa desenvolvedora ou qualquer tipo de “nuvem” de dados;

2.3.2.8.20. Nao serdo aceitas solu¢des que causem custos adicionais de licenciamento, méo-
de-obra ou equipamentos.

2.3.2.8.21. A solugédo devera prover todas as licengas de software, sistemas operacionais,
bancos de dados, subscricdes ou qualquer outro tipo de licenciamento necessario
para seu completo funcionamento, de acordo com as caracteristicas e prazos
estipulados. A infraestrutura de virtualizagédo sera fornecida pela CONTRATANTE.

2.3.2.8.22. Asolucéo ofertada podera ser composta por um ou mais softwares, desde que sejam
do mesmo fabricante, totalmente interoperaveis entre si, gerenciados através de uma
interface Unica e em numero de licencas suficientes para atender aos volumes de
dados e/ou quantidades de eventos solicitados.

2.3.2.8.23. As licencas de software deverdo ser registradas junto ao fabricante da solugdo em
nome da contratante;

2.3.2.8.24. O tipo de licenciamento é licenca do tipo subscricdo para instalagcdo on-premises,
com possibilidade de atualizagdo enquanto durar o contrato de suporte.

2.3.2.8.25. A solucdo de SIEM ofertada ndo poderé ser do tipo opensource;
2.3.2.8.26. Devera ser ofertada a Ultima verséao estavel de todos os softwares;

2.3.2.8.27. Poderdo ser considerados servidores para armazenamento de logs, coletores e
tratamento de eventos em separado.
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2.3.2.9. DOS AGENTES E COLETORES DE EVENTOS

2.3.2.9.1. A solucéo devera estar dimensionada e licenciada para coleta, processamento e
retencéo conforme descrito abaixo:

2.3.2.9.1.1. EPS/MPS médio de 3.000;
2.3.2.9.1.2. Aproximadamente 7.6 TB de logs processados.

2.3.2.9.2. Parafins de dimensionamento e licenciamento, um evento é definido como qualquer
pacote de log ou fluxo de rede recebido pela solucgéo.

2.3.2.9.3. A solucao devera suportar, em episédios de ataque ou sobrecarga de eventos, duas
vezes seu volume licenciado durante 6 horas consecutivas, mantendo o
funcionamento da solugéo, sem perda de eventos ou restricdes de funcionalidades.

2.3.2.9.4. A solugdo devera ser capaz de receber eventos de fluxos de rede Netflow.

2.3.2.9.5. Coletar e aplicar parsing nos dados dos dispositivos monitorados em tempo préximo
ao real (near-real-time).

2.3.2.9.6. Ser capaz de normalizar e categorizar os eventos em um padrdo Unico que sera
usado pela solugéo;

2.3.2.9.7. Rotular eventos por zonas diferentes mesmo que estejam em redes com mesmo
enderecamento IP;

2.3.2.9.8. Ser possivel realizar a coleta de eventos de dispositivos ndo suportados nativamente
através de conectores customizados;

2.3.2.9.9. Ajustar o horéario dos eventos, com base em limites de diferenga de hora entre os
eventos originais e a hora correta obtida pelo sistema através desincronizagdo de
NTP (Network Time Protocol) com os servidores locais;

2.3.2.9.10. Marcar (através de tag, label ou similar) os eventos com base em unidade
organizacional: departamento, setor, divisdo corporativa ou similar;

2.3.2.9.11. Filtrar e selecionar os eventos que serdo inseridos na solucdo e permitir a criacdo e
alteracéo de filtros;

2.3.2.9.12. Possuir suporte aos protocolos de gerenciamento SNMPv1, SNMPv2, SNMPv3 e
outras mais avangadas porventura existentes a época do fornecimento.

2.3.2.9.13. Possuir a funcionalidade de ler e normalizar eventos de log armazenados em formato
texto (w3c), SQL database, compactados ou nao.

2.3.2.9.14. A solucao devera suportar a coleta dos logs de outros sistemas e ativos que venham
a ser incorporados pelo érgao durante a vigéncia do contrato, mesmo que nao conste
inicialmente no Termo de Referéncia. Nesse caso, a contratada podera implementar
conectores customizados, caso a solucdo néo tenha capacidade de recebimento do
log nativamente.

2.3.2.9.15. Ser capaz de coletar, no minimo, os logs dos sistemas e ativos listado abaixo:
2.3.2.9.15.1.  Firewalls: Cisco ASA 5585x SSP10 com Firepower, Checkpoint 4600, VMWare

NSX, Palo Alto;
2.3.2.9.15.2.  Solucdes de WAF: Big IP F5, Akamai, Cloudflare, Barracuda;
2.3.2.9.15.3. Roteadores: Cisco Nexus, Cisco RV320, Huawei/H3C MSR;
2.3.2.9.15.4. Switches: Cisco, Huawei, Enterasys e Extreme;

2.3.2.9.15.5.  Plataformas de Virtualizagdo: VMware ESX, HyperV, Acropolis’lKVM e Oracle
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2.3.2.9.15.7.
2.3.2.9.15.8.
2.3.2.9.15.9.

2.3.2.9.15.10.
2.3.2.9.15.11.
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VM;

Sistemas Operacionais: Linux (Debian, RedHat, Ubuntu, CentOs, Oracle Linux,
Red Hat Enterprise Linux (RHEL)), Windows Server (2008, 2012, 2016 ou
acima) e FreeBSD;

Antivirus: Windows Defender e SEP;
Servidores de E-mail on premise ou em nuvem: Microsoft Exchange;

Servidores de Aplicacao e Web: Apache2, Squid, HAProxy, Apache, Jboss e
MicroSoft [IS7 (ou superior);

VPN: OpenVPN, CiscoVPN, Global Protect (Palo Alto)

Solugbes hospedadas em nuvens tipo: Azure, AWS, Google Cloud, IBM Cloud,
Defender for Cloud;

2.3.2.9.16. A solucédo deve poder coletar dados de feeds externos;

2.3.2.9.17. Para a coleta de dados e feeds externos deve suportar, no minimo, os seguintes
formatos/protocolos/fontes:

2.3.2.9.17.1.
2.3.2.9.17.1.1.
2.3.2.9.17.1.2.
2.3.2.9.17.1.3.
2.3.2.9.17.1.4.
2.3.2.9.17.1.5.
2.3.2.9.17.1.6.
2.3.2.9.17.1.7.
2.3.2.9.17.1.8.

2.3.2.9.17.2.
2.3.2.9.17.2.1.
2.3.2.9.17.2.2.
2.3.2.9.17.2.3.
2.3.2.9.17.2.4.
2.3.2.9.17.2.5.
2.3.2.9.17.2.6.
2.3.2.9.17.2.7.
2.3.2.9.17.2.8.

Para Feeds Externos:

CIFS

FTP

Manual Upload

McAfee ATD

NFS

SCP

SFTP

TAXII

Para Coleta de Dados

SYSLOG

MEF

SCP

HTTP

FTP

SFTP

NFS (Tail mode or Copy mode)
CIFS (Tail mode or Copy mode)

2.3.2.9.18. Prover mecanismo de coleta de logs de dispositivos ndo suportados nativamente,
através de personalizagao de coletores, ou solucéo similar.

2.3.2.9.19. A solucdo deve ser composta de agentes que tém como funcdo bésica fazer a
interface com o dispositivo monitorado, recebendo ou buscando eventos relevantes
que serdo inseridos na solugéo.

2.3.2.9.20. Suportar a coleta de dados de no minimo 250 (duzentos e cinquenta) geradores de
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eventos (logs);

2.3.2.9.21. Controlar a utilizagdo da banda utilizada diretamente do conector sem a necessidade
de usar recursos do sistema operacional;

2.3.2.9.22. Separar eventos por meio de anotacdes em campos, originados por quaisquer
campos disponiveis e normalizados (ex: Cliente 1 - VLAN ID 10, Cliente 2- VLAN ID
20) mesmo que o evento seja de um mesmo firewall;

2.3.2.9.23. A modalidade de licenciamento devera permitir a distribuicdo livre de elementos de
coleta, filtragem e agregacdo, gerados com o uso de SDK ou API(Application
Programming Interface), independentemente do nimero e arquitetura;

2.3.2.9.24. A camada de coleta devera permitir ser instalada em modo distribuido, possibilitando
a implementacdo de seus elementos o mais proximo possivel dos dispositivos e
softwares monitorados;

2.3.2.9.25. Os elementos da solugdo deverdo permitir nativamente sua instalacdo em maquinas
virtuais, servidores fisicos, appliances e, conjuntamente com a aplicagdo alvo,
quando desejado pela Instituicdo. Por exemplo, a Instituicdo podera determinar que
0 elemento de interface seja instalado no mesmo servidor de uma aplicacéo, para
evitar que os logs dessa aplicacdo percorram a rede em modo claro e pode
determinar que o elemento de interface seja instalado em um servidor stand-alone
na rede de roteadores, para que eventos de multiplos dispositivos de roteamento
sejam recebidos pelo mesmo elemento de interface;

2.3.2.9.26. A solucéo deve ser capaz de normalizar os eventos em um padréo Unico;

2.3.2.9.27. O componente de coleta de eventos deve suportar a captura, a hormalizacdo e o
tratamento de eventos em tempo proximo ao real (near real-time);

2.3.2.9.28. O coletor da solugéo devera ser capaz de armazenar os dados localmente (cache)
em caso de indisponibilidade do componente correlacionador.

2.3.2.9.29. O envio dos dados em cache deve ocorrer imediatamente a disponibilizacdo do
correlacionador.

2.3.2.9.30. A solucéo deve ser capaz de enviar 0 evento bruto (raw) para o armazenamento e
consulta futura;

2.3.2.9.31. Deve permitir acrescentar o horario (timestamp) correto da recepgdo do evento/log
na solucao, preservando o horario original do evento. Esse horario deve ser obtido
pelo sistema através de sincronizacdo com servidores NTP previamente definidos, e
sincronizado entre todos os componentes da solucéo;

2.3.2.9.32. Tanto os eventos de seguranca quanto os de conformidade devem ser normalizados
para um Unico padréo de eventos utilizado pela solucao;

2.3.2.9.33. A solucédo deve permitir multiplos perfis de configuracao.

2.3.2.9.34. A solucdo devera enviar os eventos coletados para o correlacionador e permitir
enviar para mais de um destino ao mesmo tempo.

2.3.2.9.35. Devera implementar coleta de informacdes de fluxo - Netlow ou SFlow;

2.3.2.9.36. Sera considerada no Edital a seguinte definicAo para conector: software
desenvolvido e suportado pelo fabricante da solugdo que tem como funcéobasica
fazer a interface com o dispositivo monitorado, recebendo ou buscando eventos
relevantes que serdo inseridos na solugcdo, contendo obrigatoriamente
documentacdo de todos coletores nativos com informacfes de configuracdes de
cada ativo suportado;
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2.3.2.9.37. Realizar a agregagdo de eventos semelhantes que ocorrem dentro de um limite de
tempo e quantidade de eventos especificos, sendo que permite agregar tanto os
eventos cuja Unica diferenca seja o horario de ocorréncia, quanto especificar quais
campos do evento normalizado devem ser considerados para fins de agregacéo;

2.3.2.9.38. Possuir a funcionalidade de atualizagdo, gerenciamento e configuracdo
centralizados de todos os conectores distribuidos da solucéo;

2.3.2.9.39. Permitir a categorizacdo manual de eventos (jA& normalizados) inéditos nao
categorizados por padrdo. Esta categorizagdo deverd ser aplicada nos eventos
futuros de mesma caracteristica;

2.3.2.9.40. De forma a evitar a perda de eventos por sobrecarga ou indisponibilidade de
conectores, a contratada devera fornecer funcdo redundante de balanceamento de
cargas de servico Syslog:

2.3.2.9.41. O balanceamento devera ser capaz de implementar Weighted Round Robin e Round
Robin.

2.3.2.9.42. Ao receber um evento syslog, a solugdo devera buscar um conector disponivel, de
forma a garantir que nao havera perda de eventos por sobrecargade conectores.

2.3.2.9.43. Sera aceito o fornecimento da funcionalidade de balanceamento nativa ou por adi¢do
de elementos externos de qualquer fabricante. A solucdo debalanceamento
redundante devera estar dimensionada para suportar o volume de trafego cotado.

2.3.2.10. DO ARMAZENAMENTO
2.3.2.10.1. Componente da solugdo responsavel pela retengdo dos dados coletados.

2.3.2.10.2. A solugdo devera estar dimensionada e licenciada para efetuar a retencdo e
pesquisa em 100% dos eventos coletados;

2.3.2.10.3. Armazenar os dados: eventos, alertas, incidentes, bases de conhecimento, workflow
nativo e toda informacdo pertinente a solugéo, tais como configuragédo, usuarios,
trilhas de auditoria e informacdes de depuracao.

2.3.2.10.4. Ter a capacidade de definir politica de retencdo dos dados on-line, ou seja, dados
mantidos no banco de dados da solucao, disponiveis para consulta imediata;

2.3.2.10.5. Ser capaz de armazenar logs por tempo determinado e personalizado, conforme
necessidade do 6rgao;

2.3.2.10.6. Devera ter a capacidade de guardar eventos brutos em forma comprimida;

2.3.2.10.7. Deverater a capacidade de recuperar, sob demanda, registros sem modificacédo para
preservacéo de evidéncia com qualidade forense;

2.3.2.10.8. De forma a permitir seu uso em auditorias e processos forenses, ndo devera ser
possivel, sob nenhuma hipétese, a selecéo e exclusédo de eventos individuais. Deve
ser possivel apenas a exclusao de eventos conforme a politica de retencao, ou seja,
todos os eventos mais antigos que extrapolem o tempo deretengéo ou o tamanho do
armazenamento definido para esse tipo de registros;

2.3.2.10.9. Permitir o expurgo dos dados de forma automética com a personaliza¢éo do periodo
de tempo do expurgo.

2.3.2.10.10. Devera permitir a utilizagéo de volumes de armazenamento locais e externos. Devera
permitir a segregac@o de tipos de eventos diferentes em grupos légicos de
armazenamento diferentes, com politicas de retencédo diferentes, de forma a permitir
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a otimizacao de performance;

2.3.2.10.11. Devera permitir exportar eventos para formato pdf e csv em estruturas NFS, CIFS,
SAN e localmente. Devera permitir que o usudrio defina quais campos do evento
serdo exportados;

2.3.2.10.12.Implementar: politicas de controle de acesso aos dados, auditoria e trafego dos
dados criptografados com algoritmos padrdes de mercado reconhecidamente
seguros.

2.3.2.10.13. A solucéo deve permitir que os relatérios sejam executados periodicamente (diario,
semanal, quinzenal, mensal, etc...) ou de forma tempestiva.

2.3.2.10.14. Devera implementar acesso integrado com autenticacao padrédo LDAP.

2.3.2.10.15. Devera implementar dashboards com visualizagéo de EPS de entrada, EPS de saida
e utilizagdo de CPU;

2.3.2.10.16. Devera permitir a livre customizacgéo da interface, definindo pagina inicial por usuario
e dashboards customizados;

2.3.2.10.17. Deveré ser fornecido com dashboards pré-configurados e permitir a criagdo de novos
dashboards;

2.3.2.10.18. Devera implementar dashboards de monitoramento de resultados histéricos;

2.3.2.10.19. Deverd possuir dashboard pré-configurados pelo menos para Windows, firewall,
cbdigo malicioso, entre outros;

2.3.2.10.20. Devera permitir pesquisas (queries) no histoérico de eventos, fornecendo capacidade
de drilldown, ou seja, visualizar os detalhes dos eventos, inclusive o raw event (dado
cru), quando aplicivel, para analise forense e investigacéo de incidentes.

2.3.2.10.21.Devera permitir a procura por texto, campos pré-definidos, palavras chaves,
operacgles boleanas e expressdes regulares;

2.3.2.10.22. Devera permitir a utilizagdo de procuras complexas através do encadeamento de
comandos de consulta;

2.3.2.10.23. Devera permitir a configuragao da visualizagdo do resultado em formato de tabela e
gréfico;

2.3.2.10.24. Devera permitir a configuracéo do escopo de procura como local e distribuida por
alguns ou todos os elementos da solucéo;

2.3.2.10.25. Devera permitir a gravacao da query de procura em formato de filtro para utilizacéo
futura;

2.3.2.10.26. Devera permitir a gravacao dos resultados da pesquisa em arquivo;
2.3.2.10.27. Devera implementar funcionalidade assistente para facilitar a criacdo das queries;
2.3.2.10.28. Devera implementar assistente grafico para criagdo de queries;

2.3.2.10.29. Devera implementar funcionalidade de sugestédo de termos de procura enquanto se
digita os critérios de pesquisa (recurso auto completar);

2.3.2.10.30. Devera implementar funcionalidade de listagem das Gltimas queries realizadas para
facilitar o reuso em pesquisas;

2.3.2.10.31. Devera implementar indexagdo baseada em campo e palavra-chave para acelerar
buscas; Devera implementar alertas por syslog, SNMP e e-mail;

2.3.2.10.32. Devera permitir visualizagdo em tempo real de eventos que atendam ao critério de
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selecéo definido pelo usuario;
2.3.2.10.33. Devera possuir relatdrios pré-configurados separados em categorias;

2.3.2.10.34.Devera possuir ferramenta grafica para desenho de modelos de relatérios
personalizados;

2.3.2.10.35. Devera implementar tecnologia de procura distribuida por multiplos elementos;
2.3.2.10.36. Devera armazenar os eventos de forma compactada;

2.3.2.10.37. Apresentar relatérios de eventos, alertas e incidentes em nivel técnico e gerencial,
0s quais devem ter a possibilidade de serem gerados em pdf, html ecsv;

2.3.2.10.38.Devera permitir o agendamento de geragdo de relatérios periddicos, notificar ou
enviar automaticamente os relatérios gerados para os destinatarios;

2.3.2.10.39. Apresentar painéis gréaficos (dashboards) com indicativos de situacdes diversas;

2.3.2.10.40. A partir de um dado evento ou conjunto de eventos, mostrar de forma grafica seus
relacionamentos e fazer drill-down do mesmo para efetiva investigacdo e
identificacdo de causa raiz;

2.3.2.10.41. Permitir pesquisa nos eventos historicos, fornecendo capacidade de drill-down, ou
seja, visualizar os detalhes dos eventos, inclusive dados raw, quandoaplicavel, para
andlise forense e investigacéo de incidentes;

2.3.2.10.42. Deverd ter capacidade de definir politica de retencéo dos dados;

2.3.2.10.43. Os logs devem ser mantidos pelo periodo minimo de 365 dias, conforme Marco Civil
da Internet (LEI n° 12.965, de 23 de Abril de 2014);

2.3.2.10.44. Devera ter capacidade de armazenar os eventos em formato original (raw);

2.3.2.10.45. O algoritmo de integridade utilizado no armazenamento pode ser configurado entre
os seguintes: MD5, SHA-1, SHA-256 ou SHA-512;

2.3.2.10.46. A solucéo deve possuir a capacidade de gerenciar o armazenamento de longo prazo
de dados de inteligéncia de TI em um repositorio central (minimo de 5 anos);

2.3.2.10.47.Deve utilizar algoritmos para verifica¢@o de integridade e autenticidade dos eventos
armazenados para fins de auditoria (Ex: SHA1) devidamentereconhecidos como
seguros;

2.3.2.10.48. Armazenar 0s eventos e 0s alertas, inclusive os normalizados, de forma indexada.

2.3.2.10.49.Possuir a funcionalidade de apresentacdo de relatorios de eventos, alertas e
incidentes em nivel técnico e gerencial, os quais devem ter a possibilidadede
customizacéo e de serem gerados em PDF e HTML. 4.3.51. Permitir o agendamento
de geracao de relatérios periddicos e notificar/enviar automaticamente os relatérios
gerados para 0s responsaveis pelosmesmos.

2.3.2.11. DO CORRELACIONADOR
2.3.2.11.1. Componente da solucdo responsavel pelo correlacionamento dos eventos coletados.

2.3.2.11.2. O correlacionador deve ser capaz de receber eventos dos agentes, coletores e de
outros correlacionadores;

2.3.2.11.3. O correlacionador deve efetuar a andlise dos eventos em tempo préximo ao real
(near realtime);

2.3.2.11.4. Deve permitir ao administrador a criagdo de novas regras e a edicdo das existentes.
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2.3.2.11.5. O correlacionador deve identificar anomalias baseadas em eventos e andlise de
dados histéricos conforme periodo a ser definido;

2.3.2.11.6. O correlacionador deve permitir o correlacionamento de eventos e alertas com dados
existentes em listas (watchlist). Deve permitir também a criagdo denovas listas e a
personalizagcdo das existentes;

2.3.2.11.7. O correlacionador deve permitir a execucdo das regras agendadas contra eventos
passados para analise histérica de atividades suspeitas, que executam em
frequéncia e horario especifico;

2.3.2.11.8. O correlacionador deve ter a capacidade de fazer o correlacionamento entre eventos
oriundos de:

2.3.2.11.8.1.  Agentes (ou solucéo similar) ou coletores de outros correlacionadores;
2.3.2.11.8.2.  Diferentes ativos do mesmo tipo (por exemplo, Firewall A e Firewall B);
2.3.2.11.8.3.  Ativos de diferentes tipos (por exemplo, Firewall A e IPS B e Proxy C);
2.3.2.11.8.4.  Ativos e Banco de Dados (por exemplo, catraca e consultas a banco de dados);

2.3.2.11.9. O correlacionador deve ser capaz de inserir os alertas gerados no préprio fluxo de
correlacionamento ou no fluxo de eventos. Deve permitir ocorrelacionamento de tais
alertas/eventos, derivados de alertas, com novos eventos e/ou regras, no intuito de
detectar padrdes mais complexos de ameacas ouviolacdes de conformidade;

2.3.2.11.10. 0O correlacionador deve priorizar os eventos e alertas com base, pelo menos, nos
seguintes critérios:

2.3.2.11.10.1. Severidade do evento;
2.3.2.11.10.2. Criticidade do ativo;

2.3.2.11.11.Como resultado da aplicacdo de regras, o correlacionador deve ser capaz de
executar acdes automaticas como: enviar e-mail, enviar mensagem para ousuario
conectado ao console, executar comando e abrir caso na ferramenta de incidentes
interna.

2.3.2.11.12. O correlacionador deve armazenar os eventos, alertas e incidentes na base de dados
da solucao.

2.3.2.11.13. Fornecer a informacao sobre os eventos que compdem um alerta e/ou incidente de
seguranca, identificado pelas regras de correlacdo da solugéo,referenciando tais
eventos basicos a partir do evento alerta/incidente.

2.3.2.11.14.Correlacionar os eventos coletados de forma a evidenciar incidentes que
caracterizem um ataque.

2.3.2.11.15. A solucdo deve possuir um mecanismo de correlacdo avancada para processar e
comparar informacdes de logs de diferentes fontes e fluxos de rede;

2.3.2.11.16. A solucdo deve permitir que os clientes escrevam suas proprias regras;

2.3.2.11.17.Deve fornecer a funcionalidade de geracdo de alertas (sonoros e/ou visuais) para
incidentes de alta criticidade detectados no correlacionamento de eventos.

2.3.2.11.18.Deve fornecer a funcionalidade de verificacdo de conformidade com as politicas,
controles e normas internas e externas.

2.3.2.11.19.Possuir a funcionalidade de geracao de incidentes em moédulos de tratamento
interno.
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2.3.2.11.20.Possuir a funcionalidade de definicAo de prioridade para os eventos, alerta e
incidente.

2.3.2.11.21. O correlacionador devera estar dimensionado e licenciado para processar 10% dos
eventos coletados.

2.3.2.11.22.solugédo deve notificar e associar comportamentos andémalos baseados em mdltiplos
eventos que ocorrerem em um determinado periodo de tempo;

2.3.2.11.23. A correlacao de eventos deve possuir uma linha de base (baseline) comportamental
da rede, definido por suas regras de correlacfes, fornecendo alertassempre que
ocorrer algum evento fora do comportamento normal,

2.3.2.11.24. A solugéo deve possuir a capacidade de prover contextualizacdo de dados de alertas
de fontes diversas (ativos de rede e/ou seguranca, servidores,aplicacdes, etc.) em
um Unico console, otimizando com isso a capacidade e prazos de andlise no
processo de resposta a incidentes de seguranca;

2.3.2.11.25. A solugéo deve possibilitar o envio de notificagfes ou alertas baseados no fator de
importancia e criticidade do ativo/dispositivo perante ao negdécio;

2.3.2.11.26.Possuir mecanismo de controle de acesso baseado em autenticacdo de usuario
integrada com servico de diretério Microsoft AD;

2.3.2.11.27.Possuir acesso seguro e criptografado de forma a garantir a autenticidade,
confidencialidade e integridade dos dados;

2.3.2.11.28. Manter seu proprio log de auditoria.
2.3.2.11.29. Fornecer visualizacdo e acdes diferenciadas por perfis de acesso;
2.3.2.11.30. Permitir que as visualiza¢des e acdes sejam personalizadas por grupos de Usuarios;

2.3.2.11.31.Ter a funcionalidade de utilizacdo de ACL (Listas de Controle de Acesso) ou
configuracao via interface grafica para limitar os recursos da solugcao aosgrupos de
usuarios, conforme critério definido pelo 6rgéo;

2.3.2.11.32. Possuir a capacidade de efetuar a segregacédo de fun¢des dos usuarios da solucao;

2.3.2.11.33.Ter a funcionalidade de visualizacdo de eventos e alertas de segurangca em tempo
real;

2.3.2.11.34. Ser capaz de criagdo de novas regras e alteracao das existentes;

2.3.2.11.35. Exibir os eventos que compf6em um alerta e/ou incidente de seguranca identificado
pelas regras de correlac@o da solucao, referenciando estes eventos basicos a partir
de evento de alerta/incidente;

2.3.2.11.36. Permitir a criacdo de novos painéis graficos (dashboards) e alteracao dos existentes;
2.3.2.11.37. Permitir a criagdo de novos relatérios e alteracéo dos existentes;

2.3.2.11.38.Permitir 0 agendamento de geracdo de relatérios periddicos e notificar/enviar
automaticamente os relatérios gerados para os destinatarios dos mesmos;

2.3.2.11.39. Permitir a criac@o de listas (watchlist) e alteracdo das existentes. Deve permitir a
insercdo e remocao dos dados de forma manual e automatica através de regras;

2.3.2.11.40. Permitir a inser¢cdo manual de anota¢bes em alertas;

2.3.2.11.41.A solugdo deve ser capaz de notificar o(s) administrador(es), ou usuarios
cadastrados, caso algum dispositivo monitorado pare de enviar eventos;

2.3.2.11.42. As funcbes de manutencdo e operagdo da solucdo podem estar integradas no
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mesmo console de administragédo. A solucdo deve:

2.3.2.11.42.1. Possuir acesso controlado e autenticado por usuario, baseado na autenticagdo
integrada com servico de diretério como Microsoft AD, Open-LDAP, ou
similares, podendo ser o mesmo console de administrac¢ao;

2.3.2.11.42.2. Possuir acesso seguro e criptografado de forma a garantir a
autenticidade, confidencialidade e integridade dos dados.

2.3.2.11.42.3. Permitir a instalac&o de certificado digital para prover o acesso seguro,
e configurar o repositorio de certificados confiaveis.

2.3.2.11.42.4. Fornecer visualizacdo e acdes diferenciadas por perfis de acesso;

2.3.2.11.42.5. As visualizagbes e acdes devem ser personalizadas por grupos de usuarios,
conforme critério do administrador;

2.3.2.11.42.6. Deve permitir a configuragéo via interface grafica da lista de controle
de acesso para limitar o acesso dos grupos de usuarios aos recursos da
solugéo,conforme critério do administrador;

2.3.2.11.42.7. Deve permitir a segregacédo de fun¢des dos usuarios da solucéo;
2.3.2.11.42.8. Deve permitir a visualizacdo de eventos, alertas e incidentes;
2.3.2.11.42.9. Deve permitir a pesquisa nos eventos histdricos, fornecendo

capacidade de “drill-down”, ou seja, visualizar os detalhes dos eventos, inclusive
dado “raw”,quando aplicavel, para analise forense e investigagao de incidentes;

2.3.2.11.43. Deve informar os eventos que compdem um alerta e/ou incidente de seguranca de
identificado pelas regras de correlagdo da solugdo, referenciandoestes eventos
basicos a partir do evento de alerta/incidente;

2.3.2.11.44.Deve permitir nativamente a visualizagdo de painéis (dashboards), relatérios, listas
(watchlists) e ter a funcionalidade de inserir e remover dadosmanualmente;

2.3.2.11.45. A solucéo deve possuir ferramenta de tratamento de incidentes interna ou ser
fornecida com solugéo de tratamento de incidentes de seguranca externaintegrada,
mesmo que de outro fabricante.

2.3.2.11.46.0 tratamento de incidentes deve permitir a geragcdo e escalacdo automatizada de
casos.

2.3.2.11.47.Devera possuir recurso de workflow automatizado, de forma que a¢des de criagéo,
alteracdo e fechamento de casos possam ser realizadas automaticamente, como
acOes resultantes das regras de correlacionamento

2.3.2.11.48. Deve permitir o registro de acdes tomadas e planejadas

2.3.2.11.49. Deve anexar 0s eventos relacionados ao caso, assim como relatérios e dashboards
de forma a permitir a visualiza¢do de todo o histérico da investigacdo do chamado
de seguranca.

2.3.2.11.50. Devera se integrar nativamente com a ferramenta de incidentes externos, permitindo
que o SIEM abra casos na ferramenta externa diretamente e automaticamente.

2.3.2.11.51. Devera possuir uma base de inteligéncia de ameacas global que aplica contexto e
apoia na priorizacao de riscos nos eventos gerados. Essa base de inteligéncia deve
ser alimentada em conjunto com uma equipe de pesquisadores que operam em 24/7
monitorando constantemente as ameacas ao redor do mundo.

2.3.2.11.52. A correlagcdo de eventos deve ser feita por meio de regras de comportamento pré
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programadas e implementadas pelo administrador. A correlacdo deve, minimamente,
gerar informacgao,por meio da identificagdo de padrBes de comportamento, obtidos
dos registros enviados pelos ativos computacionais de rede adequados, a fim de:

2.3.2.11.52.1. correlacionar e alertar quanto ao uso improprio de identidades em servicos de
diretérios;

2.3.2.11.52.2. detectar comportamentos suspeitos de serem maliciosos;
2.3.2.11.52.3. categorizar comportamentos suspeitos quanto a criticidade do alerta;

2.3.2.11.52.4. alertar ameagas a protecdo dos dados quanto aos requisitos de
confidencialidade, integridade e disponibilidade;

2.3.2.11.52.5. analisar trafego de rede para a identificagcdo de ameacas e instrugcdes de
remediacéo;

2.3.2.11.52.6. alertar quanto a ocorréncia de atagues a servigcos web, minimamente, aqueles
enumerados no “Open Web Application Security Project” (OWASP);

2.3.2.11.52.7. identificar comportamentos maliciosos de aplica¢cbes de estacdes de trabalho,
tais como ActiveX, Adobe Flash Player, Java, Javascript;

2.3.2.11.52.8. identificar e alertar ataques de autenticacéo, tais como ataque de forca bruta e
de dicionario em servicos de rede (p.e. SSH, LDAP, NetBIOS, servicos de
diretérios, etc.);

2.3.2.11.52.9. identificar atividades de negacéo de servico;

2.3.2.11.52.10. detectar atuacdo de programas suspeitos (p.e. programas espides, cavalos de
tréia, rede zumbi — botnet — entre outras);

2.3.2.11.52.11. detectar e alertar ataques de rede (p.e. mascaramento de IP, tentativa de
sequestro de sesséo, etc.);

2.3.2.11.52.12. detectar e alertar comportamentos de violagdo de politicas de seguranca (p.e.
uso de proxy andnimo, redes P2P e BitTorrent, login em rede Tor, etc.);

2.3.2.11.52.13. detectar e alertar demais comportamentos suspeitos que visem a comprometer
0s requisitos fundamentais de seguranca (confidencialidade, integridade e
disponibilidade).

2.3.2.11.52.14. A solucdo deve estar adequada a procedimentos legais a fim de:
2.3.2.11.52.15. detectar e rastrear comportamentos suspeitos;

2.3.2.11.52.16. fornecer base de conhecimento e relatdrios para justificacdo de decisbes
administrativas que venham a ser necessérias para o incremento de seguranga;

2.3.2.11.52.17. apoiar procedimentos de andlise e correlacdo das evidéncias para fins de
pericia e apresentacao do caso em juizo;

2.3.2.11.52.18. produzir as respostas em tempo suficiente para que acbes de defesa possam
ser postas em préatica de maneira efetiva (resposta em tempo real ou quase-
real).

2.3.2.12. PERFIS DE ACESSO

2.3.2.12.1. A solucédo deve permitir diferentes perfis de acesso ao sistema cujas permissdes se
dividem, minimamente, entre os seguintes perfis:

2.3.2.12.1.1.  administrador — para configurar parametros do equipamento;
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2.3.2.12.1.2.  operador — para operar 0 equipamento e executar acdes padronizadas referente
aos eventos registrados.

2.3.2.12.2. A solucdo deve permiti, minimamente, a utilizacdo por 20 usuarios entre
administradores e operadores.

2.3.2.12.3. O perfil de administragdo deve conter, minimamente, as fun¢des de:
2.3.2.12.3.1.  cadastro, edicdo e remocao de usuarios administradores e operadores;
2.3.2.12.3.2.  cadastro, edicdo e remocao de regras de comportamento suspeito;
2.3.2.12.3.3.  criacao, edicdo e remocédo de conectores personalizados;
2.3.2.12.3.4.  criacao, edicdo e remog&o de regras de correlacionamento;
2.3.2.12.3.5.  fungbes do perfil operador.
2.3.2.12.4. O perfil de operador deve conter, minimamente, as fun¢des de:
2.3.2.12.4.1.  visualizacéo de estatisticas de ataques, indicando IP e portas de origem;
2.3.2.12.4.2.  numero total de eventos suspeitos;
2.3.2.12.4.3. grau de severidade geral dos eventos analisados;
2.3.2.12.4.4. estacdes de trabalho suspeitas;
2.3.2.12.45.  categorizacao por tipo de produto gerador de evento suspeito correlacionado; e
2.3.2.12.4.6. realizacdo de pesquisas de eventos na base de dados, minimamente, por:
2.3.2.12.4.6.1. IP de origem;
2.3.2.12.4.6.2. assinatura de ataque;
2.3.2.12.4.6.3. tipo de sensor;
2.3.2.12.4.6.4. nome de vulnerabilidade;
2.3.2.12.4.6.5. pais de origem; e
2.3.2.12.4.6.6. data e horario.

2.3.2.13. INSTALACAO E ADMINISTRACAO DA SOLUCAO DE SIEM

2.3.2.13.1. A contratada devera implementar e fazer a gestao de toda a solucdo de SIEM e de
todos os seus componentes;

2.3.2.13.2. A contratada sera responsavel pela migracéo das regras existentes na solugéo atual
e criacdo de novas regras de correlacdo que reflitam as reais necessidades do
ambiente do IBGE com o objetivo de identificar possivel incidentes de seguranca;

2.3.2.13.3. A contratada sera responsavel pela criagcao de regras de correlacdo que reflitam as
reais necessidades do ambiente do IBGE com o objetivo de identificar possivel
incidentes de seguranca;

2.3.2.13.4. Criar relatérios e modelos, criar filtros de pesquisa, fazer backups, criar dashboards,
gerenciar usuarios e utilizar os principais recursos da solugao;

2.3.2.13.5. Apresentar plano de instalacdo e configuracdo, que devera contemplar todos os tipos
de ativos em producdo na rede da contratante.

2.3.2.13.6. Atualizar os sistemas operacionais e demais softwares para a Ultima versao
disponivel compativel com a solugéo ofertada.
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2.3.2.13.7. Qualquer dano causado as instalagfes do IBGE ou aos equipamentos nele
existentes deve ser reparado pela CONTRATADA conforme recomendacdo do
fabricante ou Representante autorizado do equipamento danificado;

2.3.2.13.8. Os servicos de instalagéo de coletores nos ambiente do IBGE dever&o ser realizados
em horéario previamente combinado com o IBGE, preferencialmente no horario de
expediente normal do IBGE (22 a 62 feira, das 8h00min as 18h00min);

2.3.2.13.9. Qualquer atividade que possa colocar em risco o funcionamento normal das
unidades do IBGE devera, necessariamente, ser executada fora do horéario do
expediente, de 22 a 62 feira, entre 6h00min e 8h00mMin e entre 18h00mMin e 24h00min,
e nos sabados e domingos, das 7h00min as 21h00min, sem custo adicional para o
IBGE;

2.3.2.13.10.Fornecimento das licengas e execucdo da instalacdo ou atualizagdo de todas as
novas versdes ou releases da solucéo, incluindo seus softwares e firmwares,
disponibilizados pelo fabricante da solucdo, bem como a aplicacdo de corre¢des
(patches) dos softwares e firmwares da solugdo nas instalacdes do IBGE ou de forma
remota.

3. SERVICOS PARA O ITEM 3

3.1.1. Indicacao das atividades e criticidade, para aplicagdo dos niveis minimos de servico :

FASE CRITICIDADE
(Conforme item 7.4 do termo de referéncia - NMS)
Plano de Resposta aos Incidentes MEDIA
Suporte especializado ALTA
Manuteng3o preventiva MEDIA
Resposta aos incidentes ALTA
Analise de causa raiz (forense) BAIXA
3.2 Prevencéo e resposta aos incidentes

3.2.1. Plano de Resposta aos Incidentes

3.2.1.1. A CONTRATADA deve elaborar um Plano de Resposta aos Incidentes mais comuns.
Tal plano deve conter, minimamente:

3.2.1.2. Tipo de incidente;

3.2.1.3. AcOes a serem realizadas;

3.2.1.4. Responsaveis pela execugéo das agdes, incluindo nome, telefone e e-mail.
3.2.2. Suporte especializado

3.2.2.1. Quanto ao suporte especializado a CONTRATADA deve:
Pégina 62 de 77



TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

3.2.2.2. Permitir a abertura, acompanhamento e validacdo de chamados através de e-mail,
web site (portal do cliente), mensagem (MSTeams) e telefone (0800) no regime
24x7x365, com atendimento bilingue (portugués e inglés);

3.2.2.3. Possuir processo de escalacdo funcional, mapeamento e documentado, com 0s
seguintes niveis de atendimento: N1, N2 e N3, conforme melhores préticas descritas
pelo ITIL;

3.2.2.4. Possuir canal com os fabricantes envolvidos na solucdo dos incidentes, bem como

ser responsavel pela abertura e acompanhamento dos chamados junto aos mesmos;

3.2.2.5. Possuir analise técnica documentada pelo N3 do SOC antes do envolvimento dos
fabricantes, a fim de garantir o processo de escalacéo funcional.

3.2.2.6. Possuir os processos de gerenciamento de incidente, requisi¢do, eventos, problemas,
mudancas, incidentes criticos e atendimento aos usuéarios VIPs mapeados e
documentados de acordo com as melhores praticas descritas pelo ITIL;

3.2.2.7. Os administradores de tecnologia do CONTRATANTE terao total acesso a plataforma
para fins de auditoria, porém a responsabilidade pela operac¢éo diaria da solugéo sera
da CONTRATADA.

3.2.3. Manutencao preventiva
3.2.3.1. Quanto a manutencgédo preventiva a CONTRATADA deve:

3.2.3.2. Atualizar os firmwares e/ou softwares das solu¢cdes que compde a solucdo e das
respectivas consoles de gerenciamento;

3.2.3.3. Realizar os ajustes e melhorias constantes, de acordo com as melhores praticas dos
fabricantes, as mantendo documentadas e acessiveis no portal do cliente;

3.2.3.4. Propor melhorias no ambiente de forma proativa, periodicamente, as mantendo
documentadas no portal do cliente e as submetendo para a aprovagdo da
CONTRATANTE.

3.2.4. Resposta aos incidentes.

3.2.4.1. A implantacao de controles e ajustes necessarios durante um eventual incidente nas
demais ferramentas de seguran¢a no ambiente tecnolégico da CONTRATANTE, fora
do horario comercial, serdo de responsabilidade da CONTRATADA.

3.2.4.2. A implantacdo dos demais controles e ajustes necessarios durante um eventual
incidente seréo de responsabilidade da CONTRATANTE.

3.3. Anédlise de causa raiz (forense)

3.3.1. Para cada incidente identificado devera ser elaborado e entregue um relatério detalhando
minimamente:

3.3.1.1. Os impactos observados;

3.3.1.2. A(s) vulnerabilidade(s) explorada(s);
3.3.1.3. O método de ataque;

3.3.1.4. A origem do ataque.
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ANEXO I-B - DESCRICAO DO AMBIENTE COMPUTACIONAL DO IBGE

A Instituto Brasileiro de Geografia e Estatistica (IBGE) possui em julho de 2021, segundo o SDA, 4.342
servidores publicos e 5.942 contratos temporarios distribuidos por todos os Estados da Federagéo e no
Distrito Federal. O ambiente computacional possui estagdes de trabalho, notebooks,
impressoras, servidores, switches de rede, storage, firewall, wi-fi access points, sistemas de backup,
smartphones, tablets e outros.

As tabelas abaixo ilustram o ambiente atual da IBGE
(https://www.ibge.gov.br/np_download/novoportal/documentos _institucionais/PDTI 2023 2024.pdf ) .
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ANEXO I-C- TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO

INTRODUGAO

O Termo de Compromisso de Manutencao de Sigilo registra o comprometimento formal da Contratada em
cumprir as condi¢des estabelecidas no documento relativas ao acesso e utilizagdo de informagdes sigilosas
da Contratante em decorréncia de relagédo contratual, vigente ou néo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>,
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagbes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas,
bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Segurangca da Informagdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condicées abaixo
discriminadas.

1- OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranga da informacao
e privacidade por forga dos procedimentos necessarios para a execugédo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro
de 2011, Lein® 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e tratamento de
informacgao classificada em qualquer grau de sigilo.

2 - CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sé&o estabelecidos os seguintes conceitos e defini¢bes:

INFORMACAO: dados, processados ou n&o, que podem ser utilizados para produgéo e transmissao de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo
de sua imprescindibilidade para a seguranga da sociedade e do Estado, e aquela abrangida pelas
demais hipéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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3 - DA INFORMAGAO SIGILOSA

Serao consideradas como informacgao sigilosa, toda e qualquer informacao classificada ou ndo nos
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagéao escrita, verbal,
ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas nao se limitando a: know-how, técnicas, especificagdes, relatérios,
compilagdes, cédigo fonte de programas de computador na integra ou em partes, férmulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢oes, informagdes sobre
as atividades da CONTRATANTE e/ou quaisquer informagcbes técnicas/comerciais
relacionadas/resultantes ou n&o ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em razido das atuagcbes de execugdo do
CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n&o serdo aplicadas as INFORMACOES que:

I - sejam comprovadamente de dominio publico no momento da revelagéo, exceto se tal fato decorrer
de ato ou omissdo da CONTRATADA;

Il —tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecao
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

5— DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel
hierdrquico de sua estrutura organizacional e sob quaisquer alegagdes, faca uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da
informagao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregcao
e empregados que atuardo direta ou indiretamente na execugcdo do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacoes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢coes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao da
informacgao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacao a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacgdes reveladas a outra
parte em fungéo deste TERMO.
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| — Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario, bem como
todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas
a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das
informacdes disponibilizadas em face da execu¢dao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga
a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que n&o seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgagao ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

11— Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagéo, caso
tenha que revelar qualquer uma das INFORMACOES, por determinagéo judicial ou ordem de
atendimento obrigatério determinado por érgédo competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificagdo da informacédo a que a CONTRATADA teve acesso
em razdo do CONTRATO PRINCIPAL.

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposi¢cdes contratuais e legislacdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposigao de todas
as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serao apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sangdes legais cabiveis, conforme Art. 156 da Lei 14.133/21.

8 - DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagao do disposto neste instrumento, ou
quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes
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buscardo solucionar as divergéncias de acordo com os principios de boafé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinagao em contrario, sobre eventuais disposigdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia
no sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar
as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omisséo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas
neste instrumento, ndo constituirda novagdo ou renuncia, nem afetara os direitos, que poderédo ser
exercidos a qualquer tempo; IV — Todas as condigbes, termos e obrigagdes ora constituidos seréo
regidos pela legislacao e regulamentacgéo brasileiras pertinentes;

V- O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI - Alteragbes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA néao descaracterizarao ou reduzirdo o compromisso e as obrigacdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VIl -0 acréscimo, complementagéo, substituigdo ou esclarecimento de qualquer uma das informagdes,
conforme definicdo do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo
incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protecéo descrita
para as informacgdes iniciais disponibilizadas, sendo necessario a formalizagcdo de TERMO aditivo ao
CONTRATO PRINCIPAL;

VIl — Este TERMO néo deve ser interpretadg como criagao ou envolvimento das Partes, ou suas filiadas,
nem em obrigagao de divulgar INFORMAGCOES para a outra Parte, nem como obrigagéo de celebrarem
qualquer outro acordo entre si.

9- FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE
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10 - ASSINATURAS 3
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um
so efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagao> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome>
<Qualificagao> <Nome>
<Qualificagdo>
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ANEXO I-D - TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada diretamente
envolvidos na contratagdo quanto ao conhecimento da declaragao de manutengao de sigilo e das normas

de seguranga vigentes no 6rgao/entidade.

No caso de substituigao ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal
Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na

execugao dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1 — IDENTIFICACAO

CONTRATO N°

XXXX/aaaa

OBJETO <objeto do contrato>
CONTRATADA <nome da contratada> CNPJ  XXXXXXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>
GESTOR DO [<Nome do Gestor do Contrato> MATR.  XXXXXXXXXXXXX
CONTRATO

2- CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro
teor do Termo de Compromisso de Manutengao de Sigilo e as normas de seguranga vigentes da

Contratante.

Funcion arios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> SXXXXXXXXXX>

<Nome do(a) Funcionario(a)> SXXXXXXXXXX>

0
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Grupo

Sistemas

Censo Demografico

Aplicacbes GTD

SAPC

SIGC Censo Demogréfico

Questionario WEB

Pesquisa Agropecuarias

PCA Centralizado

SIGC Censo Agro

Projeto de sensoriamento remoto

Pesquisas Domiciliares e Sociais

SIGC

SIGC CNEFE

SIQ-GERINS

SIGC Registro Civil

SISCOD

POF6 2018

SIGC PENSE

SIGC MUNIC

SIGC PNSB

SIGC CNEFE

PNADC

Amostra Mestra

SIGC PNDS

SIGC PeNSE

ESTADIC

Pesquisas Econdmicas

PMC - Médulo UE

PMS - Médulo UE

SIPEA

SIGC SNIPC

SIGC SINAPI

Painel Pesquisas Conjunturais

Painel Pesquisas Estruturais por Empresas

PIMPPF Gerenciador

CEMPRE

Pesquisas Geociéncias

FMESERVER

Base Territorial
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Sistemas Administrativos

BDO

Central de Atendimento

SDA

Eleicdo Conselho Curados

Eleicdo CGPCC

Novos Servidores

Acompanhamento servidores

GED

SAPC

Loja Virtual IBGE

ContacCenter

BITIC

BIDECOF

Movimentados do BNDES

Auditoria Interna

Kbasetic

Trabalho Remoto

Escritério de Projetos

Tarifador

EDATA

Lista telefénica

Gestao de riscos

Cadastro de editais

Custo deslocamento

Atendimento IBGE

CEMPRE Web

Sistemas de Treinamento

PCA Centralizado

IPP

SIGC MUNIC

SIGC PNADC

SIGC Registro Civil

SIGC SINAPI

SIGC SNIPC

SIPEA

SISCOD

SIGC VEG

PCA CENTRALIZADO

GESTAO DE RISCOS

SISCOD2

Sites Intranet

Intranet IBGE
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Intranet CDDI

Intranet DGC

Intranet DE

Intranet DI

Intranet DPE

Intranet Presidéncia

Intranet AL

Intranet AM

Intranet BA

Intranet CE

Intranet DF

Intranet ES

Intranet GO

Intranet MG

Intranet MT

Intranet PB

Intranet PR

Intranet RJ

Intranet RO

Intranet RS

Intranet SC

Intranet SP

Intranet TO

Sites Internet

Escola Virtual

ENCE

IBGE

Quarentena

WEBMAIL IBGE

SIDRA

Metadado

BME

Aplicacdo Desktop

Apps Extranet IBGE

Ultimus

SAS Enterprise Guide

SUPORTE TIC
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ANEXO I-F - Termo de Responsabilidade de Terceiros sobre Ativo de
Tecnologia do IBGE

Termo de Responsabilidade de Terceiros sobre Ativo de Tecnologia do IBGE

Eu, (nom

e), nhascido no(a) (pais), (estado civil),

(profissdo), documento de identidade n© , expedido

pela /__ (UF), CPF no . residente e domiciliado em

, doravante

chamado consultor, e

eu , (no

me), nascido no(a) (pais), (estado civil),

(profissdo), documento de identidade n© , expedido

pela /_ (UF), CPF no , residente e domiciliado em

, preposto

da empresa , CNPJ
, ho contrato perante a

FUNDACAO INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA - IBGE, fundacdo publica vinculada
ao Ministério do Planejamento e Orcamento, instituida nos termos do Decreto-Lei n. 161, de 13 de
fevereiro de 1967, com duragdo indeterminada, com sede na Avenida Franklin Roosevelt, n. 166, na
cidade do Rio de Janeiro (RJ), CEP: 20.021-120, inscrita no CNPJ sob o n. 33.787.094/0001-40, regida
pela Lei n. 5.878, de 11 de maio de 1973 na forma do Estatuto da Fundagdo, aprovado pelo Decreto n.
11.177, de 18 de agosto de 2022 e demais disposicoes que Ihe sejam aplicaveis, em concordancia com a
Politica de Seguranga da Informagdo e Comunicacdes do IBGE, responsabilizo-me pelo(s) ativo(s) de
tecnologia da informacao tipo modelo numero de série
ano patrimonio , comprometendo-me a:

a) zelar pela guarda, conservacao e devolugao do(s) mesmo(s);

b) utiliza-lo (s) de forma eficiente e eficaz, obedecendo os aspectos éticos legais, para condugdo dos
projetos ou atividades de interesse do IBGE;

c) notificar imediatamente ao fiscal técnico do contrato as avarias ou danos que esse(s) venha(m) a
sofrer, bem como em caso de perda(s) ou extravio(s) do ativo(s), estando ciente da minha
responsabilidade sobre o ocorrido;

d) assumir os custos de reparos de danos eventuais que nao tenham origem no seu uso regular previsto
(considerando avaliagdo técnica, se for o caso).

e) notificar imediatamente ao fiscal técnico do contrato em caso de infecgdo por virus e congéneres que
prejudiquem a integridade dos sistemas do IBGE ou de seus arquivos;

f) utilizar somente software que tenha como objetivo o desenvolvimento ou a execucdo dos projetos e

atividades do IBGE, e sejam disponibilizados pelo IBGE ou objetos de efetivo e valido contrato de
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cessao de direito de uso ou de avaliagcdao, ndo instalando qualquer outro software ndo autorizado pelo

IBGE;
g) ndao emprestar, alugar ou vender o(s) ativo(s);

g) devolver o(s) ativo(s) ao fiscal técnico do contrato apds o encerramento das atividades ou projetos
relacionados ao seu uso e/ou quando do término do contrato com o IBGE;

h) registrar na autoridade policial da jurisdicdo a ocorréncia de roubo ou furto do(s) ativo(s) e notificar
este fato ao fiscal técnico do contrato, apresentando o respectivo Boletim de Ocorréncia (B.O.).
Verificado o dolo ou culpa no desaparecimento do Bem Mével, o IBGE devera ser ressarcido do valor
do equipamento, sob pena de ajuizamento de agdo por danos ao patrimoénio publico. Nos casos em
que restar pagamentos a serem feitos a empresa, o IBGE fica autorizado a descontar o valor do
equipamento roubado ou furtado dos pagamentos ainda restantes do contrato em vigor. Fica, ainda, o
consultor ciente de que no caso de perda, roubo ou extravio do material, sera providenciado o registro
no Sistema Integrado de Administracdo Financeira do Governo Federal - SIAFI, na Conta Contabil
correspondente a Crédito Administrativo Decorrente de Dano ao Patrimonio, no CPF do usuario, até a
conclusao da apuragao

O IBGE ird monitorar o conteido dos arquivos existentes em seu(s) ativo(s) de tecnologia da
informacgdo, buscando preservar a integridade das informagdes institucionais e manter o gerenciamento
de seus sistemas.

A qualquer tempo e sem aviso prévio, o IBGE podera exercer fiscalizagdo com fins de auditoria
e verificagdo do contelido dos arquivos e de uso ndo autorizado de software, inclusive para apuracao de
eventual uso indevido do ativo de tecnologia da informacdo, razdo pela qual inexiste qualquer espécie de
direito a privacidade no uso do(s) referido(s) ativo(s) de tecnologia.

Todo e qualquer procedimento ndo previsto neste termo que possa danificar o(s) ativo(s) de
tecnologia ou afetar de forma negativa o IBGE, seus funcionarios, convénios, fornecedores ou parceiros,
sera de minha inteira e restrita responsabilidade.

A cessdo desse equipamento se da tempo definido para execucdo de minhas atividades para o
IBGE, de acordo com o contrato celebrado entre o IBGE e a empresa
Comprometo-me a devolver imediatamente ao IBGE o
equipamento quando ocorrer o desligamento de minhas atividades no IBGE, seja pelo término do contrato
entre as partes ou de minha relacdo juridica com a empresa contratada.

A responsabilidade pelo equipamento é solidaria entre a empresa contratada e o consultor
contratado para prestacdo dos servigos.

O descumprimento de quaisquer dos compromissos do presente Termo é passivel de sancdes
administrativas, civeis e penais previstas no Estatuto do Servidor Publico Federal (Lei n. 8.112, de 11 de
dezembro de 1990), e pela avaliacdo da Comissdo de Etica do IBGE, no Cédigo Penal (Decreto-Lei n.
2.848, de 7 de dezembro de 1940, com as alteracdes da Lei n. 9.983, de 14 de julho de 2000) e no
Cddigo Civil (Lei n. 10.406, de 10 de janeiro de 2002), ou na legislacdo que regule ou venha a regular a
matéria.

Elegem as partes o Foro da Justica Federal da sede da Secgdo Judiciaria do Rio de Janeiro como
o competente para dirimir quaisquer questdes oriundas do presente termo.

Declaro estar de acordo com o presente Termo.
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consultor

de de 20__.
preposto

de de 20__.
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ANEXO I-G - Modelo de Ordem de Servico (OS) ou Ticket para abertura de
chamados

ESTRUTURA DO MODELO
Numero da OS ou Ticket
Data de emissao
Descricao detalhada do servico
Quantidade de horas técnicas (minimo 4h)
Local de execugao (remoto/presencial)
Prazo para execugao
Indicadores de qualidade (SLA)
Observacoes adicionais

Assinaturas ou Autorizacoes das partes (Contratada e Administracao)
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Estudo Técnico Preliminar 38/2025

1. Informacoes Basicas

Numero do processo: 03603.000077/2025-45

2. Descricao da necessidade

2. Justificativa para Contratacdo de empresa especializada para execugdo de servigos técnicos continuos referente
ao Servico Gerenciado de Seguranca da Informacéo de forma REMOTA, pelo periodo de 24 (vinte e quatro) meses,
conforme condi¢fes estabelecidas no presente Estudo Técnico Preliminar, podendo ser renovado até o limite da lei,
conforme condi¢des e exigéncias estabelecidas neste instrumento.

2.1. A crescente complexidade dos ambientes digitais e 0 aumento exponencial das ameacgas cibernéticas exigem
das instituicbes publicas uma postura proativa e estratégica na protecdo de seus ativos de informacdo. Nesse
contexto, torna-se imprescindivel a contratacdo de um servi¢o especializado de Centro de Operacbes de Seguranca
(SOC), com capacidade técnica para realizar 0 monitoramento continuo, a detec¢do e a resposta a incidentes de
seguranca da informacao.

2.2. O SOC atua como uma unidade centralizada de defesa cibernética, composta por equipes especializadas (Blue
Team e Red Team), responsaveis por:

2.2.1. Monitoramento e correlacdo de eventos de seguranca, com analise de logs, trafego de rede e comportamento
de sistemas;

2.2.2. Gestéao de incidentes de seguranca, com resposta rapida e eficaz a ataques e falhas;

Execucdo de testes de invasdo e avaliagbes de vulnerabilidades, visando identificar e corrigir brechas antes que
sejam exploradas por agentes maliciosos;

2.2.3. Elaboracgéao de relatérios técnicos e estratégicos, que subsidiam decisbes gerenciais e fortalecem a governanca
de seguranca da informacéao.

2.3. A contratacdo visa garantir a confidencialidade, integridade e disponibilidade dos dados institucionais, conforme
diretrizes da Lei Geral de Protecdo de Dados (LGPD) e da Nova Lei de Licitagbes e Contratos (Lei n° 14.133/2021).
Além disso, contribui para o cumprimento de normativas internas e externas relacionadas a seguranca da informacao,
como as resolugbes do Comité Gestor da Seguranca da Informacdo e os requisitos de auditoria dos 6rgdos de
controle.

2.4. Diante da inexisténcia de estrutura interna capaz de atender a essas demandas com a profundidade e a
continuidade necessarias, a contratacdo de um SOC por meio de empresa especializada é a solucdo mais viavel
técnica e economicamente, conforme previsto no Termo de Referéncia e no Mapa de Gerenciamento de Riscos.

3. Area requisitante

Area Requisitante Responsavel
DTI/COTEC Flavia Marinho de Lima
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4. Necessidades de Negocio

4.1. Garantir a confidencialidade, integridade, autenticidade e disponibilidade das informacdes;

4.2. Manter a privacidade do informante e o sigilo das informagfes prestadas, conforme previsto na Lei n. 5534, de
14.11.68;

4.3. Permitir que as atividades desempenhadas na Instituicdo tratem as informacdes e estudos de natureza
estatistica, geografica, cartografica, demografica e administrativa com a devida seguranca para garantir a legalidade
de suas acoes;

Permitir maior transparéncia e autonomia na andlise de eventuais vulnerabilidades encontradas na rede e nos
Sistemas utilizados pelo IBGE, através da checagem do nivel de seguranca do IBGE;

4.4. Analise geral do ambiente do IBGE quanto a seguranca da informacéo para identificar, mapear, documentar,
controlar e corrigir possiveis vulnerabilidades nos sistemas, processos e ativos de infraestrutura tecnol6gica do IBGE;
4.5. Revisdo e elaboracdo de um conjunto de documentos para a atualizacdo constante da Politica de Seguranca
da Informacéo do IBGE.

4.6. Formalizar os procedimentos e instru¢cfes para configuracéo de ativos de Tl, de forma a padronizar e orientar
0s técnicos, bem como definir os responsaveis por sua atualizacao;

4.7.  Ajustar a cultura de seguranca da informacdo dentro da IBGE, abordando conceitos de boas praticas e a
politica e normas de seguranca em vigor;

4.8. Contratagdo de empresa para prestagdo de servigcos gerenciados de seguranca;

4.9. Atuar nainfraestrutura de servigcos de informatica do IBGE para otimizacao e atualizacdo dos servicos;

4.10. Monitorar externa e internamente as aplicagbes web, servidores, virtualizadores e rede de forma proativa e
reativa (com anuéncia do IBGE) no ambiente internet e intranet da instituicdo, bem como monitoramento constante de
féruns, grupos ativistas e de crackers, além de movimentacdes de ataques cibernéticos realizados por grupos
articulados.

5. Necessidades Tecnolégicas

5.1. Melhorar continuamente a prestagéo de servicos de TI.

5.2. Prover solugdes tecnolégicas para o atendimento das necessidades institucionais com o uso de tecnologias
atualizadas.

5.3. Melhorar de forma efetiva a seguranca da informagéo no ambiente da instituicao.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Capacidade de operacado continua (24x7): A solugcdo deve garantir monitoramento ininterrupto dos ativos de rede,
sistemas e aplicagbes, com equipe técnica especializada disponivel em tempo integral para resposta a incidentes,
andlise de alertas e mitigacdo de ameacas.

6.2. Infraestrutura tecnoldgica robusta e escalavel: O fornecedor deve possuir infraestrutura prépria ou contratada que
permita a execucao dos servigos de forma segura, com redundancia, alta disponibilidade e escalabilidade conforme o
crescimento da demanda institucional.

6.3. Conformidade com normas e boas praticas de seguranca da informacado: A solucdo deve estar alinhada com
frameworks reconhecidos como ISO/IEC 27001, NIST Cybersecurity Framework, e atender aos requisitos da Politica
de Seguranca da Informacé&o da instituicao.

6.4. Integracdo com ferramentas de SIEM e outras solugbes de seguranca: O SOC deve ser capaz de integrar-se com
ferramentas de monitoramento, analise de logs, antivirus, firewalls, IDS/IPS, entre outras, para garantir uma visédo
holistica do ambiente.

6.5. Equipe técnica qualificada e certificada: Os profissionais envolvidos devem possuir certificacdes reconhecidas na
area de seguranca da informacéo (ex.: CISSP, CEH, CompTIA Security+, etc.), além de experiéncia comprovada em
ambientes similares ao da instituicdo:

6.5.1. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com 0s critérios
estabelecidos a seguir:
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6.5.1.1. A fim de garantir a prestacdo do servico em conformidade com o framework ITIL, a CONTRATADA
deve possuir ao menos um profissional com a certificagdo ITIL Foundation;

6.5.1.2 A fim de garantir o conhecimento generalista em Seguranca da Informacdo, a CONTRATADA deve possuir
ao menos um profissional com a certificagéo CISSP ou CISM;

6.5.1.3 A fim de garantir o conhecimento técnico em Seguranca da Informacdo, a CONTRATADA deve possuir
ao menos um profissional com a certificagdo Security+;

6.5.1.4 A fim de garantir a existéncia de profissional com experiéncia de hacker ético, fundamental em momentos
de crise de seguranca, a CONTRATADA deve possuir ao menos um profissional com a certificagdo CEH, OSCP
ou equivalente.

6.5.1.5 A empresa contratada devera possuir certificacdo ISO/IEC 27001 durante toda a vigéncia do contrato,
emitida em nome da CONTRATADA por organizacdo independente acreditada por autoridade globalmente
reconhecida.

6.5.1.6 A CONTRATADA devera apresentar, em até 5 dias antes da assinatura do contrato, a comprovacao
da exigéncia de certificacéo listadas do itens 4.21.1 a 4.21.6 .

6.6. Relatorios gerenciais e técnicos periddicos: A contratada devera fornecer relatérios mensais com indicadores de
desempenho, eventos de seguranca, acdes corretivas e sugestdes de melhoria, além de relatdrios de incidentes em
tempo real.

6.7. Plano de resposta a incidentes e continuidade de negdcios: A solucao deve incluir procedimentos formais para
resposta a incidentes, contencéo, erradicacao e recuperacdo, bem como plano de continuidade de negécios em caso
de falhas criticas.

6.8. Aderéncia a legislacdo vigente: A contratacdo deve observar os principios da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia, conforme previsto na Lei n° 14.133/2021, e atender as exigéncias da LGPD (Lei
Geral de Protecdo de Dados Pessoais).

6.9. Seguranca fisica e légica dos dados monitorados: A contratada deve garantir que os dados coletados e
analisados estejam protegidos contra acessos nao autorizados, vazamentos e altera¢des indevidas, com mecanismos
de criptografia e controle de acesso.

6.10. Capacidade de atuacdo proativa e reativa: O SOC deve atuar preventivamente na identificacdo de
vulnerabilidades e ameagas, bem como reativamente na contencdo e mitigacdo de ataques, conforme definido em
SLA (Acordo de Nivel de Servico).

7. Estimativa da demanda - quantidade de bens e servicos

7.1 Os servigos serdo utilizados em diversas demandas relacionadas direta e indiretamente a protecéo dos ativos de
tecnologia da informacao e comunicacao (TIC) da instituicdo, conforme os assuntos abaixo:

7.1.1 O volume de trabalho estimado para esta contratacdo foi baseado nos registros histéricos da Diretoria de
Tecnologia da Informacdo do IBGE, coletados de sua Central de Atendimentos, do PDTI vigente, dos dados
apresentados no documento Relatério de Disponibilidade do Parque, que mostra o panorama do parque
computacional e dos servicos de TIC do IBGE, e da andlise de contrataces similares de outros Orgéos da
Administracdo Publica Federal (APF).

7.2 A demanda estimada contempla a prestacdo de servi¢cos gerenciados de segurancga da informagdo por meio de
um Centro de Operacdes de Seguranca (SOC) remoto, com funcionamento ininterrupto (24x7), abrangendo:

7.2.1. Monitoramento de seguranca continuo de aproximadamente 2100 mil ativos de rede, incluindo servidores
fisicos e virtuais, estacdes de trabalho, dispositivos de rede e aplica¢des criticas;

7.2.2. Andlise de logs e eventos de seguranca gerados por ferramentas como SIEM, IDS/IPS, antivirus, firewalls e
sistemas operacionais;

7.2.3. Resposta a incidentes de seguranca, com tempo de reacédo conforme niveis de criticidade definidos em SLA;
7.2.4. Emissao de relatérios técnicos e gerenciais mensais, além de relatérios de incidentes sob demanda;

7.2.5. Apoio na revisdo e atualizacdo da Politica de Seguranca da Informacdo e dos procedimentos operacionais
relacionados a seguranca;
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7.2.6. Monitoramento de ameacas externas, incluindo grupos ativistas, foruns e redes de compartiihamento de
vulnerabilidades;
7.2.7. Apoio técnico na identificacédo e correcdo de vulnerabilidades em sistemas e infraestrutura de TIC.

7.3. A estimativa dos quantitativos apresentados neste processo foi construida com base em analise técnica
fundamentada principalmente na demanda real observada no contrato anterior, cujo comportamento operacional se
manteve estavel ao longo do periodo analisado. Os volumes de consumo desse contrato, amplamente documentados
em relatorios periédicos, dashboards de seguranca, registros de incidentes e estatisticas operacionais elaborados
pela Administracao, constituem a melhor referéncia disponivel para dimensionamento da necessidade atual.

7.3.1. A metodologia utilizada para a estimativa consistiu na consolidagdo dos dados histéricos provenientes do
ambiente de producao, especialmente aqueles relacionados ao nimero de alertas processados, incidentes tratados,
chamados registrados nas plataformas internas da Central de Atendimento e via Correio Eletrénico quando a
demanda é sigilosa, além da volumetria de eventos monitorados pelo SIEM. Esses dados foram obtidos diretamente
dos documentos ja existentes no IBGE, tais como relatérios mensais de operacéo, registros de desempenho e
evidéncias extraidas das ferramentas corporativas, os quais refletem com precisdo o comportamento da demanda
tipica do servigco dos itens a serem adquiridos conforme o ETP e TR.

7.3.2. Para fins de conformidade com o art. 15 da IN SGD/ME n° 94/2022, esclarece-se que a estimativa apresentada
considerou séries historicas consolidadas do érgdo, bem como evidéncias documentais que registram o consumo
efetivo do servigo ao longo do contrato anterior. Embora os quantitativos tenham sido apresentados de forma sintética
nos artefatos, toda a fundamentacgédo utilizada esta respaldada nos documentos oficiais ja existentes no IBGE, que
foram expressamente considerados pela equipe técnica na formacgédo da estimativa. Assim, a metodologia adotada
incorpora dados verificados, critérios objetivamente mensuraveis e amparo documental suficiente para atender as
exigéncias normativas aplicaveis.

7.3.3. Dessa forma, entende-se que a justificativa de necessidade e a estimativa de consumo estdo adequadamente
fundamentadas, uma vez que se baseiam em informacdes confiaveis, historicamente aferidas e ja disponiveis no
IBGE, permitindo concluir pela pertinéncia dos quantitativos definidos para a contratagdo. A quantidade de servicos
sera dimensionada com base em:

7.3.3.1. Numero de ativos monitorados;

7.3.3.2. Volume médio de eventos de seguranca registrados mensalmente;

7.3.3.3. Complexidade do ambiente tecnolégico do IBGE;

7.3.3.4. Necessidade de cobertura integral (24x7), incluindo finais de semana e feriados;

7.3.3.5. Escopo de atuacdo definido no Termo de Referéncia, que incluird atividades proativas e reativas de
seguranca.

7.4. A contratacdo sera realizada por meio de licitagdo, conforme previsto na Lei n° 14.133/2021, e observard os
principios da economicidade, eficiéncia e adequacdo ao interesse publico, com base em estudo comparativo de
precos praticados por outros 6rgaos da Administracao Publica Federal.

8. Levantamento de solucdes

8.1 A solucao proposta consiste na prestacao de servicos gerenciados de seguranca da informacao, por meio de
um Centro de Opera¢des de Seguranca (SOC) remoto com funcionamento continuo (24x7), pelo periodo inicial
de 2 anos, com possibilidade de prorrogagdo conforme previsto na Lei n°® 14.133/2021, até o limite da lei, conforme
condicdes e exigéncias estabelecidas neste instrumento.

8.2 O escopo da solugéo inclui:

* Monitoramento continuo e remoto dos ativos de TIC da instituicdo, abrangendo servidores, aplicacdes, redes e
dispositivos de seguranca;

® Execucéo de testes de intruséo internos e externos, com periodicidade definida em contrato;

* Gestao de vulnerabilidades, com identificacao, classificacéo, priorizacao e recomendacao de correcoes;

* Monitoramento de ameacas cibernéticas em fontes abertas, deep web e dark web, incluindo mengbes a marca
institucional;
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* Resposta a incidentes de seguranca, com atuacao proativa e reativa conforme niveis de criticidade;
* Emissdo de relatérios técnicos e gerenciais peridédicos, com indicadores de desempenho, eventos de
seguranca e recomendacdes;

8.3 Alternativas de Solucao Consideradas

Solucdo 1 - Interna com Ferramentas e Equipe Prépria

Aquisicao de ferramentas de seguranca, capacitacdo de equipe interna e estruturacdo de processos para gestao de
vulnerabilidades, monitoramento da marca, deteccéo e resposta a incidentes.

Desvantagens: Elevado custo inicial, necessidade de equipe especializada, tempo de implantacdo e risco de
descontinuidade por rotatividade de pessoal.

Solucao 2 - SOC Presencial nas Dependéncias da Instituicao

Contratacéo de empresa especializada para montar e operar um SOC fisico dentro das instala¢des da instituicdo, com
equipe dedicada.

Desvantagens: Exige espaco fisico, infraestrutura local, maior custo operacional e menor flexibilidade para
escalabilidade.

Solucdo 3 - SOC Remoto 24x7 (Solucdo Recomendada)

Contratacdo de empresa especializada para operar um SOC remoto, com equipe técnica dedicada e infraestrutura
prépria, garantindo monitoramento continuo, gestdo de vulnerabilidades, resposta a incidentes e consultoria
especializada.

Vantagens: Reducdo de custos com infraestrutura local, maior escalabilidade, acesso a equipe especializada,
operacdo continua e aderéncia as melhores praticas do mercado.

9. Analise comparativa de solucoes

Requisito Solucédo Sim Nao Nao se Aplica

Solugéo 1 X

A Solugdo encontra-se implantada
em outro 6rgdo ou entidade da Solucgéo 2 X
Administracdo Publica?

Solucgéo 3 X
Solugéo 1 X
A Solucéo esta disponivel no Portal
do Software Publico Brasileiro? Solugo 2 X
(quando se tratar de software)
Solucgéo 3 X
Solugéo 1 X
A Solucado é composta por software
livre ou software publico? Solucéo 2 X

(quando se tratar de software)
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Solucéo 3 X
Solucéo 1 X
A Solucao é aderente as politicas,
remissas e especificacdes técnicas
> - . ~ . Solugéo 2 X
definidas pelos Padr6es de governo
ePing, eMag, ePWG?
Solucéo 3 X
Solugéo 1 X
A Solucao é aderente as
regulamentacdes da ICP-Brasil?
Solucgéo 2 X
(quando houver necessidade de
certificacdo digital)
Solucéo 3 X
A Solucao é aderente as Solucéo 1 X
orientagdes, premissas e
especificacdes técnicas e funcionais -
. L Solucgéo 2 X
do e-ARQ Brasil? (quando o objetivo ¢
da solucéo abranger documentos
arquivisticos) Solucéo 3 X

10. Registro de solucoes consideradas inviaveis

10.1. Solucéo 1 — Estruturacao interna com ferramentas e equipe prépria

A implantagédo de um SOC interno, com aquisi¢cao de ferramentas especializadas, treinamento continuo e alocacgéo de
equipe técnica dedicada em regime 24x7, foi considerada inviavel. Essa alternativa exige investimentos elevados em
infraestrutura, licenciamento de software, capacitagcdo constante e manutencdo de uma equipe altamente
especializada. Além disso, a rapida evolucdo das ameacas cibernéticas demanda atualizacdo continua de
conhecimento e tecnologia, 0 que representa um risco a sustentabilidade operacional e & efetividade da solucéo.
Diante da inviabilidade técnica e operacional, ndo foi realizado levantamento de custos para esta alternativa.

10.2. Solugdo 2 — SOC presencial nas dependéncias da instituicdo

A contratacdo de empresa especializada para montar e operar um SOC fisico dentro das instalacdes da instituicéo
também foi considerada inviavel. Essa alternativa implica em complexidade logistica, necessidade de espaco fisico
adequado, infraestrutura local, e maior custo com deslocamento e manutencgéo de equipe dedicada. Além disso, limita
a escalabilidade e a flexibilidade da operacao, dificultando a adaptacdo a cenarios emergenciais ou de expansao da
demanda.

10.2. Solucéo 3 — SOC remoto 24x7 (Solucao viavel)

A contratacdo de empresa especializada para prestacédo de servicos gerenciados de seguranca da informacgéo por
meio de SOC remoto, com opera¢do continua (24x7), foi considerada viavel e recomendada. A solucdo contempla
gestdo de vulnerabilidades, monitoramento da marca institucional em ambientes externos, deteccdo e resposta a
incidentes de seguranca, e emissdo de relatérios técnicos e gerenciais. A operagdo remota permite maior
escalabilidade, reducdo de custos com infraestrutura local, e aderéncia as melhores praticas de seguranca da
informacdo. A solucao é compativel com o uso de servigcos em nuvem, considerando que os dados trafegados sao de
controle e monitoramento, sem envolvimento direto de documentos sigilosos ou informacfes criticas que
comprometam as atividades institucionais.
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11. Analise comparativa de custos (TCO)

11.1. Solucéo Viavel 3

Foi feita a andlise do custo total pelos 24 meses desta contratacdo, com aplicacdo da previsdo futura de

reajuste conforme indice IPCA.

GRUPO

NO
DO
ITEM

DESCRICAO

MEDIA/MEDIANA
DO VALOR TOTAL
DO ITEM

ANO 1

ANO 2 +
(REAJUSTE
IPCA:

ANO 1 + 4,9%)

Gestao de Riscos
- Processo
integrado
envolvendo a
Gestéo de
Vulnerabilidades,
Gestéo de Riscos,
Compliance e
Monitoracéo de
Marca

CATSER: 27014

R$4.163.712,00

R$4.163.712,00

R$4.367.733,89

Gestao de
Incidentes -
Processo
integrado
envolvendo a
Analise de
Incidentes Globais
e 0 Monitoramento
de Incidentes

CATSER: 27014

R$1.713.551,52

R$1.713.551,52

R$1.797.515,54

Resposta aos
Incidentes -
Processo
integrado
envolvendo a
prevencao,
blogueio e
resposta aos
incidentes, bem
como a analise de
sua causa raiz

CATSER: 27014

R$1.050.624,00

R$1.050.624,00

R$1.102.104,58

Total

**R$ 6.927.887,52%**

R$6.927.887,52

R$7.267.354,01
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11.2. Justificativa Técnica e EconOmica

A solucéo remota apresenta menor custo de propriedade em comparacdo com alternativas presenciais ou internas,
por eliminar despesas com infraestrutura fisica, equipe dedicada local e manutencdo de ferramentas. Além disso,
permite escalabilidade, reducdo de riscos operacionais e acesso a expertise especializada, o que contribui para
a eficiéncia e efetividade da seguranca da informacéo institucional.

12. Descricao da solucao de TIC a ser contratada

Item Objeto Descricao Quantidade Unidade
Processo integrado
Gestao de Riscos envolvendo a Gestéo de
Vulnerabilidades, 24 UM
CATSER - 27014 Compliance e
1 Monitoracédo de Marca
Processo integrado
Gestio de Incidentes envolvendo a Andlise de
Incidentes Globais e 0 24 UM
2 CATSER - 27014 Monitoramento de
Incidentes
3 Processo integrado
Re§posta aos envolvendo a prevencao,
Incidentes blogueio e resposta aos 24 UM
CATSER - 27014 incidentes, bem como a
andlise de sua causa raiz

12. Considerac¢oes gerais (descricao):

12.1. Modelo de atuacao:

12.1.1. A fim de garantir a qualidade da entrega do objeto como um todo, os itens desta contratagdo devem possuir o
seguinte modelo de atuacao:

12.1.1.1. Tal servico deve ser provido através de Centro de Operacdes de Seguranca (Security Operation Center —
SOC 24x7, de forma remota, atendendo ao descrito neste Termo de Referéncia.

12.1.1.2. Algumas atividades, ap6s comum acordo com a CONTRATANTE, poderao ser realizadas mediante
atendimento presencial ou virtual (exceto Pentest Fisico) em uma das unidades localizadas no municipio do Rio de
Janeiro ou Sdo Paulo, em até 24 horas ao comunicado da CONTRATANTE:

12.1.1.2.1. Migracgéo de versionamento dos equipamentos gerenciados;
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12.1.1.2.2. Necessidade de modernizacédo dos equipamentos gerenciados;
12.1.1.2.3. Incidentes massivos ou desastres;
12.1.1.2.4. Pentestes fisicos (somente presencial);

12.1.1.2.5. Inacessibilidade dos equipamentos gerenciados.

12.1.1.3. Seguem os enderecos das unidades RJ e SP:

Localidade Endereco

Rio de Rua General Canabarro, 706, Maracana, Rio de Janeiro - RJ.
Janeiro CEP 20271-205

Séao Paulo Rua Urussui, 93, ITAIM BIBI, Sédo Paulo - SP. CEP 04542050

12.1.1.4. Além da operacao e suporte das ferramentas entregues como objeto deste contrato, a CONTRATADA
devera atuar nas solugdes de seguranca da informagdo da CONTRATANTE fazendo recomendagdes das melhores
praticas de seguranca, provenientes de analises globais, e melhorias na protecdo do ambiente. Visao do parque
institucional do IBGE disponivel em: https://www.ibge.gov.br/np_download/novoportal
/documentos_institucionais/PDTI_2023 _2024.pdf .

12.2. Bens e servigos que compdem a Solucao:
12.2.1. Garantia de nivel de servico.

12.2.2. Transferéncia de conhecimento.

12.2.3. Disponibilidade dos servicos.

12.2.4. Demais itens apresentados no Anexo I-A Especificagdo Técnica

12.3. Requisitos de formacao de equipe (capacitacdo dos profissionais):

12.3.1. A fim de garantir a prestacdo do servico em conformidade com o framework ITIL, a CONTRATADA deve
possuir ao menos um profissional com a certificagéo ITIL Foundation;

12.3.2. A fim de garantir o conhecimento generalista em Seguranca da Informacdo, a CONTRATADA deve possuir ao
menos um profissional com a certificacdo CISSP ou CISM,;

12.3.3. A fim de garantir o conhecimento técnico em Seguranca da Informagédo, a CONTRATADA deve possuir ao
menos um profissional com a certificac@o Security+;

12.3.4. A fim de garantir a existéncia de profissional com experiéncia de hacker ético, fundamental em momentos de
crise de seguranca, a CONTRATADA deve possuir ao menos um profissional com a certificacdo CEH, OSCP ou
equivalente.

12.3.5. A empresa contratada devera possuir certificacdo ISO/IEC 27001 durante toda a vigéncia do contrato, emitida
em nome da CONTRATADA por organizacdo independente acreditada por autoridade globalmente reconhecida.

12.3.6. A CONTRATADA devera apresentar, em até 5 dias antes da assinatura do contrato, a comprovagéo da
exigéncia de certificacao listadas do itens 12.3.1 a 12.3.5.
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12.4. INFORMAGOES IMPORTANTES PARA O DIMENSIONAMENTO DA PROPOSTA:
12.4.1. A demanda do 6rgdo tem como base as seguintes caracteristicas:

12.4.1.1. Modelo de atuacéo:

12.4.1.2. Tal servigo deve ser provido através de Centro de Operacdes de Seguranca (Security Operation Center —
SOC) remoto.

12.4.1.3. As seguintes atividades, em comum acordo com a CONTRATANTE, deveréo ser realizadas mediante
atendimento presencial ou virtual (exceto Pentest Fisico), em uma das unidades do municipio do Rio de Janeiro ou
Sao Paulo, em até 24 horas ao comunicado da CONTRATANTE:

12.4.1.3.1. Migragao de versionamento dos equipamentos gerenciados;
12.4.1.3.2. Modernizacédo dos equipamentos gerenciados;

12.4.1.3.3. Incidentes massivos ou desastres;

12.4.1.3.4. Execucdo do Pentest Fisico (Presencial);

12.4.1.3.5. Inacessibilidade dos equipamentos gerenciados.

12.4.1.3.6. Os enderecos das unidades do Rio de Janeiro e Sdo Paulo podem ser verificadas no link https://www.ibge.
gov.br/acesso-informacao/institucional/quem-e-quem.html

12.4.1.3.7. Além da operacéo e suporte das ferramentas entregues como objeto deste contrato, a CONTRATADA
devera atuar nas solu¢fes de seguranca da informacdo da CONTRATANTE fazendo recomendac¢fes das melhores
praticas de seguranca, provenientes de analises globais, e melhorias na protecdo do ambiente. Visdo do parque
institucional do IBGE disponivel em: https://www.ibge.gov.br/np_download/novoportal/documentos_institucionais
/PDTI_2023_2024.pdf.

12.4.1.4. A contratada devera levar em consideracao:

12.4.1.4.1. Entrega das ferramentas conforme indicado no Anexo I-A deste Termo de Referéncia, bem como a
geréncia dos servigos, entrega de relatorios, canais de comunicacgéo, a forma de prestagédo do servigo e
demais especificacfes deste Termo de Referéncia e seus anexos.

12.4.1.5. Descricdo do ambiente de TIC do IBGE

12.4.1.5.1. Nos Anexos I-A , I-B e I-C deste Estudo Técnico Preliminar foram apresentados os itens que
compdem o parque tecnoldgico do IBGE, alvos deste estudo.

12.4.1.5.3. Sistemas Computacionais:

Os recursos de tecnologia da informacéo utilizados pelo IBGE abrangem uma ampla gama de equipamentos
computacionais, com diferentes capacidades de processamento, armazenamento e finalidade. O parque tecnolégico
inclui desde estacdes de trabalho convencionais (desktops e notebooks) utilizadas em atividades administrativas e
operacionais, até servidores dedicados e supercomputadores voltados ao processamento de dados cientificos e
estatisticos de alta complexidade.
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12.4.1.5.4. - Heterogeneidade do Parque Computacional:

O parque computacional do IBGE é caracterizado por sua heterogeneidade, resultado de aquisi¢fes realizadas ao
longo dos anos com diferentes padrdes técnicos e fornecedores, o que exige estratégias especificas de gestéo,
manutencao e segurancga.

12.4.1.5.5. - Distribuicdo Geogréafica:

A infraestrutura computacional esta distribuida geograficamente entre as diversas unidades do IBGE em todo o
territorio nacional. O Data Center principal esta localizado na cidade do Rio de Janeiro, enquanto o Data Center
secundario encontra-se em Sdo Paulo, garantindo redundancia e continuidade operacional.

12.4.1.5.6 - Requisitos de Seguranca da Informacao:

A confidencialidade, integridade, autenticidade e disponibilidade dos dados processados e armazenados nos
ambientes computacionais do IBGE séo requisitos criticos para o cumprimento da missao institucional. Diante disso,
torna-se imprescindivel a implementacao progressiva de mecanismos avancados de seguranc¢a da informacao,
incluindo monitoramento continuo, gestdo de vulnerabilidades, controle de acesso, criptografia e resposta a incidentes.

12.5. Em até 5(cinco) dias antes da assinatura do contrato, a empresa vencedora deverd comprovar que possui em
seu quadro de funcionarios, pelo menos, os seguintes titulos/certificagdes:

12.5.1. Certificacdo ITIL Foundation;

12.5.2. Certificagdo CISSP ou CISM;

12.5.3. Certificacdo Security+;

12.5.4. Certificagdo CEH, OSCP ou equivalente

12.5.6. Certificacdo ISO/IEC 27001

13. Estimativa de custo total da contratacao
Valor (R$): 6.927.887,52

13.1 A estimativa de custo total da contratacdo foi elaborada com base em pesquisas de mercado, contratacdes
similares realizadas por 6rgaos da Administracdo Publica disponiveis no Portal Compras.gov.br, e na andlise do
€scopo técnico previsto para o servico de SOC remoto 24x7.

13.2 A contratacdo contempla os seguintes componentes:

GRUPO | ITEM

VALOR
UNITARIO
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ESPECIFICAGAO  |UNIDADE | QUANTIDADE | gstimapo | VALOR TOTAL
DE DO ITEM (A)

MEDIDA (B) ESTIMADO

(C=AxB)

Gestao de Riscos -
Processo integrado
envolvendo a Gestéo de
Vulnerabilidages, Gestéo R$173.488,00 | R$4.163.712,00
de Riscos, Compliance e

Monitoracdo de Marca

CATSER: 27014

Gestao de Incidentes -
Processo integrado

envolvendo a Analise de
Incidentes Globais e o R$71.397,98 | R$1.713.551,52
Monitoramento de

Incidentes

CATSER: 27014

Resposta aos Incidentes
- Processo integrado
envolvendo a prevencéo,

. R$43.776,00 R$1.050.624,00
bloqueio e resposta aos
incidentes, bem como a

andlise de sua causa raiz

CATSER: 27014

TOTAL - R$6.927.887,52

Total estimado para 2 anos: R$ 6.927.887,52

Caso haja prorrogacéo contratual conforme previsto na Lei n°® 14.133/2021, deverd ser considerando a manutengéo
dos mesmos valores e escopo.
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13.3 Observacoes

* Os valores apresentados sdo estimativas baseadas em contratacbes similares e poderdo ser ajustados
conforme resultado da pesquisa de pregos oficial.

* A contratacdo sera realizada por meio de licitagdo, observando os principios da economicidade, eficiéncia e
adequacdo ao interesse publico.

* O modelo de contratacdo por servico gerenciado permite previsibilidade orgcamentaria e escalabilidade
conforme a evolugéo das necessidades institucionais.

14. Justificativa técnica da escolha da solucao

14.1. A contratacao de servi¢os gerenciados de seguranca da informacado, por meio de um Centro de Operacdes de

7

Seguranca (SOC) remoto com funcionamento continuo (24x7), é uma medida estratégica e necessaria para
garantir a protecdo dos ativos tecnoldgicos da instituicdo, a continuidade dos servicos publicos e a conformidade com
normas legais e regulatérias.

14.2. Fundamentacao Legal

Nos termos do art. 18 da Lei n° 14.133/2021, o Estudo Técnico Preliminar deve evidenciar o problema a ser resolvido
e a melhor solugcéo disponivel, considerando a viabilidade técnica e econémica da contratagdo. A contratacao de
servicos especializados de seguranca da informacdo esta alinhada com os principios da legalidade, eficiéncia,
economicidade e interesse publico, além de atender as diretrizes da IN SGD/ME n° 01/2019, que estabelece critérios
para contratacdes de TIC no &mbito da Administracdo Publica Federal.

14.3. Justificativa Técnica

O ambiente tecnolégico da instituicdo € composto por um parque computacional heterogéneo e distribuido
geograficamente, com ativos criticos que suportam sistemas estatisticos, geograficos, administrativos e cientificos. A
crescente sofisticacdo das ameacas cibernéticas, aliada a escassez de profissionais especializados e a necessidade
de monitoramento continuo, torna inviavel a manutencdo de uma estrutura interna dedicada a seguranca da
informacao.

14.4. A contratacao de um SOC remoto 24x7 permitir&:

14.4.1. Monitoramento continuo de ativos de rede, servidores, aplicacdes e dispositivos de seguranca;
14.4.2. Deteccao e resposta a incidentes em tempo real;

14.4.3. Gestao de vulnerabilidades e apoio a conformidade com a LGPD;

14.4.4. Emissao de relatérios técnicos e gerenciais para tomada de decisao;

14.4.5. Monitoramento de ameacgas externas, incluindo meng¢des a marca institucional em ambientes abertos e redes
obscuras (deep/dark web).

14.5. Adocdo por Outros Orgéos Publicos

14.5.1. A solucdo proposta € amplamente adotada por érgaos da Administracao Publica Federal, Estadual e
Municipal, incluindo instituicdes de natureza estatistica, judiciaria, financeira, educacional, cientifica e de
controle, que operam ambientes criticos e sensiveis a seguranca da informacdo. Essas instituicbes enfrentam
desafios semelhantes, como:

14.5.1.1. Necessidade de conformidade com a Lei Geral de Protecao de Dados Pessoais (LGPD);
14.5.1.2. Alta exposicao a riscos cibernéticos devido & natureza dos dados tratados;

14.5.1.3. LimitagOes orcamentarias e de pessoal para manter estruturas internas de seguranca;
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14.5.1.4. Demandas por monitoramento continuo e resposta rapida a incidentes.

14.5.1.5. A adocdo de SOC remoto por essas entidades demonstra a viabilidade técnica e operacional da solucao,
além de reforcar sua aderéncia as melhores praticas internacionais, como ISO/IEC 27001, NIST Cybersecurity
Framework e CIS Controls.

14.6. Viabilidade Econdémica

14.6.1. A solucéo remota apresenta menor custo de propriedade em comparacdo com alternativas internas ou
presenciais, por eliminar despesas com infraestrutura fisica, equipe dedicada local e manutencdo de ferramentas.
Além disso, permite escalabilidade, reducao de riscos operacionais e acesso a expertise especializada, o que
contribui para a eficiéncia e efetividade da seguranca da informacéo institucional.

14.7. Alinhamento Estratégico

14.7.1. A contratacdo esté alinhada ao Plano Diretor de Tecnologia da Informacao (PDTI), a Politica de Seguranca da
Informacédo da instituicdo e as diretrizes de governanca digital estabelecidas pelo Governo Federal. Também atende
as exigéncias da LGPD e aos padrdes internacionais de seguranga, promovendo a resili€ncia organizacional e a
continuidade dos servicos publicos essenciais.

15. Justificativa economica da escolha da solucao

15. A contratagdo de servigos gerenciados de seguranca da informacdo por meio de um Centro de Operacdes de
Seguran¢ca (SOC) remoto com funcionamento continuo (24x7) representa uma solucdo economicamente
vantajosa para a Administracéo Publica, considerando os seguintes aspectos:

15.1. Reducao de Custos com Infraestrutura e Recursos Humanos:

15.1.1. A implantacdo de um SOC interno exigiria investimentos significativos em infraestrutura fisica, aquisicdo de
ferramentas especializadas (SIEM, IDS/IPS, antivirus corporativo, etc.), licenciamento de software, e contratacdo de
equipe técnica altamente qualificada para operar em regime 24x7. Além disso, haveria custos recorrentes com
capacitacdo, manutencao e atualizacdo tecnolégica.

15.1. 2. A solucao remota, por outro lado, transfere esses encargos para o fornecedor, que ja dispde de estrutura
consolidada, equipe certificada e ferramentas atualizadas, permitindo a Administracéo focar em sua atividade-fim com
menor custo de propriedade (TCO).

15.2. Economia Escalonada e Previsibilidade Orcamentaria

15.2. 1. A contratacdo por meio de servigos gerenciados permite a previsibilidade de custos, com valores mensais
fixos e escalaveis conforme a demanda. Isso facilita o planejamento orcamentario e evita gastos imprevistos com
aquisicdo emergencial de ferramentas ou contratagdo de servigos pontuais de resposta a incidentes.

15.2. 2. Além disso, a modalidade de prestacdo continua permite diluir os custos ao longo do tempo, evitando
desembolsos elevados em fases iniciais do projeto.

15.3. Comparativo com Contratacdes Similares

15.3.1. Diversos 6rgdos da Administracdo Publica Federal, Estadual e Municipal tém adotado solugdes de SOC
remoto 24x7 por meio de licitacBes regidas pela Lei n° 14.133/2021. A andlise de editais publicados no Portal
Compras.gov.br demonstra que:

15.3.2. A contratacdo de SOC remoto é recorrente em instituicdes que operam ambientes criticos, como 6rgaos de
controle, justica, estatistica, saude e educacao;

15.3.3. Os valores praticados sdo compativeis com o mercado e apresentam boa relacdo custo-beneficio,
especialmente quando comparados com solugdes internas ou presenciais;
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15.3.4. A terceirizacdo da operacdo de seguranca permite acesso a tecnologias de ponta e profissionais
especializados, sem os custos de retencdo e capacitacdo interna.

15.4. Mitigacdo de Riscos Financeiros e Operacionais

15.4.1. A contratacdo de SOC remoto contribui para a reducao de riscos financeiros, ao evitar prejuizos
decorrentes de incidentes de seguranca, como vazamento de dados, indisponibilidade de sistemas, ataques de
ransomware e sancodes legais por descumprimento da LGPD.

15.4.2. Além disso, a atuagdo proativa e reativa do SOC permite identificar e mitigar vulnerabilidades antes que se
tornem incidentes criticos, protegendo os ativos da instituicao e garantindo a continuidade dos servigos publicos.

15.5. Alinhamento com Principios da Nova Lei de Licitacdes

15.5.1. A solucao atende aos principios da economicidade, eficiéncia, eficacia e sustentabilidade, conforme
previsto na Lei n° 14.133/2021. A contratagdo é justificada por meio de andlise comparativa de solucdes, estudo de
viabilidade técnica e econémica, e alinhamento com o Plano Diretor de TIC e a Politica de Seguranca da Informacao
da institui¢&o.

16. Beneficios a serem alcancados com a contratacao

16.1. A contratacdo de servigos gerenciados de seguranga da informacdo por meio de um Centro de Operacdes de
Seguranca (SOC) remoto com funcionamento continuo (24x7) proporcionara uma série de beneficios
estratégicos, operacionais, técnicos e legais a instituicao, conforme descrito abaixo:

16.1.1. Fortalecimento da Postura de Seguranca Institucional

16.1.1.1. Monitoramento continuo e especializado dos ativos de TIC, com deteccdo proativa de ameacas e
vulnerabilidades.

16.1.1.2. Resposta rapida e coordenada a incidentes de seguranca, reduzindo o tempo de exposicdo e mitigando
impactos operacionais.

16.1.1.2. Adogéo de préticas alinhadas aos principais frameworks internacionais de seguranga, como ISO/IEC 27001,
NIST CSF e CIS Controls.

16.1.2. Conformidade Legal e Regulatéria

16.1.2.1. Atendimento aos requisitos da Lei Geral de Protecdo de Dados Pessoais (LGPD), garantindo protecdo
adequada aos dados pessoais tratados pela instituicao.

16.1.2.2. uporte & implementagéo e manutencado da Politica de Seguranca da Informacao (PSI) institucional.

16.1.2.3. Conformidade com a Lei n° 14.133/2021, que exige planejamento, eficiéncia e mitigacdo de riscos nas
contratag6es publicas.

16.1.3. Reducéao de Riscos e Prejuizos Potenciais

16.1.3.1. Prevencéo de vazamentos de dados, ataques de ransomware, acessos indevidos e interrup¢des de servigos
criticos.

16.1.3.2. Reducéo de riscos reputacionais e financeiros decorrentes de incidentes de seguranca.

16.1.3.3. Monitoramento de ameacas externas, incluindo meng¢des a marca institucional em ambientes abertos, féruns
e redes obscuras (deep/dark web).
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16.1.4. Eficiéncia Operacional e Econdmica

16.1.4.1. Eliminacdo da necessidade de estrutura fisica local e equipe dedicada interna, reduzindo custos com
infraestrutura, capacitacdo e manutencéo.

16.1.4.2. Previsibilidade orcamentaria por meio de contratacdo com valores mensais fixos e escalaveis.
16.1.4.3. Acesso a equipe técnica especializada e ferramentas avancadas sem necessidade de aquisicao direta.
16.1.5. Melhoria Continua e Apoio a Governanca de TIC

16.1.5.1. Geracao de relatdrios técnicos e gerenciais com indicadores de desempenho, eventos de seguranca e
recomendacdes de melhoria.

16.1.5.2. Apoio a tomada de decisédo estratégica por meio de dados confiaveis e atualizados sobre o ambiente de
seguranca.

16.1.5.3. Integracdo com o Plano Diretor de TIC (PDTI) e com os objetivos institucionais de transformacao digital e
governancga de dados.

16.1.6. Aderéncia a Praticas Consolidadas na Administracdo Publica

16.1.6.1. A solucéo é amplamente adotada por 6rgaos publicos que operam ambientes criticos, como instituicbes de
controle, justica, saude, educacao e estatistica.

16.1.6.2. Editais publicados no Portal Compras.gov demonstram que a contratacdo de SOC remoto 24x7 é uma
pratica consolidada, com boa relacéo custo-beneficio e alta efetividade na protecéo de ativos institucionais.

17. Providencias a serem Adotadas

17.1. Para viabilizar a contratagdo dos servi¢cos gerenciados de seguranca da informacdo por meio de um Centro de
Operacdes de Seguranca (SOC) remoto com funcionamento continuo (24x7), serdo adotadas as seguintes
providéncias:

17.1.1. Elaborac¢do do Termo de Referéncia (TR)

17.1.1.1 O TR sera desenvolvido com base nas necessidades de negdcio e tecnolégicas identificadas neste ETP,
contemplando escopo detalhado, requisitos técnicos, critérios de desempenho, indicadores de qualidade, niveis de
servigo (SLA), e obrigagfes da contratada.

17.1.2. Consulta ao mercado e pesquisa de precos

17.1.2.1. Seréo realizadas consultas a fornecedores especializados e analise de contrata¢des similares disponiveis no
Portal Compras.gov.br, com o objetivo de obter referéncias de precos praticados, modelos de prestacdo de servicos e
parametros técnicos utilizados por outros 6rgdos da Administragédo Publica.

17.1.3. Definicao da modalidade de licitacao

17.1.3.1. A modalidade sera definida conforme critérios da Lei n® 14.133/2021, considerando a natureza do objeto, o
valor estimado da contratacdo e a viabilidade de adocao de critérios de julgamento por técnica e pre¢co, ou menor
preco, conforme aplicavel.

17.1.4. Andlise juridica e conformidade normativa

17.1.4.1. O processo sera submetido a analise da assessoria juridica, visando garantir conformidade com a legislacao
vigente, especialmente no que se refere a protecdo de dados, seguranca da informacao, e contratacdo de servicos
especializados de TIC.
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17.1.5. Planejamento orgcamentario e reserva de recursos

17.1.5.1 Sera realizada a previsdo orcamentaria para 0s exercicios correspondentes ao periodo contratual, com
reserva de recursos financeiros compativeis com o custo total de propriedade (TCO) estimado no presente ETP.

17.1.6. Definicdo de equipe de fiscalizacao e gestio contratual

17.1.6.1. Seréa designada equipe técnica responsavel pela fiscalizagdo da execucéo contratual, acompanhamento dos
indicadores de desempenho, validacdo dos relatérios entregues e gestdo dos riscos associados a prestacdo dos
Servicos.

17.1.7. Publicacao e transparéncia do processo

17.1.7.1. Todas as etapas do processo serdo registradas e publicadas no Portal Nacional de Contratagcbes Publicas
(PNCP), garantindo transparéncia, publicidade e controle social, conforme previsto na Lei n°® 14.133/2021.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Com base no estudo exposto acima, especialmente no que tange a solucédo de mercado escolhida, que
inclui critérios e praticas de sustentabilidade, a Equipe de Planejamento considera que a contratacéo é
viavel, além de ser necesséria para o atendimento das necessidades e interesses da Administracao.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

JUSSARA ROBERTA DE FREITAS SILVA
Equipe de apoio

RODRIGO POUBEL DOS SANTOS
Equipe de apoio
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ANTONIO AGRA LOPES NETO
Equipe de apoio

FLAVIA MARINHO DE LIMA
Equipe de apoio

18 de 18



UASG 114601 Estudo Técnico Preliminar 38/2025

Lista de Anexos

non

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
diretamente a este documento.

non

.jpeg", ".gif" e ".png" enumerados abaixo sdo anexados

® Anexo I-ETP_Servico Gerenc Seguranga 24x7_Anexos_ComprasGov_V2.pdf (784.01 KB)



IBGE FUNDAGAO INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA

Instituto Brasileiro de Geografia e Estatistica

ANEXO I-A — ESPECIFICACAO TECNICA
1. SERVICOS PARAOITEM 1

1.1. Gestao de Vulnerabilidades

1.1.1. A atividade de Gestdo de Vulnerabilidades podera ser realizada in loco ou remotamente,
conforme determinacdo do IBGE, e tera como objetivo principal a andlise geral do
ambiente do IBGE quanto a seguranga da informacdo para identificar, mapear,
documentar, controlar e corrigir possiveis vulnerabilidades nos sistemas, processos e
ativos de infraestrutura tecnolégica do IBGE, bem como apresentar recomendacgdes de
melhorias e/ou corre¢des das vulnerabilidades identificadas durante os testes.

1.1.2. Fazem parte do processo de gestdo de vulnerabilidades as fases de Varredura de
vulnerabilidades, Teste de Invasdo, Alerta de Vulnerabilidades e Controle das
vulnerabilidades. Estas fases devem atuar de forma integrada com o objetivo de proverem
informacgdes suficientes para uma protecdo mais eficaz do ambiente da contratada.

1.1.3. A periodicidade da execuc¢éo das fases supracitadas dentro da vigéncia contratual de 24
meses devera seguir as exigéncias da tabela abaixo, bem como esta definida a criticidade
das atividades, para aplicacdo dos niveis minimos de servigo :

FASE PERIODICIDADE TOTAL DE CRITICIDADE
EAECLIGEIES D (Conforme item 7.4
CONTRATO
do termo de
referéncia - NMS)
Varredura de vulnerabilidades Mensal 24 BAIXA
(Interno)
Teste de invasdo Trimestral 8 BAIXA
(Externo)
Alerta de vulnerabilidades Semanal 106 MEDIA
Controle de vulnerabilidades Diaria 730 BAIXA
1.1.4. Caracteristicas gerais.
1.1.4.1. Deverd ser considerado um total de 2100 IPs para o monitoramento de
vulnerabilidades e 99 URLs para aplicacoes.
1.1.4.2. A empresa contratada devera entregar ao gestor do contrato, ou técnico indicado por

ele, todo detalhamento dos testes, sejam manuais ou automatizados, a serem
realizados, desde os ativos a serem testados, qual procedimento adotado,
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ferramentas utilizadas, entre outras informages que possam ser solicitadas.

1.1.4.3. Os testes de infraestrutura s6 poderdo acontecer mediante autorizacdo do gestor
técnico do contrato, ou técnico indicado por ele, com anuéncia da DTI — Diretoria de
Tecnologia da Informacéao.

1.1.4.4. Os testes de sistemas s6 poderdo acontecer mediante autorizacdo do gestor técnico
do contrato, ou técnico indicado por ele, com anuéncia da area técnica responsavel
pela sustentacdo em producéo do sistema do escopo.

1.1.45. Todos os testes a serem realizados deverdo ser precedidos de caderno de testes,
contendo todo o detalhamento das ac¢bBes a serem executadas, possiveis
comprometimentos, possiveis a¢es de contorno, dentre outras informacdes que se
julguem necessérias para garantia da seguranca e do sigilo das informacdes do

IBGE.

1.1.4.6. Todas as fases dos testes serdo acompanhadas e supervisionadas a critério da
CONTRATANTE.

1.1.4.7. Quaisquer atividades que possam comprometer ou prejudicar algum ambiente ou

ativo deverdo ser reportadas, antes de sua execucéo, haja vista a necessidade de
manter a disponibilidade dos ambientes e servigos ativos.

1.1.4.8. O Responsavel Técnico devera estar presente, no minimo, 1 (um) dia por semana
nas dependéncias do CONTRATANTE ou virtualmente para efetuar o
acompanhamento dos servicos e repassar as informagfes para 0 CONTRATANTE,
durante a execuc¢do dos Testes de Invaséo;

1.1.5. Varredura de vulnerabilidades

1.1.5.1. Devera ser realizada mensalmente uma varredura interna de vulnerabilidades no
escopo descrito abaixo;

1.1.5.2. A varredura de vulnerabilidades do ambiente de Tl deve considerar até 2100 (dois mil
e cem) enderecos IPs e 99 (noventa e nove) Aplicacdes Web definidos pelo IBGE,
devendo considerar as seguintes etapas:

1.1.5.2.1.1. Levantamento de todos os ativos da infraestrutura de TIC que deverdo ser alvo
da varredura. Para cada ativo, deverdo ser levantados além das informacdes
bésicas, as informacgdes de criticidade do ativo no ambiente e as informagdes
das janelas de manutenc¢do e mudanga caso seja necessario aplicar patch e/ou

correcoes;
1.1.5.2.1.2. Execucdo da varredura de vulnerabilidades;
1.1.5.2.1.3. Analise dos resultados e priorizacdo das vulnerabilidades;
1.1.5.2.1.4. Elaboracéo e entrega de um Plano de Remediacdo considerando a criticidade

da vulnerabilidade identificada e, também, os critérios definidos na fase de
Levantamento de Ativos.

1.1.5.2.1.5. Para toda vulnerabilidade encontrada, a CONTRATADA devera descrever de
forma detalhada as acdes para corre¢cdo. Caso precise ter acesso as
configuragées dos ativos de tecnologia ou o cédigo fonte para propor as
solugBes de correcéo, a Contratada devera justificar a necessidade, ficando a
cargo do IBGE decidir pela liberagéo;

1.1.5.2.1.6. Deve ser também apresentado a Matriz de Risco das vulnerabilidades
detectadas e o grau de maturidade do IBGE em cada item analisado.
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1.1.6. Para realizagdo da varredura de vulnerabilidades deve ser entregue uma ferramenta
com as seguintes caracteristicas:

1.1.6.1. Necessidades gerais:
1.1.6.1.1. A solucao de varredura de vulnerabilidades devera ser fornecida como Software como
Servico (SaaS), hospedada em infraestrutura de nuvem que atenda aos requisitos
legais de protecdo de dados e seguranca da informacédo, conforme a Lei Geral de
Protecdo de Dados (LGPD) e demais normativas aplicaveis.
Preferencialmente, os dados devem ser armazenados em data centers localizados no
Brasil, conforme diretrizes da Portaria SGD/MGI n° 5.950/2023.
1.1.6.1.2. Caso seja necessario serem instalados coletores na modalidade on-premises (uso
interno), este deve ser compativel com sistemas de virtualizacdo VMWare e
Microsoft HyperV, devendo também ser fornecido todo o licenciamento referente a
banco de dados, aplicagdes e softwares necessarios para seu funcionamento.
1.1.6.1.3. Caso seja necesséria a instalacdo de coletores na modalidade on-premises (uso
interno), a solucdo deverd adotar as melhores praticas de seguranca da informacao
para comunicacdo entre os componentes da ferramenta, incluindo, mas nédo se
limitando a:
1.1.6.1.3.1. Utilizacdo de protocolos seguros e atualizados (como TLS 1.2 ou superior) para
transmisséo de dados;
1.1.6.1.3.2. Autenticacdo mutua entre os coletores e os servidores centrais, preferencialmente
com uso de certificados digitais;
1.1.6.1.3.3. Criptografia de dados em transito e, quando aplicavel, em repouso;
1.1.6.1.3.4. Segmentacéo de rede e restricdo de acesso por meio de listas de controle ou
grupos de seguranca;
1.1.6.1.3.5. Monitoramento continuo e registro de logs de comunicagéo para fins de auditoria
e resposta a incidentes;
1.1.6.1.3.6. Compatibilidade com ambientes hibridos e respeito as politicas de seguranca da
organizacédo contratante.
1.1.6.1.4. A solucdo deve ser integrada e fornecida por um Unico fabricante, podendo incluir
componentes de terceiros desde que devidamente homologados e certificados pelo
fabricante principal, respeitando os principios da interoperabilidade e seguranca.
1.16.1.5. A solugdo dever4d possuirno minimo duas certificagbes reconhecidas
internacionalmente relacionadas a seguranca da informagéo e privacidade, tais como:
1.1.6.1.6. Cloud Security Alliance (CSA) STAR;
1.1.6.1.7. ISO/IEC 27001,
1.1.6.1.8. ISO/IEC 27017 ou 27018;
1.1.6.1.9. SOC 2 Typell;
1.1.6.1.10. CertificacBes equivalentes que comprovem conformidade com boas préaticas de
seguranca e privacidade.
1.1.6.1.11. A plataforma SaaS deverd garantiralta disponibilidade, com operacéo
continua 24x7x365 e SLA minimo de 99%, conforme padrdes de mercado e requisitos
de continuidade de servigo publico.
1.1.6.1.12. O ofertante deve oferecer manutencéo e atualizagdo constante da plataforma durante

todo o periodo de vigéncia do contrato de servigo.
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1.1.6.1.13.

1.1.6.1.14.

1.1.6.1.15.

1.1.6.1.16.
1.1.6.1.17.
1.1.6.1.18.

1.1.6.1.19.

1.1.6.1.20.

1.1.6.1.21.
1.1.6.1.22.

1.1.6.1.23.

1.1.6.1.24.

1.1.6.1.25.

1.1.6.1.26.
1.1.6.1.27.

1.1.6.1.28.

As atualizacdes de servico devem ser transparentes para o administrador da solugéo,
sem afetar nenhum dos dados armazenados ou servicos fornecidos.

Todas as comunicacdes entre componentes, transferéncia de dados e sincronizacdo da
solucao devem ser criptografadas de ponta a ponta, fazendo uso de no minimo TLS
1.2, certificados assinados com RSA 2048 bits e algoritmo de assinatura SHA256.

Certificados utilizados devem ser emitidos por Autoridades Certificadoras confiaveis,
conforme cadeia de confianca reconhecida internacionalmente.

A solucédo deve permitir criacao de usuarios distintos.
Deve permitir separacgéo de funcdes e permissfes na console.

A console deve ser acessivel a partir de, pelo menos, um dos navegadores comerciais
dentre Google Chrome, Microsoft Edge e Mozilla Firefox.

Realizar varreduras (scans) de vulnerabilidades, avaliacdo de configuracdo e
conformidade (baseline e compliance) e indicios e padrées de cddigos maliciosos
conhecidos (malware);

Possuir recurso de varredura ativa, onde o scanner comunica-se com o0s alvos
(ativos) através da rede;

Suportar varreduras de dispositivos de 10T;

Ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica,
manual e através de regras com parametros especificos;

Atribuir uma severidade a todas as vulnerabilidades identificadas com base na
pontuacdo do CVSS (Common Vulnerability Scoring System), preferencialmente
utilizando a versdo mais atualizada;

Calcular a criticidade com base nos dados agregados e consolidados do ativo, dados
de seguranca, sistema e conformidade, bem como hierarquias e prioridades;

Possuir assinaturas intrusivas e a possibilidade de inseri-las ou ndo nas varreduras,
buscando maior efetividade nos testes.

Fornecer criptografia de ponta a ponta dos dados de vulnerabilidade;

Possuir a capacidade de criar um inventario do ambiente coletando e alimentando
continuamente os dados do sistema, conformidade e seguranca dos ativos de TI;

Possuir um sistema de busca do inventario com no minimos as seguintes
caracteristicas:

1.1.6.1.28.1.  Por sistema operacional;
1.1.6.1.28.2.  Por fabricante do hardware;

1.1.6.1.28.3. Por um determinado software instalado;

1.1.6.1.28.4.  Por Ativos impactados por uma determinada vulnerabilidade;

1.1.6.1.29.

1.1.6.1.30.
1.1.6.1.31.

Fornecer gerenciamento de fluxo de trabalho de corre¢cédo com base em politicas com
criacdo e atribuicdo automatica de registro de problema.

Possuir um sistema de pontuacéo e priorizagdo das vulnerabilidades;

O sistema de pontuacgédo e priorizacéo de vulnerabilidades deve avaliar no minimo
as seguintes caracteristicas:

1.1.6.1.31.1. CVSSv3 Impact Score;

Servico continuado sem dedicacgéo exclusiva de mao de obra - 4




IBGE FUNDAGAO INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA

Instituto Brasileiro de Geografia e Estatistica

1.1.6.1.31.2. ldade da Vulnerabilidade;

1.1.6.1.31.3.  NUmero de produtos afetados pela vulnerabilidade;

1.1.6.1.31.4. Intensidade baseada no Numero e Frequéncia de ameacas que utilizaram a

1.1.6.1.32.

1.1.6.1.33.

1.1.6.1.34.

1.1.6.1.35.

1.1.6.1.36.
1.1.6.1.37.

1.1.6.1.38.

vulnerabilidade ao longo do tempo;

Fazer a correlacdo em tempo real de ameacas ativas contra suas vulnerabilidades,
incluindo feeds de inteligéncia de ameacas ao vivo

Suportar analise de vulnerabilidades de ambientes ativos utilizados em ambiente de
automacao;

Possuir uma API abrangente para automacdo de processos e integracdo com
aplicacgbes terceiras, sendo disponibilizada a documentagéo técnica para uso;

Permitir a instalacdo de agentes em estacbes de trabalho e servidores, para
varredura diretamente no sistema operacional;

Produzir relatérios nos seguintes formatos: PDF, CSV e HTML;

Deve ser possivel determinar em tempo real quais portas estdo abertas em
determinado ativo;

Realizar em tempo real a descoberta de novos ativos para no minimo:

1.1.6.1.38.1. Bancos de dados;
1.1.6.1.38.2.  Hypervisors;

1.1.6.1.38.3.  Dispositivos méveis;
1.1.6.1.38.4.  Dispositivos de rede;

1.1.6.1.38.5. Servidores fisicos e virtuais;
1.1.6.1.38.6.  Aplicag0es;

1.1.6.1.39.

1.1.6.1.40.

Realizar em tempo real a identificac@o de informacdes sensiveis no trafego de rede
do ambiente;

Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede
em tempo real sem a necessidade de um agente:

1.1.6.1.40.1. Caso seja necessario serem instalados coletores na modalidade on-premises

(uso interno), este deve ser compativel com sistemas de virtualizacdo VMWare
e Microsoft HyperV, devendo também ser fornecido todo o licenciamento
referente a banco de dados, aplicacbes e softwares necessarios para seu
funcionamento.

1.1.6.1.41. A atualizagcdo das ameacas deve ocorrer diariamente e sem interrupcdo dos
Servigos.
1.1.6.2. Deve possuir configuragdo de seguranga e acesso restrito a console, atendendo aos
seguintes itens:
1.1.6.2.1. Suportar autenticacdo de dois fatores para os usuarios e login.
1.1.6.2.2. Suportar a configuracdo de seguranca de senha e personalizar a politica de
seguranca para a configuracdo de gerenciamento de senha:
1.1.6.2.2.1. Idade e validade da senha;
1.1.6.2.2.2. Conta de usuéario bloqueada apds o ndmero de login com falha;
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1.1.6.2.2.3. Comprimento minimo da senha;

1.1.6.2.24. Complexidade de senha, caracteres alfanuméricos e numéricos a serem
usados;

1.1.6.2.2.5. Forgar alteracéo de senha no login inicial;

1.1.6.2.2.6. Notificacdo para senha expirada antes do numero de dias.

1.1.6.2.3. Executar relatérios manuais e periddicos de acordo com a frequéncia estabelecida
pelo administrador;

1.1.6.2.4. Permitir a criacdo de relatérios baseado nos seguintes alvos: Todos os ativos
existentes e alvos especificos;

1.1.6.2.5. Suportar a criagdo de relatérios criptografados (protegidos por senha configuravel);
1.1.6.2.6. Suportar o0 envio automético de relatérios para destinatarios especificos;

1.1.6.2.7. Ser possivel definir a frequéncia na geracdo dos relatérios para no minimo: Diério,
Mensal, Semanal e Anual;

1.1.6.2.8. Permitir especificar niveis de permissdo nos relatérios para usuarios e grupos
especificos;

1.1.6.2.9. Fornecer relatérios de correcao: tendéncia de ticket por grupo de ativos, usuario e
vulnerabilidade

1.1.6.2.10. Permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura
nao intrusivas

1.1.6.2.11. Permitir a coleta de informacdes detalhadas sobre o ativo gerenciado, deve detalhar
pelo menos os seguintes dados para cada ativo:

1.1.6.2.11.1.  Servicos em execucdo
1.1.6.2.11.2.  Software instalado
1.1.6.2.11.3.  Usuarios
1.1.6.2.11.4. Portas abertas
1.1.6.2.11.5. Nome do host
1.1.6.2.11.6. FQDN
1.1.6.2.11.7. IPv4/v6
1.1.6.2.11.8. Endereco MAC
1.1.6.2.11.9.  Processador
1.1.6.2.11.10. Memoria
1.1.6.2.11.11. Volumes de disco
1.1.6.2.11.12. BIOS

1.1.6.2.12. Classificar automaticamente os ativos por familias de tecnologia, tipo de dispositivo,
tipo de plataforma e fabricante.

1.1.6.2.13. Normalizar automaticamente os nomes dos fabricantes de HW e SW com seus
dados relevantes, como o nome dos aplicativos e versdes, para facilitar sua posterior
busca na solucéo.
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1.1.6.2.14. A solucdo devera possuir funcionalidade de etiquetagem (tags) de ativos, com o
objetivo de facilitar a organizacéo, identificacdo e agrupamento dos ativos conforme

critérios definidos pela organizacdo contratante.

1.1.6.2.15. E desejavel que a ferramenta permita a criagio e aplicacdo de tags com base em
multiplos parametros, incluindo pelo menos 4 (quatro) das seguintes opgoes:
1.1.6.2.15.1.  Etiquetagem manual ou estatica;
1.1.6.2.15.2.  Palavras-chave associadas aos ativos;
1.1.6.2.15.3.  Enderecos IP e intervalos de IP;
1.1.6.2.15.4. Segmentos de rede;
1.1.6.2.15.5.  Portas abertas detectadas;
1.1.6.2.15.6. lIdentificadores de vulnerabilidades especificas;
1.1.6.2.15.7.  Expressdes regulares (Regex);
1.1.6.2.15.8.  Scripts customizados, como scriptlets em linguagens compativeis com a
solugédo, ndo sendo exigido suporte exclusivo a uma linguagem especifica.
1.1.6.2.16. A solucao proposta deve possuir a capacidade de obter e exibir informagdes sobre
os ciclos de vida de hardware / software (EOL / EOS).
1.1.6.2.17. A solucdo deve permitir identificar o tipo de licencas associadas ao software
instalado, classificando-as como comercial, open source e outros tipos de
licenciamento.
1.1.6.2.18. A solucdo deve permitir a deteccdo de software ndo autorizado e permitir sua
desinstalacdo em plataformas Microsoft Windows.
1.1.6.2.19. A solucdo deve permitir detectar hardwares e softwares desatualizados, sem
suporte do fabricante - em final de vida (til.
1.1.6.2.20. A solucdo deve permitir atribuir criticidade ao ativo para prioriza-lo durante o
processo de gerenciamento.
1.1.6.2.21. Possuir relatdrios pré configurados com as seguintes informacgdes:
1.1.6.2.21.1.  Hosts verificados sem credenciais;
1.1.6.2.21.2.  Top 100 Vulnerabilidades mais criticas;
1.1.6.2.21.3.  Top 10 Hosts infectados por Malwares;
1.1.6.2.21.4. Hosts exploraveis por Malwares;
1.1.6.2.21.5.  Total de vulnerabilidades que podem ser exploradas pelo Metasploit;
1.1.6.2.21.6.  Vulnerabilidades criticas e exploraveis;
1.1.6.2.21.7. Maquinas com vulnerabilidades que podem ser exploradas;
1.1.6.2.22. Possuir dashboards customizaveis onde o administrador pode deletar, editar ou criar
painéis de acordo com a necessidade;
1.1.6.2.23. Inventariar todos os ativos da rede local e publicados na Internet, sem limites de
enderecos IPs.
1.1.6.2.24. Possuir integracdo nativa do mesmo fabricante ou com terceiros, a solugéo de gestéo
de patches;
1.1.6.3. Caracteristicas especificas da funcionalidade de gestdo de vulnerabilidade e

Servigo continuado sem dedicagédo exclusiva de méo de obra - 7



IBGE FUNDAGAO INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA

Instituto Brasileiro de Geografia e Estatistica

varreduras de ativos:

1.1.6.3.1. Realizar varreduras (scans) de vulnerabilidades, de acordo com os somatérios de
enderecos IP licenciados;

1.1.6.3.2. Permitir a instalacéo e distribuicdo de no minimo 5 scanners no ambiente;
1.1.6.3.3. Permitir a configuragdo de varios painéis e widgets;

1.1.6.3.4. Medir e reportar ameacas;

1.1.6.3.5. Visualizar ameacas criticas no ambiente da rede corporativa;

1.1.6.3.6. Realizar varreduras em uma variedade de sistemas operacionais, incluindo no
minimo Windows, Linux e Mac OS, bem como appliances virtuais;

1.1.6.3.7. Suportar varios mecanismos de varredura distribuidos em diferentes localidades e
regides e gerenciar todos por uma console central;

1.1.6.3.8. Fornecer agentes instaldveis em sistemas operacionais distintos para
monitoramento continuo de configuracdes e vulnerabilidades;

1.1.6.3.9. Incluir a capacidade de programar periodos de tempo e data onde varreduras nao
podem ser executadas, como por exemplo em determinados dias do més ou
determinados horarios do dia;

1.1.6.3.10. No caso onde uma atividade de varredura seja interrompida por invadir o periodo
ndo permitido, 0 mesmo deve ser reiniciado de onde parou;

1.1.6.3.11. Ser configuravel para permitir a otimizacdo das configuragdes de varredura;

1.1.6.3.12. Permitir a utilizacdo de credenciais do usuario, incluindo contas locais, de dominio
(LDAP e Active Directory) e root para sistemas Linux, para varreduras autenticadas;

1.1.6.3.13. Informar a capacidade de escalar privilégios nos destinos, do acesso de usuério
padrdo até acesso de sistema ou administrativo;

1.1.6.3.14. Realizar pesquisas de dados confidenciais;
1.1.6.3.15. Conter a funcionalidade de gestdo de vulnerabilidade de aplicativos Web.

1.1.6.3.16. Realizar varreduras de vulnerabilidades em aplica¢cdes Web, cobrindo no minimo,
mas néo limitando-se a base de ameagas apontadas pelo OWASP Top 10;

1.1.6.3.17. Analisar, testar e reportar falhas de seguranca em aplicagbes Web como parte dos
ativos a serem inspecionados;

1.1.6.3.18. Executar varreduras em sistemas web através de seus enderecos IP ou FQDN
(DNS);

1.1.6.3.19. Avaliar no minimo os padrdes de seguranca OWASP Top 10, CWE e WASC;

1.1.6.3.20. Identificar vulnerabilidades de divulgacdo de dados, como vazamento de
informacdes de identificacdo pessoal;

1.1.6.3.21. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os
elementos JSON e XML;

1.1.6.3.22. Permitir somente a execucdo da funcéo crawler, que consiste na navegacgéo para
descoberta das URLSs existentes na aplicacao;

1.1.6.3.23. Realizar testes/varreduras em aplicacdes separadas, simultaneamente

1.1.6.3.24. Suportar override de DNS para os testes de aplicacdes web

Servico continuado sem dedicacgéo exclusiva de mao de obra - 8




IBGE FUNDAGAO INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA

Instituto Brasileiro de Geografia e Estatistica

1.1.6.3.25.

1.1.6.3.26.
1.1.6.3.27.

Oferecer suporte a capacidade de testar novamente a vulnerabilidade especifica que
foi detectada antes no aplicativo Web.

Excluir determinadas URLs da varredura através de expressées regulares;

Instituir no minimo os seguintes limites:

1.1.6.3.27.1.  NUmero maximo de URLs para crawl e navegagao;

1.1.6.3.27.2. NUmero maximo de diretérios para varreduras;

1.1.6.3.27.3. Tempo maximo para a varredura,

1.1.6.3.27.4.  Numero maximo de conexfes HTTP ao servidor hospedando a aplicacdo Web;

1.1.6.3.27.5.  Numero maximo de requisi¢cdes HTTP por segundo;

1.1.6.3.28.

1.1.6.3.29.
1.1.6.3.30.
1.1.6.3.31.

Agendar a varredura e determinar sua frequéncia entre uma Unica vez, diaria,
semanal, mensal e anual;

Suportar o envio de notificacdes por email;
Ser compativel com avaliacdo de web services REST e SOAP;

Suportar 0s seguintes esquemas de autenticagao:

1.1.6.3.31.1.  Autenticacdo Béasica (Digest);
1.1.6.3.31.2.  NTLM;
1.1.6.3.31.3.  Autenticacdo de Cookies;

1.1.6.3.31.4. Autenticacdo através de Selenium;

1.1.6.3.32.
1.1.6.3.33.

1.1.6.3.34.

1.1.6.3.35.
1.1.6.3.36.

1.1.6.3.37.
1.1.6.3.38.

1.1.6.3.39.
1.1.6.3.40.

1.1.6.3.41.

1.1.6.3.42.

1.1.6.3.43.

Importar scripts de autenticacdo selenium previamente configurados pelo usuério;

Exibir os resultados das varreduras de forma temporal para acompanhamento de
correcdes e introducdo de novas vulnerabilidades;

Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicacoes;

Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;

Cada vulnerabilidade encontrada deve conter também solucdes propostas para
mitiga¢éo ou remediacao;

Servigo de Deteccdo de Malware em aplicativos Web

Ter a capacidade de varrer e identificar infec¢des por malware nas propriedades da
web

Suportar capacidade de deteccdo de malware de dia zero.

Fornecer uma visdo abrangente da atividade de verificagdo, paginas infectadas e
tendéncias de infeccéo por malware.

Fornecer um relatério interativo com andlise poderosa e distribuicdo segura dos
resultados da verificacéo.

Fornecer relatérios de resumo e resumo do site que podem ser exportados para o
formato HTML e PDF.

Realizar varreduras nos seguintes componentes:

1.1.6.3.43.1.  AngularJS, Apache, Apache Tomcat, Apache Tomcat JK connector, Apache

Spark e Apache Struts;
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1.1.6.3.43.2.  Backbone.js, ASP.NET, Bootstrap, Drupal, Joomla!, jQuery, Lighttpd, Magento,
Modernizr, Nginx, PHP, AJAX, Sitefinity, Telerik, ThinkPHP, Webmin e YUI

1.1.6.3.43.3.  JBoss AS e WildFly

1.1.6.4. Caracteristicas especificas da funcionalidade de gestdo de vulnerabilidade com a
politicas de conformidade

1.1.6.4.1. Fornecer um console interativo e centralizado para especificar os padrdes de linha
de base necessarios para diferentes conjuntos de hosts. Os grupos de ativos devem
ser compartiihados em toda a plataforma, portanto, os hosts descobertos e
categorizados pela funcdo de negdcios no Gerenciamento de vulnerabilidades
podem ter automaticamente as politicas de protecdo adequadas avaliadas no
Conformidade de politica ;

1.1.6.4.2. Permitir ao usuério final utilizar biblioteca integrada de politicas amplamente
utilizadas.

1.1.6.4.3. Usar um host previamente escaneado como uma “imagem dourada’;

1.1.6.4.4. Permitir criar politicas personalizadas através de um editor interativo baseado na
web;

1.1.6.4.5. Permitir interativamente escolher quais configuracées devem ser monitoradas;

1.1.6.4.6. Permitir que o usuario final teste os controles imediatamente sem redigitalizar ou
relatar;

1.1.6.4.7. Teruma biblioteca rica de controles para sistemas operacionais, dispositivos de rede,
bancos de dados e aplicativos;

1.1.6.4.8. A solucao deve incluir indicadores de ameacas em tempo real que ajudam a avaliar
e priorizar as vulnerabilidades detectadas, categorizados da seguinte forma:

1.1.6.4.8.1. Dia Zero: vulnerabilidades para as quais ndo ha patch disponivel e para as quais
um ataque ativo foi observado.

1.1.6.4.8.2. Exploragdo publica: Vulnerabilidades cujo mecanismo de exploracdo é
conhecido, para o qual existe um cddigo de exploracdo e esta disponivel
publicamente.

1.1.6.4.8.3. Ataques ativos: vulnerabilidades que estéo sendo atacadas ativamente.

1.1.6.4.8.4. Movimento lateral: vulnerabilidades que permitem ao invasor espalhar o ataque
amplamente pela rede violada.

1.1.6.4.8.5. Facil exploragdo: vulnerabilidades que podem ser facilmente exploradas,
exigindo poucas habilidades e pouco conhecimento

1.1.6.4.8.6. Perda de dados: vulnerabilidades cuja exploracdo causara perda massiva de
dados

1.1.6.4.8.7. Negacdo de servico: vulnerabilidades cuja carga util pode sobrecarregar -

impedir que sistemas comprometidos estejam permanentemente -
temporariamente disponiveis.

1.1.6.4.8.8. No Patch: Vulnerabilidades para as quais ndo ha solucao do provedor
1.1.6.4.8.9. Malware: vulnerabilidades associadas a infec¢ges por malware

1.1.6.4.8.10.  Kit de exploragdo: vulnerabilidades para as quais um kit de exploragao esta
disponivel
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1.1.6.4.9. Monitorar a integridade dos arquivos e observar mudancas.

1.1.6.4.10. Permitir a configuracao de controles personalizados sem escrever codigo ou scripts.
1.1.6.4.11. Ter o recurso “Scan Anywhere” em um unico console.

1.1.6.4.12. Permitir a verificagdo sob demanda ou em um cronograma;

1.1.6.4.13. Avaliar detalhadamente através de varreduras autenticadas;

1.1.6.4.14. Gerenciar excecdes por meio de um processo de aprovacdes documentadas;

1.1.6.4.15. A solucéo proposta deve fornecer um workflow de correcdo baseado em politicas de
criacéo e atribuigcdo, re-atribuindo tickets de acordo com as condi¢des definidas pelo
administrador da solucdo através de politicas ou manualmente.

1.1.6.4.16. A solucéo deve permitir a criacdo de tickets com status aberto, fechado, ignorado,
com base nos seguintes critérios:

1.1.6.4.16.1. Host(s) a quem a regra se aplica;
1.1.6.4.16.2.  Vulneradilidade (s) a que a regra se aplica;
1.1.6.4.16.3.  Usuaério atribuido;

1.1.6.4.16.4. Data de criacao — expiracao;

1.1.6.4.16.5. Mudanca de estado.

1.1.6.4.17. A solucéo deve permitir a criagdo de tickets de correcdo automaticamente a partir
do resultado de uma varredura de vulnerabilidade - com base nas informacdes de
um host especifico e também manualmente por um administrador de solucao.

1.1.6.4.18. Permitir a personalizacao de relatérios abrangentes, como por exemplo, documentar
0 progresso de Tl em relagdo a corre¢do das vulnerabilidades, informar as
prioridades a serem corrigidas ou fomentar gerentes e auditores com o histérico das
andlises realizadas.

1.1.6.4.19. Permitir a geragédo de relatérios a qualguer momento, em qualquer lugar - sem
redigitalizar

1.1.6.4.20. Comparar taxas de conformidade entre politicas, tecnologias e ativos

1.1.6.4.21. Disponibilizar histérico das varreduras realizadas com as respectivas politicas, assim
como o andamento das correcdes efetuadas

1.1.6.4.22. Criar relatérios diferentes para diferentes publicos
1.1.6.4.23. Permitir o gerenciamento de risco e conformidade orientado a dados

1.1.6.4.24. Compartilhar dados com sistemas de gestdo de risco e outros aplicativos
corporativos

1.1.6.4.25. Agentes:

1.1.6.4.25.1. A solucdo proposta deve oferecer um agente de baixo impacto nos sistemas
operacionais onde esta instalado e no consumo de largura de banda que
utilizara na rede.

1.1.6.4.25.2. A solucdo deve ser instalada em servidores, estacdes de trabalho, e maquinas
virtuais, suportando sua implantacdo em rede local, em rede doméstica e na
nuvem.

1.1.6.4.25.3. A solugcdo deve oferecer suporte para sua implantacdo em pelo menos os
seguintes sistemas operacionais:
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1.1.6.4.25.3.1.

1.1.6.4.25.3.2.
1.1.6.4.25.4.
1.1.6.4.25.5.

1.1.6.4.25.6.
1.1.6.4.25.7.
1.1.6.4.25.8.

1.1.6.4.25.9.

1.1.6.4.25.10.

1.1.6.4.25.11.
1.1.6.4.25.12.

Windows Server 2019 e posterior (x86, x64)
CentOS 7.x (x64), 8.x (x64)
Red Hat Enterprise Linux (RHEL)

O agente da solugdo deve se atualizar automaticamente e gerir as suas
atualizacdes automaticamente.

A solucéo deve suportar plataformas de nuvem AWS, GCP, Azure.
A solucéo deve ser capaz de coletar informac8es sobre o inventario de ativos.

A solugdo deve prover nativamente um dispositivo capaz de concentrar
requisicBes dos agentes para encaminhamento a console de gerenciamento de
forma a evitar a conexao direta de agentes com a plataforma.

O agente de gerenciamento deve suportar o uso de proxy.

Deve ser possivel definir o intervalo de comunicagéo entre o agente e a console
de gerenciamento.

Deve ser possivel limitar o consumo de CPU e memodria do agente.

Deve permitir a definigdo de um periodo global de inatividade dos agentes

1.1.6.4.26. Scanners:

1.1.6.4.26.1.

1.1.6.4.26.2.
1.1.6.4.26.3.

1.1.6.4.26.4.
1.1.6.4.26.4.1.
1.1.6.4.26.4.2.

1.1.6.4.26.5.

1.1.6.4.26.5.1.
1.1.6.4.26.5.2.
1.1.6.4.26.5.3.
1.1.6.4.26.5.4.
1.1.6.4.26.6.

1.1.6.4.26.7.

1.1.6.4.26.8.
1.1.6.4.26.9.

A solugdo deve permitir o uso de scanners capazes de identificar
vulnerabilidades através de varreduras em ranges de IP definidos pelo
administrador.

N&o deverd haver restricbes para instalagdo de scanners virtuais no ambiente.

Deve ser permitido o uso de scanners externos, sem necessidade de instalacéo,
em nuvem propria do fabricante para varreduras de ativos publicados na
internet.

Os scanners virtuais devem suportar pelo menos um dos hypervisors abaixo:
Hyper-V
VMWare

Os Scanners devem suportar a varredura de ambientes em nuvem para pelo
menos 0s seguintes provedores:

Azure

AWS

Google Cloud Platform
Oracle

Os scanners devem reportar vulnerabilidades para a console, permitindo uma
visdo consolidada das vulnerabilidades.

Deve ser permitido o0 agendamento de varreduras para maquinas que possuam
uma determinada verséo de banco de dados em execucao.

Deve ser permitido a varredura sob demanda para um ou mais ativos de rede.

O mesmo scanner deve ser capaz de varrer por falhas de conformidade e
também por vulnerabilidades.
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1.1.6.4.26.10. O scanner devera consolidar vulnerabilidades encontradas em um ativo que
possua agente instalado.

1.1.6.4.26.11. A solugdo deve permitir a configuragdo do tipo de varredura a ser realizada,
permitindo pelo menos definir as seguintes configuragdes ao defini-la:

1.1.6.4.26.12. Configuragdo de quantidades de portas TCP/UDP a serem validadas.
1.1.6.4.26.13. Consumo de largura de banda e recursos (alto, médio, baixo).
1.1.6.4.26.14. Digitalize para dispositivos que nao suportam ping - traceroute.
1.1.6.4.26.15. Deteccédo de balanceadores de carga.

1.1.6.4.26.16. Configuragao de forga bruta para usar em senhas.

1.1.6.4.26.17. Uso de um cabecalho HTTP personalizado.

1.1.6.4.26.18. Ignorar pacotes.

1.1.6.4.26.19. Instalacdo de agente temporario para validacdo de registro local.
1.1.6.4.27. Categorizagdo e Gestédo de Ativos Tecnoldgicos

1.1.6.4.28. Para realizagdo da Categorizagcdo e Gestdo dos ativos tecnologicos deve ser
entregue uma ferramenta com as seguintes caracteristicas:

1.1.6.4.29. A solucdo deve identificar e inventariar automaticamente todos os
ativos conectados a rede, incluindo servidores, estacdes de trabalho,
dispositivos de rede e ativos em nuvem.

1.1.6.4.30. A solucdo deve identificar e inventariar automaticamente todos os
ativos conectados a rede, incluindo servidores, estacdes de trabalho,
dispositivos de rede e ativos em nuvem.

1.1.6.4.31. A solucdo deve ser capaz de detectar ativos ndo gerenciados e
fornecer mecanismos para sua categorizacdo e monitoramento
continuo.

1.1.6.4.32. A solucao deve correlacionar ativos descobertos com informagdes de
seguranca, permitindo a andlise de riscos e priorizacdo de acbes
corretivas.

1.1.6.4.33. A solucao deve possuir integracao via API para permitir a exportacéo
e analise de dados em sistemas de terceiros, como SIEM, ITSM e
CMDBs.

1.1.6.4.34. A documentacao da API da solucéo devera ter acesso publico através
de website ou documentacéo do préprio fabricante.

1.1.6.4.35. A console de administracdo devera possuir controle de acesso, no
minimo permitindo usuarios com capacidade de somente visualizar as
informacdes e usuérios com capacidade de administrar os ativos e
configurar politicas.

1.1.6.4.36. A solucdo deve permitir a descoberta de ativos em tempo real,
utilizando mdltiplos métodos, incluindo varreduras ativas, passivas e
agentes instalados nos dispositivos.

1.1.6.4.37. A solucdo deve ser capaz de identificar softwares instalados em cada
ativo e correlaciona-los com vulnerabilidades conhecidas, permitindo
a gestao de riscos com base em ameacas reais.
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1.1.6.4.38. A solugdo deve possibilitar a criagdo de relatorios personalizados
sobre o inventario de ativos, incluindo estado de conformidade e nivel
de risco associado.

1.1.6.4.39. A solucdo deve permitir a categorizagdo dos ativos por tipo,
localizagdo, sistema operacional, uso e outras caracteristicas
personalizaveis.

1.1.6.4.40. A solucao deve ser capaz de identificar mudancas nos ativos,
alertando sobre novos dispositivos conectados a rede, remogédo de
dispositivos e altera¢des na configuragéo de hardware ou software.

1.1.6.4.41. A solucdo deve integrar-se com outras ferramentas para ampliar as
capacidades de andlise e correcdo de vulnerabilidades nos ativos
gerenciados.

1.1.6.4.42. A solugdo deve permitir a visualizacdo dos ativos por meio de
dashboards interativos, facilitando a analise e a tomada de decisao.

1.1.6.4.43. A solucdo deve suportar a aplicacdo de politicas de seguranca e
conformidade para avaliar continuamente os ativos contra padroes
predefinidos.

1.1.6.4.44. A solucéo deve permitir a configuracdo de alertas automatizados para
notificacdes sobre novos ativos, ativos fora de conformidade ou
mudancas na infraestrutura.

1.1.6.4.45. A solucéo deve possibilitar a segmentacédo dos ativos em grupos para
melhor gerenciamento e aplicacdo de politicas especificas.

1.1.6.4.46. A solugcédo deve permitir auditoria detalhada das ac¢bes realizadas
dentro da ferramenta, garantindo rastreabilidade e conformidade com
normativas.

1.1.6.4.47. A solucdo deve permitir a customizacdo dos critérios de risco dos
ativos, permitindo que a organizacéo adapte a andlise de seguranca
conforme suas necessidades.

1.1.6.4.48. A solucé@o deve suportar a criagdo de inventarios automatizados e
relatorios programados para distribuicdo periédica aos responséaveis
pela seguranca.

1.1.6.4.49. A solucdo deve permitir integragdo com servigos de nuvem publica,
como AWS, Azure e Google Cloud, para descoberta e gerenciamento
de ativos em ambientes hibridos.

1.1.6.4.50. A solucdo proposta deve possuir a capacidade de obter e exibir
informacdes sobre os ciclos de vida de hardware / software (EOL /
EQS)

1.1.6.4.51. A solucdo deve permitir identificar o tipo de licencas associadas ao
software instalado, classificando-as como comercial, open source e
outros tipos de licenciamento.

1.1.6.4.52. A solucdo deve permitir a deteccdo de software ndo autorizado e
permitir sua desinstalagdo em plataformas Microsoft Windows.

1.1.6.453. A solucdo deve permitir detectar hardwares e softwares
desatualizados, sem suporte do fabricante - em final de vida util.
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1.1.6.4.54. A solucéo deve permitir atribuir criticidade ao ativo para prioriza-lo

durante o processo de gerenciamento.

1.1.6.4.55. A solucdo proposta permitira a coleta de informacdes detalhadas

sobre o ativo gerenciado, devendo detalhar pelo menos os seguintes
dados para cada ativo:

1.1.6.4.55.1.  Servicos em execucédo
1.1.6.4.55.2.  Software instalado
1.1.6.4.55.3.  Usuarios
1.1.6.4.55.4. Portas abertas
1.1.6.4.55.5. Nome do host
1.1.6.4.55.6. FQDN
1.1.6.4.55.7. IPv4/v6
1.1.6.4.55.8. Endereco MAC
1.1.6.4.55.9.  Processador
1.1.6.4.55.10. Memoria
1.1.6.4.55.11. Volumes de disco
1.1.6.4.55.12. BIOS
1.1.6.4.56. A solugdo deve classificar automaticamente os ativos por familias de
tecnologia, tipo de dispositivo, tipo de plataforma e fabricante.
1.1.6.457. A solucdo deve normalizar automaticamente os nomes dos
fabricantes de hardware e software com seus dados relevantes, como
0 nome dos aplicativos e versdes, para facilitar sua posterior busca na
solucao.
1.1.6.4.58. A solucéo deve possuir a habilidade de etiquetagem (tags) de ativos
para facilitar a identificagdo, deve permitir a geracdo de tags, pelo
menos, usando 0s seguintes parametros:
1.1.6.4.58.1. Palavras-chave
1.1.6.4.58.2. Endereco IP e intervalos de IP
1.1.6.4.58.3. Segmento de rede
1.1.6.4.58.4. Portas abertas
1.1.6.5. Informacdes de inventario considerando, no minimo:
1.1.6.5.1.1. Sistema operacional,
1.1.6.5.1.2. Presenca ou auséncia de determinado software instalado ou servico em
execucgao.
1.1.6.5.1.3. Ultima localizagéo geografica detectada incluindo cidade e pais
1.1.6.5.1.4. Regex
1.1.6.52. A solugdo deve permitir agrupamento manual a critério do

administrador da solucéo.
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1.1.6.5.3. A solucéo deve permitir atribuir criticidade ao ativo para prioriza-lo
durante o processo de gerenciamento.

1.1.6.5.4. Deve permitir criacdo de dashboards personalizados que sejam
capazes de trazer as seguintes informacdes sobre os ativos:

1.1.6.54.1. Categorias de softwares instalados nos ativos
1.1.6.5.4.2. Hosts que executam maquinas virtuais
1.1.6.5.4.3. Sistemas operacionais utilizados

1.1.6.5.4.4. Servigos e portas TCP ou UDP abertas
1.1.6.5.4.5. Softwares de seguranca instalados
1.1.6.5.4.6. Memodria total utilizada

1.1.6.5.4.7. Quantidade de processadores

1.1.6.5.4.8. Quantidade de armazenamento disponivel

1.1.6.5.5. A solucéo deve permitir uma interface de busca de ativos que utilize
sintaxe l6gica baseada, no minimo, nos critérios abaixo:

1.1.6.5.5.1. Fabricante de hardware
1.1.6.5.5.2. Ultimo usuério logado
1.1.6.5.5.3. Categoria de software instalado

1.1.6.5.6. A solucdo deve permitir a visualizacdo de quantidade de maquinas
com um determinado software instalado.

1.1.6.5.7. Deve permitir visibilidade a respeito de hosts que executam containers
e containers em execucao.

1.1.6.5.8. Além de workstations e servidores, a solu¢do deve permitir visibilidade
a respeito de ativos tais como switches, roteadores, firewalls,
impressoras, etc.

1.1.6.6. Gestéo de Vulnerabilidade, Deteccdo e Resposta

1.1.6.6.1. A solucdo deve permitir descobrir, avaliar, priorizar e auxiliar na corre¢cdo de
vulnerabilidades e configuracbes em toda a infraestrutura de rede, incluindo
estacbes de trabalho, servidores, dispositivos de rede, dispositivos de
telecomunicagfes e dispositivos de seguranca, hypervisors, maquinas virtuais,
proporcionando através de Unica interface para o administrador via um portal web
para gerenciamento de todos os ativos, permitindo o gerenciamento centralizado de
todos os componentes da solugéo a partir de um Unico ponto, sem a necessidade de
incorrer em consoles ou componentes adicionais fora dele para a administracéo dos
servicos oferecidos.

1.1.6.6.2. A solucao deve ser licenciada por Asset (IP - HOST) para ativos de infraestrutura.
1.1.6.6.3. A solucao deve ser licenciada por URLs para varreduras de aplicacdo web.
1.1.6.6.4. A solucdo deve permitir varreduras de vulnerabilidade com base em:

1.1.6.6.4.1. Sistemas Operacionais

1.1.6.6.4.2. Servicos WEB

1.1.6.6.4.3. Portas TCP e UDP

Servigo continuado sem dedicag3o exclusiva de mao de obra - 16




IBGE FUNDAGAO INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA

Instituto Brasileiro de Geografia e Estatistica

1.1.6.6.4.4.
1.1.6.6.4.5.
1.1.6.6.4.6.
1.1.6.6.4.7.

Servigos
Aplicacdes
Bancos de dados

Dispositivos de rede como switches, roteadores e balanceadores de carga

1.1.6.6.5. No minimo, a ferramenta deve abranger os seguintes sistemas operacionais, bancos
de dados e aplicativos:

1.1.6.6.5.1.
1.1.6.6.5.2.
1.1.6.6.5.3.
1.1.6.6.5.4.

Microsoft Windows
LINUX
Mac OS X

VMware

1.1.6.6.6. Detectar e analisar vulnerabilidades nas principais versées de Bancos de Dados,
pelo menos:

1.1.6.6.6.1.
1.1.6.6.6.2.
1.1.6.6.6.3.
1.1.6.6.6.4.
1.1.6.6.6.5.
1.1.6.6.6.6.
1.1.6.6.6.7.

Microsoft SQL Server

MySQL

Oracle

PostgreeSQL

Detectar e analisar vulnerabilidades em plataformas WEB, pelo menos:
s

Apache Tomcat

1.1.6.6.7. Detectar e analisar vulnerabilidades em portas e servicos TCP e UDP

1.1.6.6.8. Detectar vulnerabilidades em pelo menos os seguintes aplicativos ou plataformas:

1.1.6.6.8.1.
1.1.6.6.8.2.
1.1.6.6.8.3.
1.1.6.6.8.4.
1.1.6.6.8.5.
1.1.6.6.8.6.
1.1.6.6.8.7.
1.1.6.6.8.8.
1.1.6.6.8.9.

Adobe
Apple

HP

McAfee
Microsoft
Oracle
Oracle Java
VMware

Linux

1.1.6.6.9. Permitir a descoberta de vulnerabilidades na rede, oferecendo as seguintes
alternativas de varredura:

1.1.6.6.10. Varredura ativa de rede nao autenticada

1.1.6.6.11. Varredura ativa de rede autenticada

1.1.6.7. Varreduras externas

1.16.7.1.1.

O mecanismo de varredura deve ter uma taxa de precisdao de deteccdo de
vulnerabilidade de 99,99966% durante os ultimos 10 anos.
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1.1.6.7.1.2. A base de conhecimento de vulnerabilidade deve ser atualizada no minimo
semanalmente, garantindo a incorporacéo de pelo menos 20 CVEs a ela e deve
ter pelo menos uma base de conhecimento de 35.000 CVEs relacionados
incluindo tecnologias legadas e atuais.

1.1.6.7.1.3. A solugdo deve oferecer suporte ao padrdao da inddstria para pontuacdo de
vulnerabilidade do Common Vulnerability Scoring System (CVSS)

1.1.6.7.1.4. A solucdo deve oferecer suporte ao padrdo da industria para adicionar
detec¢Bes personalizadas usando Open Vulnerability Assessment Language
(OVAL).

1.1.6.7.1.5. A solucdo deve permitir vincular as vulnerabilidades detectadas e indicar sua
relacdo com ameacas como Virus, Trojan e Malware.

1.1.6.7.1.6. A solucdo deve ser capaz de indicar exploragBes disponiveis e codigos
disponiveis para uma vulnerabilidade, quando aplicavel

1.1.6.7.1.7. O banco de dados deve relacionar a maioria das vulnerabilidades ao CVE e
Bugtraqg.

1.1.6.7.1.8. A solucéo deve oferecer suporte a integracéo para autenticacao por ferramentas

de cofres de senha com ao menos uma das seguintes fabricantes, Delinea,
CyberArk, BeyondTrust

1.1.6.7.1.9. A solugéo deve permitir buscas interativas de vulnerabilidade utilizando filtros
como severidade, categoria, sistema operacional, status, classificacdo do
CVSS, CVE ou KB.

1.1.6.7.1.10. A solugdo deve permitir a utilizacdo de operadores légicos na busca de
vulnerabilidades para que seja possivel encontrar, no minimo, as seguintes
informacdes:

1.1.6.7.1.10.1. Vulnerabilidades associadas a ransomware e que possuem patches
disponiveis

1.1.6.7.1.10.2. Vulnerabilidades detectadas em um segmento de rede
1.1.6.7.1.10.3. Vulnerabilidades detectadas em servigos especificos
1.1.6.7.1.10.4. Vulnerabilidades detectadas por um usuario especifico
1.1.6.7.1.10.5. Vulnerabilidades detectadas em hardware especifico

1.1.6.7.1.10.6. A busca de vulnerabilidades deve permitir agrupamento para mostrar, no
minimo, as seguintes visualizagdes:

1.1.6.7.1.10.7. Quantidade de ocorréncias de uma mesma vulnerabilidade
1.1.6.7.1.10.8. Quantidade de vulnerabilidades por sistema operacional
1.1.6.7.1.10.9. Quantidade de vulnerabilidades por host

1.1.6.7.1.10.10. Quantidade de vulnerabilidades por Exploit disponivel

1.1.6.7.1.10.11. Quantidade de vulnerabilidades por produto/software vulneravel

1.1.6.7.1.11. A solugdo deve permitir exportar buscas e filtros criados para um dashboard

1.1.6.7.1.12. A solugao deve permitir salvar filtros criados em buscas para reutilizagédo
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1.1.6.7.1.13. Deve mostrar dashboards que apresentem variagdo historica de
vulnerabilidades novas, corrigidas, reabertas

1.1.6.7.1.14. Deve permitir mostrar dashboards que contenham quantidades de
vulnerabilidades associadas a ramsonware, que contém exploits publicos e que
permitem exploracdo sem autenticagdo

1.1.6.7.1.15. Deve mostrar dashboards que mostrem o racional de vulnerabilidades que
podem ser corrigidas através de patches

1.1.6.7.1.16. Deve mostrar patches faltantes em sistemas operacionais independente da
relacdo com uma vulnerabilidade existente

1.1.6.8. Gestéo de Configuragéo

1.1.6.8.1. A solugao deve permitir a avaliagédo e o relatério de problemas de configuragdo, com
base nas referéncias do padrdo da industria do Centro de Seguranca da Internet
(CIS).

1.1.6.8.2. O fabricante deve ser oficialmente certificado pelo CIS para fornecer este nivel de
controles.

1.1.6.8.3. A solucdo deve oferecer avaliagdo de configuracdo com base no benchmark CIS
padrdo da industria, cobrindo esta funcionalidade nas seguintes categorias:

1.1.6.8.3.1. Sistemas operacionais
1.1.6.8.3.2. Software de servidor
1.1.6.8.3.3. Provedores de nuvem
1.1.6.8.3.4. Dispositivos de rede
1.1.6.8.3.5. Software de desktop

1.1.6.8.4. Asolugéo deve suportar deteccao de falhas de conformidades através de varreduras
autenticadas ou através de agente instalado diretamente no ativo monitorado.

1.1.6.8,5. A solucdo deve permitir que os administradores recebam informagcdo de
conformidade de sistemas operacionais Windows e Linux, mesmo que ndo estejam
conectados a rede corporativa.

1.1.6.8.6. A solugdo deve permitir a avaliagdo de certificados digitais (internos e externos) e
configuragdes de TLS em busca de problemas e vulnerabilidades, resultando em
diferentes graus de conformidade de acordo com os resultados da avaliacdo de seu
emissor, prazo de validade, tipo de certificado, robustez do o algoritmo e o conjunto
de criptografia usados.

1.1.6.9. Deteccao e priorizacdo de ameacas

1.1.6.9.1. A solucéo proposta deve permitir enviar alertas em tempo real sobre irregularidades
na rede, identificar ameacgas e monitorar mudangas inesperadas que ocorram.

1.1.6.9.2. A solugdo deve permitir enviar notificagdes para usuarios especificos e grupos de
usuarios para o perfil de monitoramento ou perfis de monitoramento multiplos.

1.1.6.9.3. A solugao deve permitir a personalizagdo do perfil de monitoramento associado a
uma lista especifica de critérios.

1.1.6.9.4. A solucdo deve permitir que os alertas sejam personalizados para uma ampla
variedade de condi¢des que afetam sistemas, certificados, vulnerabilidades, portas,
servigos e software. Cada regra deve permitir que seja configurada para detectar
mudancas gerais comuns - para se ajustar a circunstancias muito especificas.
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1.1.6.9.5. A solugdo deve permitir a atribui¢cdo de destinatéarios diferentes para cada alerta.

1.1.6.9.6. A solugdo deve enviar alertas de monitoramento sobre vulnerabilidades,
configuracdes incorretas e outros parametros definidos pelo administrador da
solucao, incluindo:

1.1.6.9.6.1. Ativos com sistemas operacionais ndo aprovados
1.1.6.9.6.2. Certificados expirados ou expirando

1.1.6.9.6.3. Portas abertas

1.1.6.9.6.4. Vulnerabilidades graves

1.1.6.9.6.5. Tickets de correcdo abertos, resolvidos e fechados
1.1.6.9.6.6. Software ndo aprovado

1.1.6.9.7. A solucéo proposta deve fornecer fontes de inteligéncia de ameacas em tempo real
e técnicas de aprendizado de maquina para fornecer controle de administrador sobre
a evolucéo das ameacas relacionadas a vulnerabilidades encontradas nos ativos da
organizacéo e identificar quais corrigir primeiro.

1.1.6.9.8. A solugéo deve permitir consultas ad-hoc com multiplas variaveis e critérios, como
classe de ativo, tipo de vulnerabilidade, indicadores de ameaca em tempo real,
etiqueta de ativo e sistema operacional, de modo que, por exemplo, seja possivel
pesquisar todas as vulnerabilidades que tenham um alta classificagdo de gravidade,
séo faceis de explorar e foram langados na semana passada.

1.1.6.9.9. A solucdo deve permitir que se faca uma correlagcdo em tempo real das ameacas
ativas contra as vulnerabilidades detectadas nos ativos corporativos.

1.1.6.9.10. A solucao deve incluir indicadores de ameacas em tempo real que ajudem a avaliar
e priorizar as vulnerabilidades detectadas, categorizados da seguinte forma:

1.1.6.9.10.1. Vulnerabilidades para as quais ndao ha patch disponivel e para as quais um
ataque ativo foi observado.

1.1.6.9.10.2.  Vulnerabilidades cujo mecanismo de explorag&o é conhecido, para o qual existe
um cédigo de exploracéo e esta disponivel publicamente.

1.1.6.9.10.3.  Vulnerabilidades que estdo sendo ativamente utilizadas como fonte de ataques.

1.1.6.9.10.4. Vulnerabilidades que permitem ao invasor espalhar o ataque amplamente pela
rede violada.

1.1.6.9.10.5. Vulnerabilidades que podem ser facilmente exploradas, exigindo poucas
habilidades e pouco conhecimento.

1.1.6.9.10.6.  Vulnerabilidades cuja explora¢céo causara perda massiva de dados.

1.1.6.9.10.7.  Vulnerabilidades cuja carga (til pode sobrecarregar ou impedir que sistemas
comprometidos estejam permanentemente ou temporariamente disponiveis.

1.1.6.9.10.8.  Vulnerabilidades para as quais ndo ha correcdo do provedor.
1.1.6.9.10.9. Vulnerabilidades associadas a infec¢Ges por malware.

1.1.6.9.11. A solucéo deve atribuir uma pontuacdo a cada vulnerabilidade de forma contextual
de forma a quantificar o risco associado a esta vulnerabilidade.

1.1.6.9.12. Os fatores de risco devem considerar pelo menos os fatores abaixo:

1.1.6.9.12.1. Malwares associados
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1.1.6.9.12.2.  Atores maliciosos associados
1.1.6.9.12.3.  Possibilidade de remediagéo

1.1.6.9.13. A solugéo proposta deve fornecer um workflow de corregéo baseado em politicas de
criagdo e atribuigcéo, atribuindo tickets de acordo com as condi¢des definidas pelo
administrador da solucéo através de politicas ou manualmente.

1.1.6.9.14. A solucéo deve permitir a criacdo de tickets com status aberto, fechado, ignorado,
com base nos seguintes critérios:

1.1.6.9.14.1. Host(s) a quem a regra se aplica
1.1.6.9.14.2.  Vulnerabilidade(s) a que a regra se aplica
1.1.6.9.14.3.  Usuaério atribuido

1.1.6.9.14.4.  Data de criac@o ou expiragdo
1.1.6.9.14.5. Mudanca de estado

1.1.6.9.15. A solugéo deve permitir a criacdo de tickets de corre¢éo automaticamente a partir do
resultado de uma varredura de vulnerabilidade, com base nas informag¢des de um
host especifico e também manualmente por um administrador de solugéo.

1.1.7. Gestao de Patches

1.1.8. A solucéo proposta deve correlacionar vulnerabilidades e patches automaticamente
para os hosts do IBGE contabilizando até 2100 servidores (dois mil e duzentos e dez
servidores).

1.1.9. A solu¢cdo deve mapear automaticamente os patches com CVEs associados as
vulnerabilidades detectadas.

1.1.10. Deve mostrar patches faltantes mesmo que ndo exista correlagdo com uma
vulnerabilidade existente

1.1.11. Asolucdo de Gestédo de Patches deve ser do mesmo fabricante da solu¢édo de Gestéo
de Vulnerabilidades compartilhando a mesma console de gestdo das solucdes.

1.1.12. Deve mostrar patches faltantes para no minimo as seguintes categorias:
1.1.12.1. Navegadores
1.1.12.2. Ferramentas de compressédo de arquivos
1.1.12.3.  Visualizadores de PDF
1.1.12.4.  Sistemas operacionais

1.1.13. A solucdo deve permitir aplicacao de patches de seguranga para, no minimo, as
plataformas abaixo:

1.1.13.1. Windows Server 2019 e posterior
1.1.13.2. CentOS 7.x e 8.x
1.1.13.3. Red Hat Enterprise Linux (RHEL)

1.1.14. A solucdo deve possuir um catalogo com no minimo 35.000 patches e permitir
aplicacéo de patches para, no minimo, os produtos abaixo:

1.1.15. 7-Zip
1.1.16. Acro Software CutePDF Writer
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1.1.17.
1.1.18.
1.1.19.
1.1.20.
1.1.21.
1.1.22.
1.1.23.
1.1.24.
1.1.25.
1.1.26.
1.1.27.
1.1.28.
1.1.29.
1.1.30.
1.1.31.
1.1.32.
1.1.33.
1.1.34.
1.1.35.
1.1.36.
1.1.37.
1.1.38.
1.1.39.
1.1.40.
1.1.41.
1.1.42.
1.1.43.
1.1.44.
1.1.45.
1.1.46.
1.1.47.
1.1.48.
1.1.49.
1.1.50.
1.1.51.

AdoptOpenJDK JDK
AdoptOpenJDK JRE

Adobe Acrobat

Adobe Flash

Adobe Reader

Adobe Shockwave

AIMP DevTeam AIMP
Amazon Correo

Apache Software Foundaon Tomcat
Apple iCloud

Apple iTunes

Apple Mobile Device Support
Apple Software Update
Atlassian HipChat
Sourcetree

Audacity

Azul Zulu JDK

Azul Zulu JRE

Bandicam Company Bandicut
Blue Jeans

Blue Jeans Outlook Addin
Barco ClickShare

Botkind Allway Sync

Box Drive

Box Edit

Box Sync

CDBurnerxpP

Cisco Jabber

Cisco WebEx Teams

Citrix GoToMeeng

Citrix Receiver

Citrix Workspace App
Code4ward.net Royal Applications
CoreFTP

Corel WinDVD Pro
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1.1.52.
1.1.53.
1.1.54.
1.1.55.
1.1.56.
1.1.57.
1.1.58.
1.1.59.
1.1.60.
1.1.61.
1.1.62.
1.1.63.
1.1.64.
1.1.65.
1.1.66.
1.1.67.
1.1.68.
1.1.69.
1.1.70.
1.1.71.
1.1.72.
1.1.73.
1.1.74.
1.1.75.
1.1.76.
1.1.77.
1.1.78.
1.1.79.
1.1.80.
1.1.81.
1.1.82.
1.1.83.
1.1.84.
1.1.85.
1.1.86.

dotPDN LLC Paint.NET
Dropbox

Evernote

Filezilla

Foxit PhantomPDF

Foxit Reader

Gimp

GIT

GlavSo TightVNC

Chrome

Google Drive

Google Desktop

Google Drive File Stream
Google Earth Pro

Gretech GOM Player
Inkscape

IrfanView

Jabra Direct

JAM Software TreeSizeFree
Juraj Simlovic TED Notepad
KeePass

LibreOffice

Lightning ImgBurn

LogMeln

Malwarebytes An-Malware Home
Microsoft .Net

Microsoft .Net Core

ANXSS

Azure Site Recovery Provider
Azure Informaon Protecon Client
BizTalk Server

Business Contact Manager
CAPICOM

Microsoft Commerce Server

Microsoft Content Management Server
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1.1.87.
1.1.88.
1.1.89.
1.1.90.
1.1.91.
1.1.92.
1.1.93.
1.1.94.
1.1.95.
1.1.96.
1.1.97.
1.1.98.
1.1.99.

1.1.100.
1.1.101.
1.1.102.
1.1.103.
1.1.104.
1.1.105.
1.1.106.
1.1.107.
1.1.108.
1.1.109.
1.1.110.
1.1.111.
1.1.112.
1.1.113.
1.1.114.
1.1.115.
1.1.116.
1.1.117.
1.1.118.
1.1.119.
1.1.120.
1.1.121.

Windows Defender
Microsoft Digital Image
DirectX
Microsoft Dynamics
Microsoft Edge
Microsoft Enhanced Migaon Experience Toolkit
Exchange Server
Exchange System Manager
Microsoft Expression
Forefront Server
Front Page Server
Host Integraon Server
Microsoft Identy Manager
Internet Explorer
Internet Informaon Server
ISA Server
Microsoft Journal Viewer
Live Meeng
Live Messenger
Skype for Business Server
MDAC
Microsoft Mouse and Keyboard Center
Microsoft Step By Step Interacve Training
Mscomctl
MSN Messenger
MSXML
Office Communicator 2005
Office Web Components XP
Producer for PowerPoint 1.1
Small Business Accounng 2006
Works 6-9 Converter
Office Communicator 2007
Office Communicaons Server 2007 R2
Office Communicator 2007 R2

Producer for PowerPoint 2003
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1.1.126.

1.1.127.

1.1.127.1.
1.1.127.2.
1.1.127.3.
1.1.127.4.
1.1.127.5.
1.1.128.

1.1.129.

1.1.130.

1.1.131.

1.1.132.
1.1.132.1.
1.1.132.2.
1.1.132.3.
1.1.132.4.
1.1.132.5.
1.1.132.6.

1.1.133.

1.1.134.
1.1.135.

1.1.136.

1.1.137.

1.1.122. Suite Office nas versdes 2000, 2002, 2003, 2007, 2010, 2013, 2016
4.3.8.6.112. System Center Operations Manager
1.1.123. Microsoft SQL Server nas versfes 2005, 2008, 2008 R2, 2012, 2014,
2016, 2017, 2019 4.3.8.6.114. SQL Management Studio
1.1.124. Microsoft Visual Studio
1.1.125. Windows Server 2012, 2016, 2019
A solucdo deve permitir a criacdo de dashboards para acompanhamento de

aplicacdo de patches.

Os Dashboards devem permitir incluséo de filtros personalizados para incluir, no
minimo, os requisitos abaixo:

Ativos que ndo possuem patches de seguranca instalados ;
Ativos pendentes de boot para aplicacéo de patches ;
Patches faltantes por fabricante ;

Status de aplicacdo de patches ;

Patches faltantes por severidade ;

A solucao deve permitir mostrar em um mesmo dashboard a quantidade de Ativos
que possuem um software instalado e quantidade de patches relevantes a esse
mesmo software

A solucdo deve conter uma lista de produtos e softwares priorizados, permitindo

visualizar patches relevantes a esses produtos

A solucéo deve permitir a criacdo de tarefas de instalacdo a partir de produtos e
softwares priorizados

A solucao deve oferecer uma interface que permita buscas com uma sintaxe légica
para visualizar detalhes de um patch especifico

As buscas devem considerar, no minimo, os filtros abaixo:
Fabricante da aplicacdo ou software
Patches que corrigem falhas de seguranca
Patches de sistema operacional ou aplicacfes
Severidade do fabricante
Numero do KB ou boletim
CVE associado

A solucdo deve ser capaz de apresentar informacdes de patches que ja
consideram e resolvem corre¢des anteriores

A solucéo deve apontar vulnerabilidades resolvidas por um determinado patch

A solucdo deve apontar todas as versdes da aplicacdo que sdo afetadas e
precisam de corre¢éo

A solucdo deve conter referéncias do fabricante do software ou sistema
operacional contendo descri¢do dos patches disponiveis

Deve ser possivel visualizar agentes, Ultimo status de comunicacao, a quantidade
de patches aplicados e faltantes
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1.1.138. Deve ser possivel definir o intervalo em horas para verificagdo de patches e
reporte a console

1.1.139. A solucao deve suportar tarefas de instalacao e remocédo dos patches

1.1.140. A solucdo deve permitir a execucao de scripts personalizados durante a tarefa de
instalacdo de patches

1.1.141. Deve ser possivel executar scripts Powershell antes e depois da instalacdo de
correcdes

1.1.142. A solugdo deve permitir instalacdo de softwares através de scripts
1.1.143. Atarefa de aplicagdo de patches deve permitir alteragdo de chaves de registro

1.1.144. A tarefa de aplicacdo de correcbes deve permitir selecionar manualmente os
patches a serem aplicados ou através de um filtro de sele¢do que considere, no
minimo, severidade do patch, fabricante, associacdo a uma vulnerabilidade,
associagdo a riscos de seguranca

1.1.145. Deve ser possivel restringir a aplicagdo de patches a um grupo de maquinas
baseados em ranges de IP, software instalado, portas abertas, servicos em execu¢ao

1.1.146. Deve ser possivel o agendamento de execucéo de tarefas de patch de forma
imediata

1.1.147. Deve ser possivel agendar a execucdo de tarefas de patch em um horario
especifico com recorréncia diaria, semanal ou mensal

1.1.148. Deve ser possivel agendar a execucao de tarefas de patch com agendamento a
partir do Patch Tuesday, da Microsoft, de forma automatica

1.1.149. Deve ser possivel configurar uma janela de tempo maximo para execucdo de
patches em intervalo de horas ou minutos

1.1.150. A solucdo deve permitir customizagdo de mensagens para 0 usudrio antes,
durante e apés a aplicacdo de patches

1.1.151. Deve permitir o download de patches antes do inicio da tarefa, de forma a otimizar
0 processo de instalacdo

1.1.152. A solucéo deve permitir a supressdo do reinicio do sistema operacional, forca-la
ou permitir que o usuario reinicie o sistema, caso o patch aplicado exija o reinicio.

1.1.153. A solugcdo deve permitir colocar em quarentena ativos em risco para evitar
exploracéo.

1.1.154. A solucdo deverd isolar dispositivos da rede e ainda permitir o controle e a
aplicacdo de patches remotos via a propria solugdo e outros recursos autorizados
usando tecnologia de agente em nuvem.

1.1.155. A solugdo devera disponibilizar acdes de correcdo de vulnerabilidades nédo
corrigidas e fornecer mitigacBes alternativas onde a correcdo pode causar
interrupcdes.

1.1.156. Deve ser possivel restringir o licenciamento a um determinado grupo de maquinas
baseado em critérios como sistema operacional, presenca de softwares instalados e
ranges de IPs

1.1.157. A solucdo deve conter a inteligéncia de filtrar automaticamente, sem intervencéo,
quais Ativos receberdo os patches selecionados na tarefa de patch considerando a
arquitetura do sistema operacional e também a pré-existéncia de determinada
aplicacéo, evitando assim instalacdes indesejadas;
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1.1.158.

1.1.159.

1.1.160.

1.1.161.

1.1.162.

1.1.163.

1.1.164.

1.1.165.

1.1.165.1.
1.1.165.2.
1.1.165.3.
1.1.165.4.
1.1.165.5.

1.1.166.

1.1.166.1.
1.1.166.2.

1.1.166.3.

1.1.166.4.
1.1.166.5.
1.1.166.6.

1.1.166.7.

Deve ser possivel gerar relatérios a partir do catdlogo de patches a serem
aplicados considerando filtros dos patches e dos Ativos;

O catélogo de patches a serem aplicados deve filtrar de forma simples quais sao
0s patches que precisam ser instalados e exibir somente as Ultimas versGes
disponiveis de cada um deles, considerando a obsolescéncia de versdes antigas;

Deve ser possivel visualizar, pela interface, o status de instalacdo de cada uma
das tarefas de patch criadas;

O status individual de cada tarefa de patch deve mostrar quais patches foram
instalados com sucesso, as quais falharam e quais ndo foram instalados por n&o
serem necessarios;

A solucdo deve exibir, para os patches que ndo foram instalados com sucesso,
qual o movo do erro;

Deve ser possivel gerar um relatério CSV para uma tarefa de patch especifica,
com a finalidade de validar seu progresso e situagéo final de execucéo;

A solucéo deve possuir controle de acesso no modelo Role Based Access Control,
para que sejam definidos no minimo dois perfis de usuarios caso seja necessario,
sendo um deles, necessariamente, incapaz de iniciar uma tarefa de execucdo de
patch;

A solucdo deve possuir uma interface de API para permitir automatizagdo com no
minimo as seguintes funcdes:

Criacéo de tarefa de patch;
Listagem de Ativos;
Listagem de patches;
Listagem de tarefas de patch;
Criacdo e geracao de relatérios.
Varreduras dindmicas de aplicagbes WEB e API’s :
A ferramenta deverd ser dimensionada para atender até 99 aplicacdes web;

A ferramenta de varreduras dindmicas de vulnerabilidades em aplicagdes web a API's
deve ser do mesmo fabricante da solucdo de Gestdo de Vulnerabilidades
compartilhando a mesma console de gestdo das solugdes.

A solucéo proposta deve habilitar varreduras profundas dindmicas para descobrir e
catalogar todos os aplicativos da web e APIs na rede corporativa externa, redes
corporativas internas e instancias de nuvem.

A solucéo deve permitir varreduras autenticadas, complexas e progressivas.
A solucdo deve suportar varreduras programadas de servicos SOAP e REST API.

A solucdo deve contar com API e integragdo com Jenkins para automacdo em
ambiente de CI / CD.

A solugéo deve detectar, identificar, avaliar, rastrear os 10 principais riscos OWASP
(Top 10), como injecéo de SQL, Cross-site script (XSS), XML External Entity (XXE),
autenticacéo interrompida e configuragdes incorretas, também ameacas de WASC,
vulnerabilidades CWE e CVEs associados em aplicacdes da web.
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1.1.166.8. A solucdo deve suportar a capacidade de re-testar uma vulnerabilidade especifica
gue foi detectada anteriormente na aplicagéo web.

1.1.166.9. A solucao deve ter capacidade de encontrar aplicacbes web aprovadas e nao
aprovados em sua rede, gerando um processo continuo de catalogacéo e descoberta
de aplicacdes web.

1.1.166.10. A solucao deve gerar tags para facilitar a localizacdo e o uso de ativos de aplicacdes
web encontrados.

1.1.166.11. A solucdo deve permitir que se faca a varredura de grandes aplicagbes da web
usando um mecanismo de varredura progressiva, que deve permitir a varredura em
estagios incrementais e evitar quaisquer restricbes que possam surgir ao tentar fazer
a varredura de um aplicativo de uma vez.

1.1.166.12. A solugao deve definir a hora exata de inicio e duracao das verificagdes.

1.1.166.13. A solucdo deve permitir gerenciar véarias varreduras de aplicagcdes web, combinando
varios scanners para acelerar o processo e obter resultados mais rapidamente.

1.1.166.14. A solucdo deve permitir integracéo nativa ou por meio de conectores, APIs ou outros
mecanismos compativeis com pelo menos uma ferramenta de Web Application
Firewall (WAF) amplamente utilizada no mercado, tais como F5, Fortinet, Imperva,
Citrix NetScaler ou equivalente, desde que compativel com a infraestrutura
tecnolégica da contratante;

1.1.166.15. A solugéo deve permitir a consolidacdo de dados de varredura automatizada com
dados provenientes de ferramentas de avaliagdo manual de vulnerabilidades, como
Burp Suite, Bugcrowd ou equivalentes, de forma a proporcionar uma visdo unificada
das vulnerabilidades identificadas em aplicacdes web;

1.1.166.16. A solucéo deve fornecer relatorios resumidos e de varredura do site que podem ser
exportados para os formatos HTML e PDF.

1.1.166.17. A solugao deve oferecer suporte a criagdo de escopos e fung¢des definidos pelo
usudrio e permitir que as permissdes apropriadas sejam atribuidas a cada funcgéo.

1.1.167. Relatérios e dashboards:

1.1.167.1. A solugao proposta deve permitir administragdo centralizada via interface grafica
WEB usando HTTPS.

1.1.167.2. A solucdo deve possibilitar o acesso a console de todos os componentes do servi¢o
a partir de um Unico ponto.

1.1.167.3. A solugdo deve permitir a definicao de diferentes perfis de usuarios e fungdes para
administracéo.

1.1.167.4. A solucéo deve fornecer controles de acesso de usuario hierdrquicos e baseados em
fungbes que permitam a delegacdo de responsabilidades para refletir a estrutura
organizacional.

1.1.167.5. A solucdo deve permitir o acesso de um usuario autorizado de qualquer local.

1.1.167.6. A solucdo deve suportar integracdo com uma biblioteca APl XML extensivel.

1.1.167.7. A solucdo deve suportar autenticacdo de dois fatores para login de usuarios.

1.1.167.8. A solugao deve suportar configuragdes de seguranga de senha.

1.1.167.9. A solugdo deve suportar personalizar a politica de seguranga para configuragdes de
gerenciamento de senha, por:
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1.1.167.10. Idade e expiracdo da senha.

1.1.167.11. Conta do usuario bloqueada apds uma série de logins com falha.

1.1.167.12. Comprimento minimo da senha.

1.1.167.13. Complexidade da senha, caracteres alfanuméricos e numéricos a serem usados.
1.1.167.14. Forcar mudanca de senha no login inicial

1.1.167.15. A solucéo deve permitir a configuracdo de notificacdes de expiracdo de senha com
antecedéncia minima parametrizavel, de forma a alertar os usudarios com varios dias
de antecedéncia, conforme politica de seguranca da contratante.

1.1.167.16. A solucdo deve suportar a capacidade de restringir o0 acesso apenas a partir da rede
interna da empresa.

1.1.167.17. A solucéo deve suportar a capacidade de rastrear a atividade do usuério por nome
da conta do usuério, data, acdo e informagdes sobre a acao.

1.1.167.18. A solucéo deve suportar a capacidade de distribuir relatérios em PDF com seguranca
por meio de uma senha e um namero restrito de download de relatérios por meio do
link.

1.1.167.19. A solucéo deve suportar acesso por SSO (Single Sign-on) usando SAML 2.0.

1.1.167.20. A solugéo deve permitir o controle de alteragdes com trilhas de auditoria a prova de
violagéo.

1.1.167.21. A solucéo proposta deve gerar relatérios por IPs, Grupo e Tags

1.1.167.22. A solucdo deve permitir a geragéo de relatérios de qualquer IP - Host previamente
verificado.

1.1.167.23. A solucdo deve permitir agendar relatorios diarios, semanais, mensais e sob
demanda.

1.1.167.24. A solugdo deve permitir o envio de notificagdes por e-mail sempre que um relatério
estiver disponivel para o administrador da solugdo, usuarios especificos e perfis
diferentes criados na ferramenta.

1.1.167.25. A solugdo deve permitir pelo menos os seguintes tipos de relatdrios:
1.1.167.25.1. Relatério de corre¢éo

1.1.167.25.2. Relatério de vulnerabilidades altamente criticas

1.1.167.25.3. Relatdrio Executivo

1.1.167.25.4. Relatério de autenticacéo

1.1.167.25.5. Relatério de conformidade normativa e regulatéria

1.1.167.25.6. Relatério de remediacéo

1.1.167.26. A solucdo deve fornecer relatérios de correcdo por grupo de ativos, usuario e
vulnerabilidade.

1.1.167.27. A solucéo deve permitir a criacéo de relatérios baseados em IPv4, enderecos IPv6,
nome do host, grupo de ativos e rotulos personalizados pelo administrador.

1.1.167.28. A solucao deve permitir relatérios com célculo de risco de seguranga, permitindo um
célculo de risco global para todos os ativos incluidos no relatério.
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1.1.167.29. A solucdo deve permitir relatorios que possibilitem o calculo do risco do negdcio,
utilizando como base para o calculo do risco de impacto ao negdcio e do risco de
seguranca dos ativos incluidos no relatério.

1.1.167.30. A solugcdo deve permitir relatar as descobertas com base no status das
vulnerabilidades detectadas e seu status, conforme lista abaixo:

1.1.167.30.1. Novo
1.1.167.30.2. Resolvido
1.1.167.30.3. Reaberto
1.1.167.30.4. Ativo

1.1.167.31. A solucao deve permitir relatérios que incluam vulnerabilidades com base na data de
publicacao.

1.1.167.32. A solugéo deve permitir incluir e excluir kernels Linux detectados na varredura de
vulnerabilidade e que n&o estejam em execucao.

1.1.167.33. A solucdo deve permitir a exclusdo de vulnerabilidades encontradas em uma porta
OU Servigco que ndo esteja em execugao.

1.1.167.34. A solucéo deve permitir excluir vulnerabilidades que ndo sejam exploraveis devido a
configuracao do sistema ou plataforma onde foi detectada.

1.1.167.35. A solugéo deve permitir a exclusdo de patches da Microsoft que foram substituidos
por um novo patch ou um patch cumulativo do mesmo fabricante.

1.1.167.36. A solucao deve fornecer relatérios automatizados de tendéncias e diferenciais.

1.1.167.37. A solucao deve fornecer varias opgfes de distribuicdo de relatérios, incluindo PDF
criptografado.

1.1.167.38. A solucdo deve dar suporte a personalizacdo do modelo de relatério conforme
necessario.

1.1.167.39. A solugdo deve permitir a exportacdo de relatérios para os formatos HTML, MHT,
PDF, DOC, CSV e XML

1.1.167.40. A solugdo deve permitir que relatérios sejam apresentados em tabelas e graficos com
as ocorréncias ocorridas, permitindo a customizacédo detalhada de cada relatério.

1.1.167.41. A solucéo deve permitir em seus relatérios comparar o nivel de conformidade entre
politicas, tecnologias e ativos.

1.1.167.42. A solucdo deve possuir um painel que, por padrdo, permite que vocé veja as
tendéncias de vulnerabilidades por gravidade, plataforma, idade e status de
remediacéo.

1.1.167.43. A solucao deve permitir a customizacao dos painéis fazendo uso de qualquer um dos
dados disponiveis associados aos ativos varridos para selecionar diferentes tipos de
graficos, tabelas e visualizagdes sobre a priorizagdo de vulnerabilidades.

1.1.167.44. A solugao deve fornecer painéis executivos personalizaveis com uma visédo unificada
de todos os componentes da solucéo.

1.1.167.45. Deve ser possivel criar dashboards que mostrem a pontuacdo de risco global de
ativos e sua variacdo ao longo do tempo.
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1.1. Teste de Invasao

1.1.1. Escopo

1.1.1.1. Os Testes de Invasdo deverdo contemplar tanto a infraestrutura quanto as
aplicagbes, devendo ser realizados a partir do ambiente interno e externo a cada trés
meses.

1.1.1.2. O teste de Infraestrutura avaliara a possibilidade de exploracdo e comprometimento

para até 254 (duzentos e cinquenta e quatro) enderecos IPs, definidos pelo IBGE.

1.1.1.3. O teste de aplica¢gBes web avaliara a possibilidade de exploracdo e comprometimento
de até 50 (cinquenta) aplicacdes web definidas pelo IBGE, podendo ocrrer retestes
caso necessario;

1.1.1.3.1. O teste de aplicacdes web avaliari a possibilidade de exploragéo considerando as
prerrogativas abaixo, onde deverdo ser realizados minimamente, as seguintes

verificacbes:

1.1.1.3.1.1. “Cross Site Scripting (XSS)”;

1.1.1.3.1.2. “Injecao de Cadigo;

1.1.1.3.1.3. “Inclusdo Remota de Arquivos (RFI)”;

1.1.1.3.1.4. Deverdo ser realizados mapeamentos e sondagens, com o objetivo de
identificar possiveis vetores de entradas de ataques;

1.1.1.3.1.5. “‘Referéncia Direta a Objetos”.

1.1.1.3.1.6. “Vazamento de informagdes”, onde deve ser verificada a exposigao inadvertida
de informacgdes sobre a aplicacdo e o servidor que a hospeda.

1.1.1.3.1.7. “Gerenciamento de Sessdes”.

1.1.1.3.1.8. Pelo menos, as vulnerabilidades dos ultimos dois relatérios OWASP Top 10.

1.1.1.3.2. Caso necessario, devem ser criados ataques customizados baseados na arquitetura
das aplicacg6es.

1.1.1.4. Servico de Auditoria de Seguranca em Codigos Fonte de Aplicacdes

1.1.1.4.1. Paraarealizacdo das auditorias o IBGE disponibilizara, quando permitido, o cédigo-
fonte da aplicagcdo a ser auditada, que deverd ser mantida sob sigilo pela
CONTRATADA.

1.1.1.4.2. A auditoria de cddigos-fonte visa avaliar, dentre outros itens, 0s seguintes conceitos:

1.1.1.4.2.1. Avaliacéo do fluxo de informac¢des indo desde a arquitetura fisica (ex: fluxo de
informacdes entre camadas web, camadas de aplicacdo e bancos de dados)
até o fluxo de informag@es entre os médulos - variaveis e parametros.

1.1.1.4.2.2. Avaliacédo das ldgicas de negdcio requisitadas e implementadas. Deteccao de
possiveis fraudes internas ou vulnerabilidades na implementagcédo das l6gicas
de negocio.

1.1.1.4.2.3. Avaliacéo da utilizacdo das APIs e construtos da linguagem de programacao

apontamento dos locais no codigo onde é feito uso inseguro das bibliotecas do
sistema, dos elementos da linguagem de programacdo e recomendacdes de
correcao classificadas por risco e custo.
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1.1.1.4.2.4. Avaliacao da exposicao do cédigo-fonte e das regras de negécio para entidades
externas apontando os aspectos do cédigo que estariam mais sujeitos a permitir
0 vazamento de segredos.

1.1.1.5. Uma vez que o objetivo destes testes é garantir a seguranca do ambiente, e nédo
comprovar a existéncia de brechas, devera ser utilizada a “Técnica da caixa branca”,
onde o avaliador tera acesso irrestrito a qualquer informacao que possa ser relevante
ao teste;

1.1.1.6. As atividades utilizadas para a execu¢éo dos testes ndo se resumirdo apenas ao uso
de ferramentas, devendo incluir também procedimentos e técnicas com interagao
humana e néo oferecidos por ferramentas conhecidas

1.1.1.7. Os Testes de Invasdo envolvem, necessariamente, o uso de técnicas e ferramentas
especificas para tentar obter acesso ndo autorizado e privilegiado aos ativos e
informacdes do IBGE, e devem observar orientacdes e técnicas emanadas por
padrdes internacionais ou equivalente apresentados pela empresa CONTRATADA,
caso possua, em seu portfolio, normativos que complementem os demonstrados
abaixo:

1.1.1.7.1. OSSTMM 3 (The Open Source Security Testing Methodology Manual: at least those
three channels PHYSSEC, SPECSEC, COMSEC or/and any new one which will be
defined);

1.1.1.7.2. ISSAF/PTF (Information Systems Security Asssessment Framework);

1.1.1.7.3. NIST Special Publication 800-115 (Technical Guide to Information Security Testing
and assessment);

1.1.1.7.4. NIST Special Publication 800-42 (Guideline on Network Security Testing)
1.1.1.7.4.1. OWASP TESTING GUIDE 3.0 — The Open Web Application Security Project.
1.1.1.7.4.2. PCI DSS (Payment Card Industry Data Security Standard)

1.1.1.7.4.3. PCI SSC Information Supllement

1.1.1.7.4.4. PTES (Penetration Testinf Execution Standard)

1.1.1.8. Consideracgdes gerais

1.1.1.8.1. Os alvos dos testes a serem efetuados, assim como suas condi¢des serdo definidos
em reunido prévia entre a CONTRATADA e o IBGE;

1.1.1.8.2. Todas as fases (ciclos) dos “Testes de Invasdo” poderdo ser acompanhadas e
supervisionadas a qualquer momento pelo IBGE;

1.1.1.8.3. A CONTRATADA nao devera alterar a integridade das informacdes, ou seja, ndo
deve alterar informagfes dos servidores e sistemas que possam comprometer 0s
servicos do IBGE;

1.1.1.8.4. Cada fase deve ser feita durante o periodo que ndo comprometa processamento da
CONTRATANTE e que as agéncias estejam fechadas sendo feita em no maximo 2
dias corridos no total;

1.1.1.8.5. Os testes e avaliagdes poderao ser interrompidos por solicitacdo expressa do IBGE
a qualquer momento;

1.1.1.8.6. Quaisquer atividades com suspeita de comprometimento de algum ambiente ou ativo
devera ser imediatamente reportada ao IBGE, haja vista a necessidade do IBGE de
manter a disponibilidade dos seus ambientes, ativos e servicos;
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1.1.1.8.7. Deve ser comunicado ao IBGE, e devidamente documentado, o andamento da
analise/teste, especialmente se identificada uma situacao critica.

1.1.1.8.8. Cada teste de invasao devera obedecer as seguintes fases:
1.1.1.8.8.1. Planejamento;

1.1.1.8.8.2. Descoberta;

1.1.1.8.8.3. Ataque;

1.1.1.8.8.4. Relatério de Teste de Invaséo;

1.1.1.8.8.5. Reunido para apresentacdo do relatério de recomendacbes e descricdo das
atividades executadas durante o teste;

1.1.1.8.8.6. Reavaliagdo, novo teste pds remediacao (RETESTE);
1.1.1.8.8.7. Relatdrio final do Teste de Invasao;
1.1.1.8.8.8. Maturidade do IBGE e Matriz de risco.

1.1.1.9. Planejamento:

1.1.1.9.1. Todas as premissas, processos, atividades descritas, inclusive os cronogramas
serdo detalhados e apresentados na fase de planejamento para os tipos de teste de
penetracdo a seguir:

1.1.1.9.1.1. PENTEST DE REDE: Este teste é focado em recursos de rede, onde o escopo
€ definido em termos de enderecos IP e intervalos de rede. Os testes de rede
externa também podem ter o escopo definido em termos de nhomes de dominio
(o avaliador precisa descobrir os enderecos de rede associados a esses
dominios como parte do teste).

1.1.1.9.1.2. PENTEST DE APLICACAO: Este teste é focado em aplicacdo, geralmente
aplicacdo web, mobile e cliente/servidor. Os avaliadores se concentrardo em
encontrar e explorar vulnerabilidades somente nessa aplicagéo.

1.1.1.9.1.3. PENTEST DE REDE SEM FIO: Este teste € semelhante a um pentest de rede,
mas o escopo € definido por redes sem fio, tanto faz se especificadas
diretamente pelos identificadores de conjunto de servi¢os (SSIDs) e localizagéo
fisica ou apenas por localizagdo (por exemplo, "qualquer rede sem fio em nosso
Prédio de escritdrios principais ").

1.1.1.9.1.4. PENTENT DE ACESSO REMOTO: este teste é semelhante a pentest de rede,
mas o escopo é definido em pontos especificos de acesso a rede corporativa
(como VPN de acesso remoto de funcionérios ou VPN B2B)

1.1.1.9.1.5. PENTEST DE ENGENHARIA SOCIAL: quando os testes incluem a tentativa de
enganar as pessoas para fornecer dados confidenciais ou privilégios de acesso
ao avaliador, os tipos de truques a serem executados (como golpes de telefone,
tentativas de phishing ou acesso fisico) e alvos autorizados (como pessoas que
podem ser alvo do teste, incluindo executivos, agentes do call center ou
gualquer pessoa no escritério principal) sao parte da definicdo do escopo.

1.1.1.9.1.6. TESTE FiSICO OU DE INSTALACOES: estes testes abrangem controles de
seguranca fisica, como controle de acesso a instalagdes e recursos de Tl. Um
teste tipico de seguranca fisica pode incluir acesso a um centro de dados e
acesso direto aos racks dos servidores. Também pode ser focado em ambientes
de escritério, verificando a disponibilidade de informacdes confidenciais em
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papel ou acesso a desktops e laptops dos usuarios.

1.1.1.9.2. Devera ser elaborado o “PLANO DE TESTE DE PENETRACAQ”, para cada teste ou
reavaliacdo, contemplando as informacdes de PLANEJAMENTO do teste, tais como:

1.1.1.9.2.1. Objetivos, premissas e escopo do teste, datas e horas dos testes, realizages,
metodologias, vulnerabilidades encontradas, categorizacdo e severidade das
vulnerabilidades, possiveis problemas aplicaveis, recomendacdes e controles
de seguranca necessarios para correcao das vulnerabilidades, apresentacéo
das evidéncias apuradas, fontes de pesquisa, referéncias e ferramentas
utilizadas.

1.1.1.9.3. Também na fase de planejamento, deverdo ser atendidas e apresentadas, no
minimo, as seguintes informacdes:

1.1.1.9.3.1. Detalhes da infraestrutura alvo dos testes de invaséo;
1.1.1.9.3.2. Equipamentos e recursos demandados para este teste;
1.1.1.9.3.3. Tipos de ataque que seréo realizados;

1.1.1.9.3.4. Prazos (janela de tempo para execucao dos testes);

1.1.1.9.3.5. Contato da CONTRATADA (responsaveis para tratamento de questdes nao
abordadas nos testes);

1.1.1.9.4. A CONTRATADA devera elaborar o “Plano de Teste de Invaséo”, para cada teste
que sera realizado, contemplando as informacdes de planejamento do teste, tais
como: objetivos, premissas e escopo do teste, metodologia de analise de
vulnerabilidades, equipe envolvida, prazos do teste, de acordo com as informacdes
abaixo:

1.1.1.9.4.1. O planejamento abrange a definicdo dos elementos a serem avaliados/testados,
bem como a definicdo dos testes em si e o cronograma de execucéo. Deve ser
realizado previamente, e em conjunto com o IBGE, sendo obrigatéria, a
autorizagéo formal do IBGE antes da execugéo.

1.1.1.9.4.2. Deve apresentar todo o detalhamento das analises e testes a serem realizados,
desde os ativos que serdo testados, procedimentos adotados, técnicas e
ferramentas utilizadas, entre outras informa¢des que possam ser relevantes ou
solicitadas.

1.1.1.9.4.3. Deve ser demonstrado e explanado a finalidade de cada ferramenta a ser
utilizada, para avaliacdo e autorizag&o prévia do IBGE.

1.1.1.9.4.4, Os testes e avaliagbes ndo poderdo impactar o pleno funcionamento dos
recursos testados, o que deve ser considerado na definicAo do cronograma.
Caso 0 IBGE entenda que haja algum risco neste sentido, solicitara modificacao
da metodologia e/ou do cronograma, inclusive podendo requerer a execugao
em finais de semana, feriados ou fora do horario comercial.

1.1.1.9.4.5. Deverédo ocorrer no minimo 04 (quatro) reuniées de planejamento no IBGE a
cada ano, sendo possivel por parte do IBGE, solicitar demais reunides
presenciais ou remotas para alinhamento de informacdes adicionais relativas a
esta etapa de planejamento.

1.1.1.9.4.6. Todas as ferramentas e recursos utilizados para a prestacdo dos servicos sédo
de responsabilidade da CONTRATADA.

1.1.1.10. Descoberta:
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1.1.1.10.1. O servico deve contemplar a realizacdo de analise de vulnerabilidade, visando
identificar pontos de falha em suas configurag8es e versdes que possam implicar em
ndo atendimento as melhores préaticas de seguranca estabelecidas pelo mercado,
além de identificar possiveis vulnerabilidades presentes em ativos, servidores,
aplicacfes, sistemas, servicos, versdes e configuracbes em produtos atualmente em

uso pelo IBGE;

1.1.1.10.2. Os enderecos IPs externos a serem testados serdo definidos pelo IBGE durante a
etapa de planejamento. Estes enderecos IPs podem néo ser todos pertencentes
diretamente ao IBGE e, ndo necessariamente fardo parte do mesmo bloco de

enderecos;

1.1.1.10.3. Neste processo é aceito 0 uso de ferramentas automatizadas de escaneamento

proprias e padrdes de mercado.

1.1.1.10.4. A analise de vulnerabilidade deve considerar as principais vulnerabilidades
informadas pelos principais meios de informacdes até a data de execucgéo da anélise,
tais como fabricante de softwares, canais de divulgacfes de vulnerabilidades, além

de recomendacdes aceitas como boas praticas pelo mercado.

1.1.1.10.5. O método de analise de vulnerabilidades deve contemplar, no minimo, nao

restringindo-se somente a estes, 0s seguintes itens:

1.1.1.10.5.1. Identificacdo de pontos de entrada;

1.1.1.10.5.2. Mapeamento todas as portas abertas e servicos;

1.1.1.10.5.3.  Descoberta de ativos, servidores, aplicagfes, sistemas, servicos e
configuracdes;

1.1.1.10.5.4.  Identificacéo versdes utilizadas e informar se esta é a versao atualizada;

1.1.1.10.5.5. Testes de configuracao;

1.1.1.10.5.6.  Testes de vulnerabilidades;

1.1.1.10.5.7.  Vetores de acesso;

1.1.1.10.5.8.  Vetores de criacéo;

1.1.1.10.5.9.  Vetores de alteragéo;

1.1.1.10.5.10. Vetores de excluséo;

1.1.1.10.5.11. Vetores de negacéo de servico (comprometimento geral/parcial);

1.1.1.10.5.12. Analise de mensagens de erro;

1.1.1.10.5.13. Identificagdo da  vulnerabilidade (de acordo com

CVE- http:/lcve.mitre.org/), problema, bug, erro ou item em n&o
conformidade com boas préticas de seguranca.

1.1.1.10.6. O mapeamento deve ser proativo, identificando as ameacas confirmadas e ameacas
potenciais, mapeando o grau do risco e classificando conforme padrdes de mercado.

1.1.1.10.7. Todos os enderecos IPs, ativos, servidores, aplicagfes, sistemas, servicos, versdes
e configuracdes foco da andlise, devem ser previamente aprovados pelo IBGE, que
pode eventualmente impedir alguns tipos de andlises, bem como solicitar analises
especificas, com foco de verificar a seguranga de determinado ativo.

1.1.1.10.8. O resultado da andlise deve seguir as seguintes etapas e conter 0s seguintes itens

para analise de vulnerabilidades de infraestrutura:
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1.1.1.10.8.1. Identificagdo e explicacdo do endereco IPs, ativos, servidores, aplicagdes,
sistemas, servicos, versdes e configuracbes encontrados;

1.1.1.10.8.2.  Identificacdo de vulnerabilidades;

1.1.1.10.8.3.  Metodologia utilizada passo-a-passo (descricao do teste);

1.1.1.10.8.4. Resultados obtidos (descricdo do resultado);

1.1.1.10.8.5.  Evidéncia do teste;

1.1.1.10.8.6.  Classificacao e priorizacdo das vulnerabilidades por risco (seguindo o padrdo
CVSS);

1.1.1.10.8.7.  Controles mitigatorios aplicaveis;

1.1.1.10.8.8.  Defini¢do da recomendacéo técnica para solucao.

1.1.1.11. Ataque

1.1.1.11.1. Os testes devem incluir pelo menos as seguintes atividades, ndo se restringindo
somente a estas:

1.1.1.11.1.1.  Leitura/Alteracdo/excluséo de configuracdes;

1.1.1.11.1.2.  Fingerprint;

1.1.1.11.1.3. Descoberta da senha de acesso do ativo;

1.1.1.11.1.4. Escalonamento(salto) de acessos, até o ponto maximo possivel.

1.1.1.11.2. Os testes devem ser feitos nas seguintes camadas:

1.1.1.11.2.1.  Aplicagéo;
1.1.1.11.2.2.  Apresentacao;
1.1.1.11.23. Sesséo;
1.1.1.11.2.4.  Transporte;
1.1.1.11.2.5. Rede.

1.1.1.11.3. Os testes de

infraestrutura devem avaliar a possibilidade de exploracgéo,

comprometimento e/ou vulnerabilidades de:

1.1.1.11.3.1.  Servidores (diversas plataformas);
1.1.1.11.3.2.  Servigos (web, ftp, telnet, e-mail, dns, outros);
1.1.1.11.3.3.  Ativos de rede (Firewall, Firewall de aplicacdo, IPS, Switches, Roteadores,

Solucdes de Balanceamentos, outros).

1.1.1.11.4. Nos testes deve ser utilizado a ultima metodologia disponivel OSSTMM, item “Testes
de Seguranca em Rede de Dados (Capitulo 11 - Data Networks Security Testing)”.

1.1.1.11.5. Deve ser imediatamente comunicado ao IBGE cada salto (escalonamento de
acesso) de enderecos IPs, ativos, servidores, aplicagcbes, sistemas, servicos ou
dominios efetuados com sucesso, durante a realizagao de todos os testes manuais.

1.1.1.11.6. Os testes de aplicacdes web devem englobar baseados na publicacdo OWASP
TESTING GUIDE 3.0 (The Open Web Application Security Project):

1.1.1.11.6.1.
1.1.1.11.6.2.

AplicacBes acessadas via internet ou Intranet;

Portais web disponiveis;
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1.1.1.11.6.3.  Servigos web diversos detectados;
1.1.1.11.6.4. Webservices;
1.1.1.11.6.5. Sockets.

1.1.1.11.7. A critério do IBGE, sera definido qual escopo de usuarios utilizado em cada teste,
podendo ser definidos um ou mais destes critérios para uma mesma aplicacao:

1.1.1.11.7.1.  Sem credenciais;

1.1.1.11.7.2.  Credenciais comuns;

1.1.1.11.7.3.  Credenciais de administrador.

1.1.1.11.8. Os testes devem contemplar todas as paginas, telas e transacdes disponiveis na

aplicagéo, incluindo paginasi/telas disponiveis para usudrios
credencias, com credencias, paginas/telas de
bem como demais existentes.

sem
administracgéo,

1.1.1.11.9. Os testes em aplicacbes devem contemplar as seguintes fases e itens em seu
planejamento e execucéo, ndo se limitando somente a estes:

1.1.1.11.9.1. Coleta de Informacdes;

1.1.1.11.9.2.  Teste de l6gica de negdcios;

1.1.1.11.9.3. Teste de autenticacao;

1.1.1.11.9.4. Gerenciamento de Sessbes;

1.1.1.11.9.5. Testes de validagcao de Dados;

1.1.1.11.9.6. Teste de Web Services;

1.1.1.11.9.7. Negacao de Servico.

1.1.1.11.10. Deve incluir os testes listados e descritos nas duas Ultimas vers6es do TOPTEN
disponibilizadas pela OWASP;

1.1.1.11.11. Pentest deve inclui a avaliagdo funcional de seguranca, inspecdo de seguranca de
cbdigo fonte e a avaliagdo de vulnerabilidade, sobre uma aplicacdo genérica de porte
médio em uma ou mais das linguagens abaixo definidas:

1.1.1.11.11.1. Java

1.1.1.11.11.2. C#

1.1.1.11.11.3. C, C++, Objective-C
1.1.1.11.11.4. Python

1.1.1.11.11.5. Power Builder

1.1.1.11.11.6. Perl

1.1.1.11.11.7. Basic, VB, VB.NET, VBScript
1.1.1.11.11.8. HTMLS5, JavaScript
1.1.1.11.11.9. .NET, ASP

1.1.1.11.11.10. E demais a ser informada na reunido prévia entre a CONTRATADA e o IBGE.

1.1.1.11.12. Avaliagdo funcional de seguranca com analise de codigo e seguranca em software
que consiste em avaliacdo automatizada seguida por inspecdo manual por
amostragem;
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1.1.1.11.13.Numa primeira verificagdo, o analista ira executar um sistema de inspecéo
automatizada de cédigo fonte. O sistema de Avaliacédo funcional de seguranca com
analise de codigo e seguranca em software ira destacar trechos do codigo que
considerar sensiveis. A atividade de inspe¢éo de cddigo tem por objetivo:

1.1.1.11.13.1. Indicar cédigo malicioso inserido pelo desenvolvedor;
1.1.1.11.13.2. Apontar codigo inseguro e sugerir melhorias;
1.1.1.11.13.3. Identificar vulnerabilidades latentes;

1.1.1.11.13.4. Apontar uso de fun¢des do sistema operacional com problemas conhecidos de
seguranca;
1.1.1.11.13.5. Indicar implementac¢fes de controles de seguranca fora dos padrdes e normas.

1.1.1.11.14. Cada ponto fraco identificado é apontado com o cédigo correspondente, descrigdo
do problema e forma de solugéao.

1.1.1.11.15. Deve ser feita uma anadlise detalhada e manual do cédigo-fonte do aplicativo. Muitas
das vulnerabilidades detectadas em uma analise de cédigo-fonte sdo semelhantes
as vulnerabilidades detectadas durante um Teste de penetragdo de aplicativo.

1.1.1.11.16.Deve-se personalizar o plano de teste para adequar a tecnologia usada pelo
aplicativo.

1.1.1.12. Relatério de Teste de Invasdo, maturidade do IBGE e matriz de risco:

1.1.1.12.1. A CONTRATADA devera elaborar “Relatério de Teste de Invasdo/ Maturidade do
IBGE e Matriz de risco” para cada teste realizado apresentando todas as informagdes
sobre o mesmo, contemplando no minimo:

1.1.1.12.1.1.  Objetivos, premissas e escopo do teste;
1.1.1.12.1.2. Metodologia de analise de vulnerabilidades;
1.1.1.12.1.3. Descri¢do das acles realizadas;
1.1.1.12.1.4. Vulnerabilidades encontradas;

1.1.1.12.1.5. Categorizacao e severidades vulnerabilidades, possiveis problemas aplicaveis,
recomendacgdes e controles de seguranca necessarios para correcdo das
vulnerabilidades;

1.1.1.12.1.6. Apresentacdo das evidéncias apuradas;

1.1.1.12.1.7. Fontes de pesquisa, pontos positivos encontrados, referéncias e ferramentas
utilizadas.

1.1.1.12.2. Deverdao ser entregues os relatorios:

1.1.1.12.2.1. Relatério Executivo, com consideracdes e recomendacdes: Relatério a ser
entregue ao final do ciclo, que devera conter um histdrico com a evolugdo da
situagdo real do ambiente diante das analises e testes aplicados, bem como
processo de mitigacdo e verificagcbes feitas que elenquem as conclusées do
trabalho, recomendacgbes referentes as vulnerabilidades identificadas e
exploradas resolvidas e néo resolvidas, conforme requisitos deste documento.

1.1.1.12.2.2. Relatério Detalhado: O relatério deve ser entregue ao final de cada ciclo
contendo todos os procedimentos efetuados e seus resultados, com a
identificacdo do problema de seguranca, explicacio do procedimento
detalhado, evidéncia do teste (incluindo filmagens dos ataques bem sucedidos),
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recomendagfes concretas e detalhadas para aprimoramento e corre¢cdo das
falhas e vulnerabilidades exploradas. Este deve descrever o passo-a-passo de
como a vulnerabilidade/falha pode ser explorada, para efeito de validacdo da
solucdo aplicada por parte do IBGE, e atender itens conforme requisitos deste
documento.

1.1.1.12.3. Os relatérios deverao ser validados junto ao IBGE, onde poderdo ser solicitadas
tantas alteracdes e correcdes quantas forem necessarias, até que se chegue a uma
verséo final aceita por ambas as partes.

1.1.1.12.4. N&o serdo aceitos relatorios obtidos diretamente por ferramentas automatizadas
utilizadas para a realizacdo dos testes, sem a devida transcrigdo e contextualizagéo
adequada, bem como atendimento de todos os requisitos do edital.

1.1.1.12.5. Os relatérios devem ser entregues na lingua portuguesa com atendimento aos
requisitos do edital.

1.1.1.12.6. As entregas devem ser realizadas por meio fisico e/ou digital a ser definido pelo
IBGE. Se digital disponibilizar: 1 arquivo .doc n&o protegido contra gravacéo e 1
arquivo .pdf assinado digitalmente com certificado digital ICP Brasil; e protegido por
criptografia que devera conter no minimo cdédigo hash de cada documento, a fim de
garantir integridade destas entregas. A versdo digital dos documentos devera ser
assinada digitalmente com certificado digital ICP Brasil.

1.1.1.12.7. Para auxiliar na solucéo para correcéo das vulnerabilidades identificadas, o relatério
deve indicar ao IBGE mais de uma opcdo de correcdo para cada item de
vulnerabilidade identificado. Estas op¢Bes devem ser validadas com IBGE durante a
redacdo dos relatérios, de forma que considerem as peculiaridades do ambiente
IBGE, até o aceite final do mesmo.

1.1.1.12.8. A CONTRATADA deve fornecer ao IBGE todas as informa¢des necessarias para
correcdo da vulnerabilidade, clarificando eventuais duvidas durante a vigéncia de
todo o contrato.

1.1.1.13. Reunido para apresentacdo do relatério de recomendacdes e descricdo das
atividades executadas durante o teste:

1.1.1.13.1. Aofinal de ciclo, deve ser realizada uma apresentacédo detalhada, nas dependéncias
do IBGE no Rio de Janeiro ou remotamente, conforme solicitagéo do IBGE, com local
a ser definido posteriormente, das documenta¢des e conclusdes.

1.1.1.14. Reavaliacdo, novo teste apds remediacao

1.1.1.14.1. A contratada fara novos testes do mesmo tipo, no préximo ciclo, apés a corregdo das
vulnerabilidades apontadas no respectivo relatério por parte do IBGE.

1.1.1.15. RestricBes e Limites

1.1.1.15.1. As janelas de tempo para a execucdo dos testes serdo acordadas entre
CONTRATADA e IBGE, priorizando sempre os periodos/horarios de menor pico de
forma a ndo impactar no negécio.

Restricdo Exemplo Razdo da Restricdo

Tempo de restricao Teste de intrusdo sé poderd ser |Reduzir risco de causar impacto
feito durante final de semana  |durante horas de trabalho

ou dia ndo util normal para assegurar que as
atividades do teste sejam
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controladas e monitoradas
devidamente.
Tipo de teste Ndo executar teste de Focar na analise dos resultados

engenharia social técnicos somente

Nao executar ataque de Evitar problemas de bloqueio de

forca bruta em sistema com credenciais advindo do ataque

autenticacdo de forca bruta.

IPs e aplicagdes Ndo executar teste em IPs ndo  |Evitar ambiente

especificados no escopo compartilhado

Teste  ndo deve envolver [Evitar impacto no negécio com

determinado componente corrupcdo/interrup¢do de

de sistema X determinado sistema

1.1.1.15.2. Em caso de problemas durante a execucao dos testes de invasdo o IBGE acionara
a CONTRATADA para manuteng8es corretivas. Ao acionar a CONTRATADA o IBGE
classificara o problema em um dos niveis de criticidade da tabela a seguir. Cada
nivel de severidade possui diferentes niveis minimos de servico, conforme descrito
também nas tabelas a seguir:

CLASSIFICACAO DE EVENTOS
Sdo consideradas como “Emergéncia” todas as falhas cujas
consequéncias tenham impactos sobre o servico, rede , trafego de
(A) EMERGENCIAL dados e sincronismo e/ou recursos de manutenc¢do que exigem agdo
corretiva imediata (independente da hora do dia ou do dia da
semana).

Situagdes que podem configurar uma severidade emergencial. S3o
situagdes potenciais e exigem ateng¢do imediata. Sdo situagdes

(B) ALTA . o L
PRIORIDADE potenua'ls. que precedem, em sua maioria, uma S|tufa1gao que pode
ser classificada num segundo momento como severidade
emergencial.
Problemas que ndo prejudicam significativamente o funcionamento
(C) MEDIA dos sistemas / servicos. Sdo problemas graves ou perturbacdes que
PRIORIDADE afetam uma area especifica de determinada funcionalidade.
Exemplos: degradacdo de desempenho, perda de funcionalidades.
(D) BAIXA Consulta geral e problemas secundarios que tém um efeito
PRIORIDADE E pequeno na iunuonalldade d? produto. E.x.: Falhas de
CONSULTA documentacado, falhas no projeto e questionamentos

operacionais.

1.1.2. Alerta de vulnerabilidades

1.1.2.1. Deve ser entregue, pelo menos, um relatério semanal descrevendo as novas
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vulnerabilidades publicadas por seus respectivos fabricantes, em portugués. Tal
relatorio deve conter, ao menos:

1.1.2.1.1. Fabricante que publicou a vulnerabilidade;

1.1.2.1.2. Produtos envolvidos;

1.1.2.1.3. Descri¢do da vulnerabilidade;

1.1.2.1.4. Solucéo proposta para mitigacéo ou eliminacdo da vulnerabilidade.

1.1.2.2. Devem estar inclusas as vulnerabilidades de todos os softwares de prateleira
existentes no parque da CONTRATANTE (Sistemas Operacionais, Bancos de Dados,
Aplicativos de escritério, entre outros).

1.1.2.2.1. A definicdo de tais softwares deve ser realizada no momento da adoc¢do do servigo.
1.1.3. Controle das vulnerabilidades

1.1.3.1. De modo a garantir a redugcdo constante do risco, deverdo ser implantadas as
seguintes acgdes:

1.1.3.2. Abertura de chamado no sistema da CONTRATANTE para tratamento de cada
vulnerabilidade ou conjunto de vulnerabilidades identificadas e que ndo estejam no
escopo de atuacdo da CONTRATADA;

1.1.3.3. Acompanhamento da implementagéo do Plano de Remediacdo e da correcéo efetiva
da vulnerabilidade identificada;

1.1.3.4. Validacdo das correcdes aplicadas e sugeridas pelo Plano de Remediacéo, incluindo
reteste do ativo para validar a efetividade da acéo realizada;

1.1.3.5. Atualizacéo diaria da lista de vulnerabilidades existentes no parque, considerando as
correcdes aplicadas e as novas vulnerabilidades divulgadas no relatério de alerta de
vulnerabilidades.

1.1.3.6. A contratada devera disponibilizar profissionais para sanar quaisquer duvidas
relativas as vulnerabilidades identificadas, bem como testar novamente as
vulnerabilidades corrigidas.

1.1.4. GERENCIAMENTO DE RISCOS
1.1.4.1. Quanto ao gerenciamento de riscos a CONTRATADA devera:

1.1.4.1.1. Estabelecer uma matriz de riscos juntamente com a Administracéo do IBGE e propor
acOes de tratamento desses riscos (mitigagéo, eliminacao, transferéncias, etc);

1.1.4.1.2. Realizar agbes de analise de riscos, visando a criagdo de uma matriz em
conformidade com as diretrizes da administracao da Contratada;

1.1.4.1.3. Elaborar um documento para que seja avaliado e homologado pela Contratada,
contendo minimamente a matriz de riscos, 0s processos de mitigacdo e tratamento
dos riscos reportados;

1.1.4.1.4. Acompanhar e realizar ac6es de cobranca junto aos responsaveis para cada agao
definida nos processos de mitigacdo e tratamento;

1.1.4.1.5. Para que seja possivel o adequado gerenciamento de riscos deve ser entregue uma
ferramenta com as seguintes caracteristicas:

1.1.4.1.5.1. Administracao:
1.1.4.15.1.1. Possuir médulo Unico e central de administracdo do ambiente, com
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possibilidade de definicdo de perfis de acesso e permissGes para usuarios e
grupos de usuarios;

1.1.4.1.5.1.2. Registrar atividades em trilhas de auditoria;

1.1.4.1.5.1.3. Permitir que o administrador parametrize quais funcées do sistema cada
usuario tera acesso através de perfis de acesso. Entende-se funcbes do
sistema todos 0s menus contidos no sistema;

1.1.4.1.5.1.4. Suportar autenticacdo Single Sign-On (SSO) através do protocolo SAML. O
recurso deve ser nativo e ter interface de configuracdo na prépria solugao para
que o administrador realize as configuragées;

1.1.4.1.5.1.,5. Permitir a sincronizagdo de usudérios com o Active Directory da Microsoft de
forma nativa e configuravel dentro da propria solugdo em um ambiente on
premise do cliente onde a solugcdo esta hospedada em outro servidor, sem
necessidade de abertura de portas de firewall entre servidor de aplicagéo e AD
do cliente, garantindo seguran¢a do ambiente do cliente;

1.1.4.1.5.1.6. Permitir realizar testes de sincronizacéo e envio de relatério de sincronizacdo
de usuérios a cada execugao;

1.1.4.1.5.1.7. Possuir interface para gestdo e monitoramento da fila de servigos de execucéo;
1.1.4.1.5.1.8. Possuir interface para monitoramento de notificacées enviadas por e-mail;
1.1.4.15.2. Usabilidade:

1.1.4.15.2.1. Permitir utilizar solu¢cdes de cddigo aberto como requisitos do sistema,
incluindo: servidor web, servidor de aplicacdo Java, sistema operacional e
banco de dados;

1.1.4.1.5.2.2. Ser compativel com os navegadores internet. Google Chrome, Microsoft
Internet Explorer;

1.1.4.1.5.2.3. Permitir rodar em ambiente virtualizado;

1.1.4.15.2.4. Permitir a configuracdo do armazenamento de contetdo (documentos e
anexos) de forma visual pelo administrador do sistema, com as opc¢des de
armazenamento em banco de dados (campo Blob) ou diretério em rede;

1.1.4.1.5.2.,5. Permitir a conversao de contetudo para o formato PDF;
1.1.4.1.5.2.6. Suportar idiomas padrao UTFS8;

1.1.4.1.5.2.7. Suportar o uso de Load balancing tanto na camada de banco de dados, quanto
de aplicacdo, permitindo que a carga do sistema seja distribuida entre dois ou
mais nés da solucao;

1.1.4.1.5.2.8. Possuir visualizador nativo HTML 5 para PDF sem a necessidade de instalacio
de softwares adicionais para visualizacdo nas estacdes clientes.

1.1.4.1.5.3. Requisitos do sistema:

1.1.4.1.5.3.1. Permitir utilizar solu¢gdes de cédigo aberto como requisitos do sistema,
incluindo: servidor web, servidor de aplicacdo Java, sistema operacional e
banco de dados;

1.1.4.1.5.3.2. Ser compativel com os navegadores internet: Google Chrome, Microsoft
Internet Explorer;

1.1.4.1.5.3.3. Permitir rodar em ambiente virtualizado;
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1.1.4.1.5.3.4. Permitir a configuragdo do armazenamento de contetdo (documentos e
anexos) de forma visual pelo administrador do sistema, com as opc¢des de
armazenamento em banco de dados (campo Blob) ou diretério em rede;

1.1.4.1.5.3.5. Permitir a converséo de contetdo para o formato PDF;
1.1.4.1.5.3.6. Suportar idiomas padrdo UTFS8;

1.1.4.1.5.3.7. Suportar o uso de Load balancing tanto na camada de banco de dados, quanto
de aplicacdo, permitindo que a carga do sistema seja distribuida entre dois ou
mais nds da solugao;

1.1.4.1.5.3.8. Possuir visualizador nativo HTML 5 para PDF sem a necessidade de instalacao
de softwares adicionais para visualizacdo nas estacdes clientes.

1.1.4.1.5.4. Seguranga:

1.1.4.1.5.4.1. Realizar comunicacdo segura entre os diferentes componentes da solucdo e
com a estacéo de trabalho usando padrdes de criptografia e protocolos, ambos
nao proprietarios (ex: SSL);

1.1.4.1.5.4.2. Deve possuir controle de acesso por identificacdo e senha, com cadastro de
Usudrios, grupos e transacdes, onde as permissfes para cada uma das
transacbes possam ser dadas diretamente ao usuario ou implicitamente
através de um grupo do qual ele faca parte;

1.1.4.1.5.4.3. Registrar os acessos efetuados por todos os usuarios em um arquivo de log,
para fins de auditoria e elaboracgéo de relatérios gerenciais. Esses dados serdo
acessiveis apenas por um grupo determinado de usudrios autorizados,
contendo no minimo os seguintes dados: usuario, data, hora, transacdo
realizada;

1.1.4.1.5.4.4. A ferramenta deve prover mecanismos de segregacao de usuarios atraves de
nivel de atuacdo (usuarios, gerentes de projeto, consultor do escritério de
projetos, suporte, administracao);

1.1.4.1.5.45. Aferramenta deve possuir mecanismos para restringir as operacdes no sistema
conforme o perfil dos usuérios;

1.1.4.1.5.4.6. A ferramenta deve possibilitar o controle de restricdes de acesso por usuario e
por grupo de usuarios;

1.1.41.547. A ferramenta deve manter registro das alteracdes feitas nos dados e
documentos com data, hora e usuério;

1.1.4.15.4.8. A ferramenta deve possibilitar registro e consulta a dados estatisticos sobre
acesso de usuarios como acesso simultaneo, tempo de logon, origem do
acesso;

1.1.4.1.5.4.9. Todas as senhas de usudrios devem ser armazenadas utilizando algoritmos de
criptografia salted hash;

1.1.4.1.5.4.10. A solucéo deve permitir a configuracdo e autenticacdo em mais de um dominio
para a mesma instancia, de forma que em um mesmo ambiente, seja possivel
se autenticar através de Single Sign-On (SSO) em diferentes dominios, nao
necessitando que os mesmos estejam integrados entre si, sem qualquer
necessidade de parametrizacéo via arquivo de configuracdo ou customizacgéo
do produto.

1.1.4.1.5.5. Gestao de riscos:

1.1.4.1.55.1. Permitir a definicho da metodologia de avaliacdo de pontuacdo do risco em
Servigo continuado sem dedicagao exclusiva de mao de obra - 43




IBGE

Instituto Brasileiro de Geografia e Estatistica

FUNDAGAO INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA

1.1.4.155.2.

1.1.4.1.5.53.

1.1.4.1.554.

1.1.4.1.5.5.5.

1.1.4.1.5.5.6.

1.1.4.1.55.7.

1.1.4.1.5.5.8.

1.1.4.1.5.5.9.

1.1.4.1.5.5.10.

1.1.4.155.11.

1.1.4.155.12.

1.1.4.155.13.

1.1.4.1.55.14.

1.1.4.1.5.5.15.

1.1.4.15.5.16.

1.1.4.155.17.
1.1.4.15.5.18.
1.1.4.15.5.19.
1.1.4.1.5.5.20.
1.1.4.155.21.
1.1.4.15.5.22.
1.1.4.1.5.5.23.

gualquer nivel da organizacao;

Permitir diversos métodos para a avaliagdo de risco, tais como: matriz; critérios
quantitativos; mais de um critério quantitativos para gerar os eixos da matriz, e;
critérios qualitativos;

Classificar os riscos de acordo com a severidade para a organizacdo e com a
probabilidade da ocorréncia no processo;

Permitir a avaliacdo periédica do risco, monitorando a sua evolucdo
analiticamente e graficamente;

Permitir a criacdo de modelos (template) de plano de riscos, para facilitar a
replicacé@o de estruturas similares nas organizagoes;

Permitir uma abordagem estratégica na identificagdo dos principais objetivos
da organizacao e dos riscos existentes para o alcance desses objetivos;

Permitir que os riscos possam ser facilmente identificados e associados a um
processo;

Permitir a criac@o de bibliotecas de riscos, ou seja, que 0s homes dos riscos e
tipos de riscos sejam armazenados em um repositério Unico, garantindo um
conjunto de riscos padronizados para a organizacao;

Permitir a definicdo de equipes responsaveis pela avaliacao;

Manter o cadastro e acompanhamento das alteracdes (reviséo) dos objetos e
dos planos de risco;

Permitir a definicdo do custo dos controles e o valor do impacto ou ganho do
risco possibilitando a realizagcdo de andlises quantitativas do risco;

Permitir a abertura de eventos (incidentes, problemas, workflows) caso as
consequéncias do risco superem o esperado, possibilitando a identificacdo das
causas, andlise da causa, criacdo de planos de acédo e verificacdo da eficacia.
Estes registros devem ser mantidos para histérico e entrada da nova avaliagdo
do risco futuramente;

Possibilitar a abertura de um workflow especifico caso a avaliagdo do risco
esteja acima do esperado;

Possibilitar a aprovacdo do plano de riscos ao final do planejamento e a
revalidacéo dentro de frequéncia pré-estabelecida;

Permitir que os riscos possam ser associados a mais de um processo, porém,
que sejam analisados e documentados individualmente para cada processo;

Permitir a avaliagdo considerando o risco potencial, o risco inerente e o risco
residual;

Permitir o calculo automatico do risco residual;

Permitir a associagéo de anexos e documentos controlados ao Risco;
Executar as avaliacdes de maneira on-line;

Permitir a analise de risco dos processos mapeados;

Apresentar graficamente as atividades que possuem riscos associados;
Mapear os processos e modelar todas as atividades relacionadas;

Permitir a analise de risco dos ativos;
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1.1.4.1.5.5.24.
1.1.4.1.5.5.25.

1.1.4.1.5.5.26.

1.1.4.1.5.5.27.
1.1.4.1.5.5.28.

1.1.4.1.5.5.29.

1.1.4.1.5.5.30.

1.1.4.1.5.5.31.

1.1.4.1.5.5.32.

1.1.4.1.5.5.33.

1.1.4.1.5.5.34.

1.1.4.1.5.5.35.

1.1.4.1.5.5.36.

1.1.4.15.5.37.

1.1.4.1.5.5.38.

1.1.4.1.5.5.39.

1.1.4.1.5.5.40.

Permitir a gestéo dos riscos relacionados ao planejamento (Scorecard);

Permitir a criacdo de Indicadores e cards com as informacdes inseridas dentro
da plataforma (perspectivas, objetivos e indicadores);

Permitir a habilidade de desenvolver ou adotar um framework para a gestao de
riscos (COSO ERM, ISSO 31000, OCEG ou outros frameworks similares);

Mapear os riscos operacionais de acordo com framework COSO;

Permitir a associacéo de tratamentos e planos de acdo no momento da criacédo
da analise de risco;

Permitir a associacdo de controles aos riscos durante o cadastro, facilitando a
utilizag&o posterior;

Apresentar o historico das avaliagbes do risco atualizado conforme Ultima
versdo do método de avaliagao;

Oferecer método de avaliacdo para a definicdo do nivel do risco. Critérios
quantitativos podem ser informados para a obteng&o do resultado;

Personalizar as colunas para serem visualizadas na estrutura do plano de risco
e controle;

Permitir a visualizag&do da Matriz de Risco de todos os riscos de um plano de
risco;

Permitir a visualizacdo da Matriz de Risco agrupando quantitativamente as
avaliagfes dos riscos;

Permitir a associagfes do risco no momento que esta cadastrando um evento,
ou seja, um incidente, problema ou workflow;

Permitir registrar uma justificativa, anexo ou documento para cada resultado da
avaliacédo do risco;

Permitir associar causas, consequéncias, fontes de risco e melhores préticas
ao risco;

Permitir criar e gerenciar KRI (Indicadores chave de risco), com geracéo de
eventos casos do KRI estejam fora dos valores aceitaveis;

Permitir enviar e-mail para aprova¢éo da inclusdo do risco previamente a sua
respectiva avaliacdo;

Permitir solicitar a avaliacdo de risco para o responsavel no momento da
Auditoria.

1.1.4.1.5.6. Problemas e tratamento:

1.1.4.1.5.6.1. Permitir identificar problemas nas atividades de controle;

1.1.4.1.5.6.2. Permitir identificar problemas na avaliacdo do risco;

1.1.4.1.5.6.3. Permitir associar prioridade aos problemas;

1.1.4.1.5.6.4. Permitir definir responsaveis aos problemas;

1.1.4.1.5.6.5. Permitir monitorar prazos de planejamento e de execucéo;

1.1.4.1.5.6.6. Permitir enviar e-mail automaticamente para o responsavel assim que uma
ocorréncia for registrada;

1.1.4.1.5.6.7. Permitir criar e monitorar multiplos planos de agao para cada problema;
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1.1.4.1.5.6.8. Permitir que os responsaveis pelos planos de acédo possam ser diferentes dos
responsaveis pelo problema;

1.1.4.1.5.6.9. Permitir que os planos de acdo sejam revisados e aprovados por um usuario
especifico ou pelo responsavel pelo problema;

1.1.4.1.5.6.10. Permitir que a situacdo de execuc¢do dos planos de agdo seja monitorada;
1.1.4.1.5.6.11. Permitir que as notificacdes por e-mail possam ser definidas pelos usuarios;

1.1.4.1.5.6.12. Permitir que o gestor tenha facil acesso a todos os problemas e planos de acdo
de sua area de responsabilidade;

1.1.4.1.5.6.13. Permitir que trilhas de auditoria para qualquer alteracdo nas atividades e prazos
relacionados aos problemas e planos de acdo facam parte do sistema;

1.1.4.1.5.6.14. Permitir a andlise de causa e de tendéncia;
1.1.4.1.5.6.15. Permitir a personaliza¢do da resposta ao risco;

1.1.4.1.5.6.16. Permitir a criagdo ou a associagdo de um ou mais planos de a¢éo para cada
tratamento do risco;

1.1.4.1.5.6.17. A solucdo deverd permitir a gestdo estruturada de iniciativas relacionadas a
seguranca da informacdo, como planejamentos de corre¢cdo de
vulnerabilidades, auditorias e projetos de conformidade, com base nas boas
praticas de gerenciamento de projetos descritas no PMBOK Guide, Se
integrando e oferecendo funcionalidades compativeis com préaticas de gestéo
de projetos, como:

1.1.4.1.5.6.17.1. Definicdo de escopo e objetivos;
1.1.4.156.17.2. Planejamento de recursos e prazos;
1.1.4.1.5.6.17.3. Monitoramento de progresso e riscos;
1.1.4.1.5.6.17.4. Geragdo de relatérios gerenciais.

1.1.4.1.5.6.18. Permitir definir um tratamento para uma avaliacdo de risco e associar um plano
de acao para este tratamento.

1.1.4.1.5.7. Consultas e relatérios:

1.1.4.1.5.7.1. Permitir que o sistema agrupe e gere consultas da avaliagéo de riscos em todos
0s niveis da base de dados, incluindo a estrutura organizacional, processos e
riscos;

1.1.4.1.5.7.2. Apresentar a listagem de problemas e planos de acdo com possibilidade de
desdobramentos;

1.1.4.1.5.7.3. Permitir salvar relatérios no formato PDF;

1.1.4.15.7.4. Permitir que os responsaveis pelos controles e auditores independentes
possam acessar facilmente sua informacéo no sistema,;

1.1.4.1.5.7.5. Permitir que 0s responsaveis pelos processos possam acessar facilmente sua
informacéo no sistema;

1.1.4.1.5.7.6. Apresentar listagens ou relatorios da avaliagcdo de riscos, visando a facil
identificacdo de pontos criticos na organizacao;

1.1.4.1.5.7.7. Apresentar os objetivos estratégicos e da avaliagdo dos riscos de maneira
gréfica e visual;
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1.1.4.1.5.7.8. Apresentar a matriz de riscos para a facil identificacdo dos riscos dentro dos
guadrantes do método de avaliagao;

1.1.4.1.5.7.9. Garantir o acompanhamento do plano de riscos permitindo uma facil
visualizacdo do fluxograma do processo, riscos por etapa, controles e
tratamentos, matriz de riscos x etapa e demais elementos;

1.1.4.1.5.7.10. Apresentar a matriz de riscos para a facil identificacdo da relacéo entre riscos
e atividades;

1.1.4.1.5.7.11. Apresentar o calculo do risco médio gerado automaticamente e agrupado por
Unidade Organizacional, Processo, Risco, Tipo de Risco com visfes gréficas
da matriz de risco em um portal interativo;

1.1.4.1.5.7.12. Permitir comparar os resultados entre as revisdes do plano de risco e controle;

1.1.4.1.5.7.13. Permitir a definicdo de indicadores de desempenho associados aos processos
e acompanhamento do cumprimento das metas estabelecidas;

1.1.4.1.5.7.14. Possibilitar a geracdo de diversos tipos de relatérios e graficos contendo
informacgdes detalhadas ou resumidas sobre o0s processos e atividades;

1.1.4.1.5.7.15. Possuir semaforos que sinalizam visualmente o nivel de cumprimento dos
resultados;

1.1.4.1.5.7.16. Possuir indicador de tendéncia sobre possiveis problemas futuros;
1.1.4.1.5.7.17. Permitir a formatacdo dos resultados em planilhas e gréficos configuraveis pelo
USUAario;

1.1.4.1.5.7.18. Permitir a visualizacio dos recursos e custos requeridos para a execucéo dos
processos.

1.2. Monitora¢cdo da marca

1.2.1. A CONTRATADA devera prover solugdo tecnoldégica que permita o monitoramento
continuo de ambientes digitais publicos e restritos, com foco na identificacdo de ameacas
a seguranca da marca da CONTRATANTE, incluindo menc¢des indevidas, vazamentos de
dados e uso ndo autorizado de ativos digitais.

1.2.2. A solucdo devera realizar varreduras diarias em fontes abertas e ambientes restritos da
internet, como féruns, redes sociais, blogs, sites de compartiihamento de texto e
comunidades digitais, com capacidade de gerar alertas automatizados sobre riscos
identificados.

1.2.3. A solugéo deveréa possuir capacidade de acesso automatizado e continuo a repositérios
da Deep Web e Dark Web, como redes Tor, Zeronet, foruns especializados e sites de
compartilhamento de contelddo, com geracdo de relatérios e alertas sobre ameacas
relevantes.

1.2.4. A solucdo devera permitir a realizagcdo de pesquisas histéricas em ambientes da
Deep/Dark Web, com foco em meng¢8es a marca, projetos e ativos da CONTRATANTE.

1.2.5. A solucdo devera permitir buscas por dados e informacdes potencialmente vazadas,
utilizando como parametros de pesquisa:

1.2.5.1. Dominio institucional;

1.2.5.2. Intervalos de enderecos IP;

Servico continuado sem dedicagio exclusiva de mao de obra - 47




IBGE FUNDAGAO INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA

Instituto Brasileiro de Geografia e Estatistica

1.2.5.3. Nomes de executivos e colaboradores estratégicos;

1.2.54. Dados de cartdes corporativos;

1.2.5.5. Nomes de projetos e documentos técnicos.

1.2.6. A solugdo devera permitir a identificacdo de mencbes a projetos estratégicos da

1.2.7.

1.2.8.

1.2.9.

1.2.10.

1.2.11.

1.2.12.

CONTRATANTE em ambientes da Deep/Dark Web.

A solucdo devera monitorar informacdes sensiveis relacionadas a CONTRATANTE,
incluindo credenciais expostas, dados pessoais e corporativos, com alertas em tempo real.

A solugdo deverd realizar monitoramento de uso indevido de ativos da marca (nome,
logotipo, identidade visual) em perfis e paginas de redes sociais.

A solucéo devera permitir o monitoramento de dados sensiveis de até 10 executivos e
pessoas-chave da organizacdo, como CPF, RG, CNH, nome completo, cartdes, e-mails,
em ambientes da surface, deep e dark web.

A solucéo devera realizar buscas automatizadas por enderecos de e-mail vinculados aos
dominios da CONTRATANTE que tenham sido alvo de exposi¢des de credenciais.

A solucdo deverd classificar e priorizar os riscos cibernéticos identificados, com base em
critérios técnicos e automatizados, para facilitar a tomada de decisao.

A solucao devera permitir a execucao de até 60 a¢des de takedown por ano, com emissao
de notificacdes extrajudiciais e acompanhamento técnico para tratamento dos incidentes.

2. SERVICOS PARA O ITEM 2

2.1.1. Indicagédo das atividades e criticidade, para aplicacdo dos niveis minimos de servico :
FASE CRITICIDADE
(Conforme item 7.4 do termo de referéncia - NMS)
Analise de Incidentes Globais BAIXA
Monitoragao de Incidentes MEDIA

2.2. Anélise de Incidentes Globais

2.2.1. A CONTRATADA deve monitorar a ocorréncia de incidentes globais, através de RSS
Feeds, de modo a antever eventuais ataques a CONTRATANTE;

2.2.2. Ataques direcionados ao mesmo segmento de mercado do CONTRATANTE devem ser
imediatamente sinalizados para que seja tomada uma decisdo em relacéo a atuacéo dos
servigos contratados.

2.3. Monitoramento de Incidentes
2.3.1. Monitoramento de aplicagbes web, servidores, virtualizadores e rede de forma proativa e
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reativa (com anuéncia do IBGE) no ambiente internet e intranet da instituic&o.
2.3.2. S&o papéis da CONTRATADA:

2.3.2.1. Monitorar o0 ambiente quanto a disponibilidade e desempenho dos equipamentos que
compBe a solugdo a ser utilizada no gerenciamento, bem como todo o escopo
contratado quanto aos incidentes relacionados a seguranca da informacéo;

2.3.2.1.1. O ambiente a ser monitorado possui até 2.100 (dois mil e cem) ativos, incluindo
servidores, roteadores, switchs, entre outros.

2.3.2.2. Fazer a gestdo dos incidentes (criagdo de alertas, detec¢éo e abertura de chamados);

2.3.2.3. Acompanhar do inicio ao fim os incidentes;

2.3.2.4. Realizar o acionamento por matriz de escalac¢édo hierarquica e funcional, para os
incidentes;

2.3.2.5. Correlacionar o processo de eventos (gerenciar eventos durante todo o seu ciclo de

vida) e o processo de incidentes de forma automatizada entre a ferramenta de ITSM
(IT Service Management, ou Gestdo de Servicos de TI) e ferramenta de
monitoramento;

2.3.2.6. Acompanhar os processos através de indicadores de desempenho;

2.3.2.7. Para tal, a CONTRATADA devera entregar ferramenta com as seguintes
caracteristicas.

2.3.2.8. Caracteristicas gerais da plataforma:
2.3.2.8.1. A solucdo deve ser composta pelos seguintes elementos:

2.3.2.8.2. Coletores de eventos e agentes especializados responsaveis pela coleta de eventos
(logs);

2.3.2.8.3. Armazenador de eventos e registros processados;

2.3.2.8.4. Correlacionador de eventos;

2.3.2.8.,5. A solucdo deve ser capaz de ler logs que atualmente sdo gerenciados pela
ferramenta atual que esta em funcionamento no IBGE, o Loghrythm;

2.3.2.8.6. A solucéo devera ser entregue em servidor virtual para instalacdo on premise no
ambiente do IBGE, conforme as seguintes configuracdes:

2.3.2.8.7. Sistema de Virtualizacdo Microsoft Hyper-V Server 2016 ou versdes superiores, a
critério do IBGE;

2.3.2.8.8. O IBGE disponibilizara os equipamentos que atuardo como servidores fisicos
hospedeiros para a console e coletores que a solucao fornecerd;

2.3.2.8.9. Possuir, a0 menos, duzentos DataSources nativos na plataforma disponivel para
eventuais integragfes

2.3.2.8.10. Os bancos de dados utilizados pela ferramenta devem ser oferecidos em conjunto
com a ferramenta, sem que haja custos futuros de expansao, manutencao ou licenca
para o IBGE;

2.3.2.8.11. A solucdo deve ser de fabricante nacional ou fabricante estrangeiro com
representacao no Brasil.

2.3.2.8.12. A comunicagdo entre os componentes da solucdo deve ser feita através de
criptografia, com uso de algoritmos RSA 2048, AES (128 bits ou mais) e/ou
3DES(192 bits ou mais), garantindodo a autenticidade, confidencialidade e
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integridade dos dados, utilizando o protocolo TCP/IP.

2.3.2.8.13. Juntamente com a subscricdo de atualizacdo dos componentes da solucdo pelo
periodo do contrato, a contratada devera prover acesso a biblioteca de casos de uso
do fabricante, que contenha pacotes especializados de regras, dashboards e
coletores desenvolvidos pelo fabricante que permitam a implementacdo de
correlacdo e monitoracdo avancada, sem necessidade de redesenvolvimento.

2.3.2.8.14. Possuir, ao menos, trezentos DataSources nativos na plataforma disponivel para
eventuais integracdes.

2.3.2.8.15. Toda comunicagdo entre os componentes devera ser criptografada;
2.3.2.8.16. A solucdo deveré ser capaz de implementar Ipv6;

2.3.2.8.17. Todos os mddulos da solugéo (coletores, solugdo de armazenamento de logs e
correlacionador) devem ser do mesmo fabricante.

2.3.2.8.18. Nao serdo aceitas solucdes a serem projetadas, em fase de projeto, ou em
desenvolvimento. Caso o suporte ao produto seja descontinuado antes da data do
termino deste edital, a empresa devera fornecer a atualizacdo necesséria para que
0 produto continue a ter sua manutencdo provida pelo fabricante ou substituir o
sistema pela solu¢éo da nova geracao;

2.3.2.8.19. N&o seréo aceitas solu¢cbes que contenham solu¢des que envolvam exfiltracdo de
dados, seja por meio de um programa, um equipamento ou a combinac¢do de ambos,
para redes externas as redes do IBGE, tais como redes da empresa vendedora, da
empresa desenvolvedora ou qualquer tipo de “nuvem” de dados;

2.3.2.8.20. N&o seréo aceitas solu¢des que causem custos adicionais de licenciamento, méo-
de-obra ou equipamentos.

2.3.2.8.21. A solugdo devera prover todas as licengas de software, sistemas operacionais,
bancos de dados, subscricdes ou qualgquer outro tipo de licenciamento necessario
para seu completo funcionamento, de acordo com as caracteristicas e prazos
estipulados. A infraestrutura de virtualizagdo sera fornecida pela CONTRATANTE.

2.3.2.8.22. Asolucéo ofertada podera ser composta por um ou mais softwares, desde que sejam
do mesmo fabricante, totalmente interoperaveis entre si, gerenciados através de uma
interface Unica e em numero de licencas suficientes para atender aos volumes de
dados e/ou quantidades de eventos solicitados.

2.3.2.8.23. As licengas de software deverdo ser registradas junto ao fabricante da solugdo em
nome da contratante;

2.3.2.8.24. O tipo de licenciamento é licenca do tipo subscricdo para instalagdo on-premises,
com possibilidade de atualizagdo enquanto durar o contrato de suporte.

2.3.2.8.25. A solucédo de SIEM ofertada ndo podera ser do tipo opensource;
2.3.2.8.26. Dever4 ser ofertada a Ultima versdo estavel de todos os softwares;

2.3.2.8.27. Poderdo ser considerados servidores para armazenamento de logs, coletores e
tratamento de eventos em separado.

2.3.2.9. DOS AGENTES E COLETORES DE EVENTOS

2.3.2.9.1. A solucéo devera estar dimensionada e licenciada para coleta, processamento e
retencdo conforme descrito abaixo:

2.3.2.9.1.1. EPS/MPS médio de 3.000;
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2.3.2.9.1.2. Aproximadamente 7.6 TB de logs processados.

2.3.2.9.2. Para fins de dimensionamento e licenciamento, um evento € definido como qualquer
pacote de log ou fluxo de rede recebido pela solucgéo.

2.3.2.9.3. A solucao devera suportar, em episodios de ataque ou sobrecarga de eventos, duas
vezes seu volume licenciado durante 6 horas consecutivas, mantendo o
funcionamento da solucéo, sem perda de eventos ou restricées de funcionalidades.

2.3.2.9.4. A solucédo devera ser capaz de receber eventos de fluxos de rede Netflow.

2.3.2.9.5. Coletar e aplicar parsing nos dados dos dispositivos monitorados em tempo préximo
ao real (near-real-time).

2.3.2.9.6. Ser capaz de normalizar e categorizar os eventos em um padrdo Unico que sera
usado pela solugéo;

2.3.2.9.7. Rotular eventos por zonas diferentes mesmo que estejam em redes com mesmo
enderecamento IP;

2.3.2.9.8. Ser possivel realizar a coleta de eventos de dispositivos ndo suportados nativamente
através de conectores customizados;

2.3.2.9.9. Ajustar o horéario dos eventos, com base em limites de diferenca de hora entre os
eventos originais e a hora correta obtida pelo sistema através desincronizagdo de
NTP (Network Time Protocol) com os servidores locais;

2.3.2.9.10. Marcar (através de tag, label ou similar) os eventos com base em unidade
organizacional: departamento, setor, divisdo corporativa ou similar;

2.3.2.9.11. Filtrar e selecionar os eventos que serdo inseridos na solucdo e permitir a criacdo e
alteracéo de filtros;

2.3.2.9.12. Possuir suporte aos protocolos de gerenciamento SNMPv1, SNMPv2, SNMPv3 e
outras mais avangadas porventura existentes a época do fornecimento.

2.3.2.9.13. Possuir a funcionalidade de ler e normalizar eventos de log armazenados em formato
texto (w3c), SQL database, compactados ou nao.

2.3.2.9.14. A solucao devera suportar a coleta dos logs de outros sistemas e ativos que venham
a ser incorporados pelo érgao durante a vigéncia do contrato, mesmo que nao conste
inicialmente no Termo de Referéncia. Nesse caso, a contratada podera implementar
conectores customizados, caso a solucdo néo tenha capacidade de recebimento do
log nativamente.

2.3.2.9.15. Ser capaz de coletar, no minimo, os logs dos sistemas e ativos listado abaixo:
2.3.2.9.15.1.  Firewalls: Cisco ASA 5585x SSP10 com Firepower, Checkpoint 4600, VMWare

NSX, Palo Alto;
2.3.2.9.15.2.  Solucdes de WAF: Big IP F5, Akamai, Cloudflare, Barracuda;
2.3.2.9.15.3. Roteadores: Cisco Nexus, Cisco RV320, Huawei/H3C MSR;
2.3.2.9.15.4. Switches: Cisco, Huawei, Enterasys e Extreme;
2.3.2.9.15.,5.  Plataformas de Virtualizacdo: VMware ESX, HyperV, Acropolis/lKVM e Oracle
VM;

2.3.2.9.15.6.  Sistemas Operacionais: Linux (Debian, RedHat, Ubuntu, CentOs, Oracle Linux,
Red Hat Enterprise Linux (RHEL)), Windows Server (2008, 2012, 2016 ou
acima) e FreeBSD;
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2.3.2.9.15.7.
2.3.2.9.15.8.
2.3.2.9.15.9.

2.3.2.9.15.10.
2.3.2.9.15.11.

Antivirus: Windows Defender e SEP;

Servidores de E-mail on premise ou em nuvem: Microsoft Exchange;

Servidores de Aplicacao e Web: Apache2, Squid, HAProxy, Apache, Jboss e

MicroSoft [IS7 (ou superior);

VPN: OpenVPN, CiscoVPN, Global Protect (Palo Alto)

Solu¢bes hospedadas em nuvens tipo: Azure, AWS, Google Cloud, IBM Cloud,

Defender for Cloud;

2.3.2.9.16. A solucédo deve poder coletar dados de feeds externos;

2.3.2.9.17. Para a coleta de dados e feeds externos deve suportar, no minimo, os seguintes

formatos/protocolos/fontes:

2.3.2.9.17.1.
2.3.2.9.17.1.1.
2.3.2.9.17.1.2.
2.3.2.9.17.1.3.
2.3.2.9.17.1.4.
2.3.2.9.17.1.5.
2.3.2.9.17.1.6.
2.3.2.9.17.1.7.
2.3.2.9.17.1.8.

2.3.2.9.17.2.
2.3.2.9.17.2.1.
2.3.2.9.17.2.2.
2.3.2.9.17.2.3.
2.3.2.9.17.2.4.
2.3.2.9.17.2.5.
2.3.2.9.17.2.6.
2.3.2.9.17.2.7.
2.3.2.9.17.2.8.

Para Feeds Externos:
CIFS

FTP

Manual Upload
McAfee ATD

NFS

SCP

SFTP

TAXII

Para Coleta de Dados
SYSLOG

MEF

SCP

HTTP

FTP

SFTP

NFS (Tail mode or Copy mode)
CIFS (Tail mode or Copy mode)

2.3.2.9.18. Prover mecanismo de coleta de logs de dispositivos ndo suportados nativamente,
através de personalizagao de coletores, ou solucéo similar.

2.3.2.9.19. A solucdo deve ser composta de agentes que tém como funcao basica fazer a
interface com o dispositivo monitorado, recebendo ou buscando eventos relevantes

gue serdo inseridos na solugao.

2.3.2.9.20. Suportar a coleta de dados de no minimo 250 (duzentos e cinquenta) geradores de
eventos (logs);

2.3.2.9.21. Controlar a utilizagéo da banda utilizada diretamente do conector sem a necessidade
de usar recursos do sistema operacional;

2.3.2.9.22. Separar eventos por meio de anotacdes em campos, originados por quaisquer
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campos disponiveis e normalizados (ex: Cliente 1 - VLAN ID 10, Cliente 2- VLAN ID
20) mesmo que o evento seja de um mesmo firewall;

2.3.2.9.23. A modalidade de licenciamento devera permitir a distribuicdo livre de elementos de
coleta, filtragem e agregacdo, gerados com o uso de SDK ou API(Application
Programming Interface), independentemente do nimero e arquitetura;

2.3.2.9.24. A camada de coleta devera permitir ser instalada em modo distribuido, possibilitando
a implementacdo de seus elementos o mais proximo possivel dos dispositivos e
softwares monitorados;

2.3.2.9.25. Os elementos da solugdo deverdo permitir nativamente sua instalacdo em maquinas
virtuais, servidores fisicos, appliances e, conjuntamente com a aplicagdo alvo,
quando desejado pela Instituicdo. Por exemplo, a Instituicdo podera determinar que
0 elemento de interface seja instalado no mesmo servidor de uma aplicagdo, para
evitar que os logs dessa aplicacdo percorram a rede em modo claro e pode
determinar que o elemento de interface seja instalado em um servidor stand-alone
na rede de roteadores, para que eventos de multiplos dispositivos de roteamento
sejam recebidos pelo mesmo elemento de interface;

2.3.2.9.26. A solucéo deve ser capaz de normalizar os eventos em um padréo Unico;

2.3.2.9.27. O componente de coleta de eventos deve suportar a captura, a hormalizacdo e o
tratamento de eventos em tempo préximo ao real (near real-time);

2.3.2.9.28. O coletor da solugéo deverd ser capaz de armazenar os dados localmente (cache)
em caso de indisponibilidade do componente correlacionador.

2.3.2.9.29. O envio dos dados em cache deve ocorrer imediatamente a disponibilizacdo do
correlacionador.

2.3.2.9.30. A solucéo deve ser capaz de enviar 0 evento bruto (raw) para o armazenamento e
consulta futura;

2.3.2.9.31. Deve permitir acrescentar o horario (timestamp) correto da recepcao do evento/log
na solucao, preservando o horario original do evento. Esse horario deve ser obtido
pelo sistema através de sincronizagcdo com servidores NTP previamente definidos, e
sincronizado entre todos os componentes da solucéo;

2.3.2.9.32. Tanto os eventos de seguranca quanto os de conformidade devem ser normalizados
para um Unico padréo de eventos utilizado pela solugéo;

2.3.2.9.33. A solucédo deve permitir multiplos perfis de configuracao.

2.3.2.9.34. A solucdo devera enviar os eventos coletados para o correlacionador e permitir
enviar para mais de um destino ao mesmo tempo.

2.3.2.9.35. Devera implementar coleta de informacdes de fluxo - Netlow ou SFlow;

2.3.2.9.36. Sera considerada no Edital a seguinte definicdo para conector: software
desenvolvido e suportado pelo fabricante da solugdo que tem como funcéobasica
fazer a interface com o dispositivo monitorado, recebendo ou buscando eventos
relevantes que serdo inseridos na solugcdo, contendo obrigatoriamente
documentacdo de todos coletores nativos com informacfes de configuracdes de
cada ativo suportado;

2.3.2.9.37. Realizar a agregacgdo de eventos semelhantes que ocorrem dentro de um limite de
tempo e quantidade de eventos especificos, sendo que permite agregar tanto os
eventos cuja Unica diferenca seja o horario de ocorréncia, quanto especificar quais
campos do evento normalizado devem ser considerados para fins de agregacéo;
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2.3.2.9.38. Possuir a funcionalidade de atualizagdo, gerenciamento e configuracdo
centralizados de todos os conectores distribuidos da solugéo;

2.3.2.9.39. Permitir a categorizacdo manual de eventos (jA& normalizados) inéditos nao
categorizados por padrdo. Esta categorizagdo deverd ser aplicada nos eventos
futuros de mesma caracteristica;

2.3.2.9.40. De forma a evitar a perda de eventos por sobrecarga ou indisponibilidade de
conectores, a contratada devera fornecer funcao redundante de balanceamento de
cargas de servico Syslog:

2.3.2.9.41. O balanceamento devera ser capaz de implementar Weighted Round Robin e Round
Robin.

2.3.2.9.42. Ao receber um evento syslog, a solugédo devera buscar um conector disponivel, de
forma a garantir que ndo havera perda de eventos por sobrecargade conectores.

2.3.2.9.43. Sera aceito o fornecimento da funcionalidade de balanceamento nativa ou por adi¢do
de elementos externos de qualquer fabricante. A solucdo debalanceamento
redundante devera estar dimensionada para suportar o volume de trafego cotado.

2.3.2.10. DO ARMAZENAMENTO
2.3.2.10.1. Componente da solugdo responsavel pela retengdo dos dados coletados.

2.3.2.10.2. A solugdo devera estar dimensionada e licenciada para efetuar a retencdo e
pesquisa em 100% dos eventos coletados;

2.3.2.10.3. Armazenar os dados: eventos, alertas, incidentes, bases de conhecimento, workflow
nativo e toda informacao pertinente a solugdo, tais como configuragdo, usuarios,
trilhas de auditoria e informacdes de depuracao.

2.3.2.10.4. Ter a capacidade de definir politica de retencdo dos dados on-line, ou seja, dados
mantidos no banco de dados da solucao, disponiveis para consulta imediata;

2.3.2.10.5. Ser capaz de armazenar logs por tempo determinado e personalizado, conforme
necessidade do 6rgéo;

2.3.2.10.6. Devera ter a capacidade de guardar eventos brutos em forma comprimida;

2.3.2.10.7. Deveréater a capacidade de recuperar, sob demanda, registros sem modifica¢édo para
preservacéo de evidéncia com qualidade forense;

2.3.2.10.8. De forma a permitir seu uso em auditorias e processos forenses, ndo devera ser
possivel, sob nenhuma hipétese, a selecé@o e exclusdo de eventos individuais. Deve
ser possivel apenas a exclusao de eventos conforme a politica de retencao, ou seja,
todos os eventos mais antigos que extrapolem o tempo deretengéo ou o tamanho do
armazenamento definido para esse tipo de registros;

2.3.2.10.9. Permitir o expurgo dos dados de forma automética com a personaliza¢éo do periodo
de tempo do expurgo.

2.3.2.10.10. Devera permitir a utilizagéo de volumes de armazenamento locais e externos. Devera
permitir a segregacdo de tipos de eventos diferentes em grupos légicos de
armazenamento diferentes, com politicas de retencéo diferentes, de forma a permitir
a otimizacao de performance;

2.3.2.10.11. Devera permitir exportar eventos para formato pdf e csv em estruturas NFS, CIFS,
SAN e localmente. Devera permitir que o usudrio defina quais campos do evento
serdo exportados;
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2.3.2.10.12.Implementar: politicas de controle de acesso aos dados, auditoria e trafego dos
dados criptografados com algoritmos padrdes de mercado reconhecidamente
seguros.

2.3.2.10.13. A solucéo deve permitir que os relatérios sejam executados periodicamente (diario,
semanal, quinzenal, mensal, etc...) ou de forma tempestiva.

2.3.2.10.14. Devera implementar acesso integrado com autenticacéo padrédo LDAP.

2.3.2.10.15. Devera implementar dashboards com visualizac&o de EPS de entrada, EPS de saida
e utilizacdo de CPU;

2.3.2.10.16. Devera permitir a livre customiza¢éo da interface, definindo pagina inicial por usuario
e dashboards customizados;

2.3.2.10.17. Deveré ser fornecido com dashboards pré-configurados e permitir a criagdo de novos
dashboards;

2.3.2.10.18. Devera implementar dashboards de monitoramento de resultados histéricos;

2.3.2.10.19. Devera possuir dashboard pré-configurados pelo menos para Windows, firewall,
cbdigo malicioso, entre outros;

2.3.2.10.20. Devera permitir pesquisas (queries) no histoérico de eventos, fornecendo capacidade
de drilldown, ou seja, visualizar os detalhes dos eventos, inclusive o raw event (dado
cru), quando aplicivel, para analise forense e investigacédo de incidentes.

2.3.2.10.21.Devera permitir a procura por texto, campos pré-definidos, palavras chaves,
operacgles boleanas e expressdes regulares;

2.3.2.10.22.Devera permitir a utilizagdo de procuras complexas através do encadeamento de
comandos de consulta;

2.3.2.10.23. Devera permitir a configuragao da visualizagdo do resultado em formato de tabela e
grafico;

2.3.2.10.24. Devera permitir a configuracéo do escopo de procura como local e distribuida por
alguns ou todos os elementos da solu¢éo;

2.3.2.10.25. Devera permitir a gravacéo da query de procura em formato de filtro para utilizacéo
futura;

2.3.2.10.26. Devera permitir a gravacao dos resultados da pesquisa em arquivo;
2.3.2.10.27. Devera implementar funcionalidade assistente para facilitar a criacdo das queries;
2.3.2.10.28. Devera implementar assistente gréafico para criagdo de queries;

2.3.2.10.29. Devera implementar funcionalidade de sugestédo de termos de procura enquanto se
digita os critérios de pesquisa (recurso auto completar);

2.3.2.10.30. Devera implementar funcionalidade de listagem das Ultimas queries realizadas para
facilitar o reuso em pesquisas;

2.3.2.10.31. Devera implementar indexagcdo baseada em campo e palavra-chave para acelerar
buscas; Devera implementar alertas por syslog, SNMP e e-mail;

2.3.2.10.32. Devera permitir visualizagdo em tempo real de eventos que atendam ao critério de
sele¢éo definido pelo usuério;

2.3.2.10.33. Devera possuir relatdrios pré-configurados separados em categorias;

2.3.2.10.34.Devera possuir ferramenta grafica para desenho de modelos de relatérios
personalizados;
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2.3.2.10.35. Devera implementar tecnologia de procura distribuida por multiplos elementos;
2.3.2.10.36. Devera armazenar os eventos de forma compactada;

2.3.2.10.37. Apresentar relatérios de eventos, alertas e incidentes em nivel técnico e gerencial,
0s quais devem ter a possibilidade de serem gerados em pdf, html ecsv;

2.3.2.10.38.Devera permitir o agendamento de geracao de relatorios periédicos, notificar ou
enviar automaticamente os relatérios gerados para os destinatarios;

2.3.2.10.39. Apresentar painéis gréaficos (dashboards) com indicativos de situacdes diversas;

2.3.2.10.40. A partir de um dado evento ou conjunto de eventos, mostrar de forma grafica seus
relacionamentos e fazer drill-down do mesmo para efetiva investigacdo e
identificacdo de causa raiz;

2.3.2.10.41. Permitir pesquisa nos eventos historicos, fornecendo capacidade de drill-down, ou
seja, visualizar os detalhes dos eventos, inclusive dados raw, quandoaplicavel, para
andlise forense e investigacéo de incidentes;

2.3.2.10.42. Dever4 ter capacidade de definir politica de retencéo dos dados;

2.3.2.10.43. Os logs devem ser mantidos pelo periodo minimo de 365 dias, conforme Marco Civil
da Internet (LEI n° 12.965, de 23 de Abril de 2014);

2.3.2.10.44. Devera ter capacidade de armazenar os eventos em formato original (raw);

2.3.2.10.45. O algoritmo de integridade utilizado no armazenamento pode ser configurado entre
0s seguintes: MD5, SHA-1, SHA-256 ou SHA-512;

2.3.2.10.46. A solucéo deve possuir a capacidade de gerenciar o armazenamento de longo prazo
de dados de inteligéncia de Tl em um repositério central (minimo de 5 anos);

2.3.2.10.47.Deve utilizar algoritmos para verificag@o de integridade e autenticidade dos eventos
armazenados para fins de auditoria (Ex: SHA1) devidamentereconhecidos como
sSeguros;

2.3.2.10.48. Armazenar 0s eventos e os alertas, inclusive os normalizados, de forma indexada.

2.3.2.10.49.Possuir a funcionalidade de apresentacdo de relatérios de eventos, alertas e
incidentes em nivel técnico e gerencial, os quais devem ter a possibilidadede
customizacéo e de serem gerados em PDF e HTML. 4.3.51. Permitir o agendamento
de geracao de relatérios periddicos e notificar/enviar automaticamente os relatérios
gerados para os responsaveis pelosmesmos.

2.3.2.11. DO CORRELACIONADOR
2.3.2.11.1. Componente da solucdo responsavel pelo correlacionamento dos eventos coletados.

2.3.2.11.2. O correlacionador deve ser capaz de receber eventos dos agentes, coletores e de
outros correlacionadores;

2.3.2.11.3. O correlacionador deve efetuar a andlise dos eventos em tempo préximo ao real
(near realtime);

2.3.2.11.4. Deve permitir ao administrador a criagdo de novas regras e a edicdo das existentes.

2.3.2.11.5. O correlacionador deve identificar anomalias baseadas em eventos e analise de
dados histéricos conforme periodo a ser definido;

2.3.2.11.6. O correlacionador deve permitir o correlacionamento de eventos e alertas com dados
existentes em listas (watchlist). Deve permitir também a criagdo denovas listas e a
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personalizagdo das existentes;

2.3.2.11.7. O correlacionador deve permitir a execu¢do das regras agendadas contra eventos
passados para analise histérica de atividades suspeitas, que executam em
frequéncia e horario especifico;

2.3.2.11.8. O correlacionador deve ter a capacidade de fazer o correlacionamento entre eventos
oriundos de:

2.3.2.11.8.1.  Agentes (ou solucdo similar) ou coletores de outros correlacionadores;
2.3.2.11.8.2.  Diferentes ativos do mesmo tipo (por exemplo, Firewall A e Firewall B);
2.3.2.11.8.3.  Ativos de diferentes tipos (por exemplo, Firewall A e IPS B e Proxy C);
2.3.2.11.8.4.  Ativos e Banco de Dados (por exemplo, catraca e consultas a banco de dados);

2.3.2.11.9. O correlacionador deve ser capaz de inserir os alertas gerados no préprio fluxo de
correlacionamento ou no fluxo de eventos. Deve permitir ocorrelacionamento de tais
alertas/eventos, derivados de alertas, com novos eventos e/ou regras, no intuito de
detectar padrdes mais complexos de ameacas ouviolacdes de conformidade;

2.3.2.11.10. 0O correlacionador deve priorizar os eventos e alertas com base, pelo menos, nos
seguintes critérios:

2.3.2.11.10.1. Severidade do evento;
2.3.2.11.10.2. Criticidade do ativo;

2.3.2.11.11.Como resultado da aplicacdo de regras, o correlacionador deve ser capaz de
executar acdes automaticas como: enviar e-mail, enviar mensagem para ousuario
conectado ao console, executar comando e abrir caso na ferramenta de incidentes
interna.

2.3.2.11.12. O correlacionador deve armazenar os eventos, alertas e incidentes na base de dados
da solucéo.

2.3.2.11.13. Fornecer a informacao sobre os eventos que compdem um alerta e/ou incidente de
seguranca, identificado pelas regras de correlacdo da solugéo,referenciando tais
eventos basicos a partir do evento alerta/incidente.

2.3.2.11.14.Correlacionar os eventos coletados de forma a evidenciar incidentes que
caracterizem um ataque.

2.3.2.11.15. A solucdo deve possuir um mecanismo de correlacdo avancada para processar e
comparar informacdes de logs de diferentes fontes e fluxos de rede;

2.3.2.11.16. A solucdo deve permitir que os clientes escrevam suas proprias regras;

2.3.2.11.17.Deve fornecer a funcionalidade de geracdo de alertas (sonoros e/ou visuais) para
incidentes de alta criticidade detectados no correlacionamento de eventos.

2.3.2.11.18.Deve fornecer a funcionalidade de verificacdo de conformidade com as politicas,
controles e normas internas e externas.

2.3.2.11.19.Possuir a funcionalidade de geracao de incidentes em modulos de tratamento
interno.

2.3.2.11.20.Possuir a funcionalidade de definicdo de prioridade para os eventos, alerta e
incidente.

2.3.2.11.21. O correlacionador devera estar dimensionado e licenciado para processar 10% dos
eventos coletados.
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2.3.2.11.22. solugédo deve notificar e associar comportamentos andémalos baseados em mdltiplos
eventos que ocorrerem em um determinado periodo de tempo;

2.3.2.11.23. A correlacao de eventos deve possuir uma linha de base (baseline) comportamental
da rede, definido por suas regras de correlacfes, fornecendo alertassempre que
ocorrer algum evento fora do comportamento normal;

2.3.2.11.24. A solucéo deve possuir a capacidade de prover contextualizacao de dados de alertas
de fontes diversas (ativos de rede e/ou seguranca, servidores,aplicacdes, etc.) em
um Unico console, otimizando com isso a capacidade e prazos de analise no
processo de resposta a incidentes de seguranca;

2.3.2.11.25. A solugéo deve possibilitar o envio de notificagfes ou alertas baseados no fator de
importancia e criticidade do ativo/dispositivo perante ao negdécio;

2.3.2.11.26.Possuir mecanismo de controle de acesso baseado em autenticacdo de usuario
integrada com servico de diretério Microsoft AD;

2.3.2.11.27.Possuir acesso seguro e criptografado de forma a garantir a autenticidade,
confidencialidade e integridade dos dados;

2.3.2.11.28. Manter seu proprio log de auditoria.
2.3.2.11.29. Fornecer visualizacdo e acdes diferenciadas por perfis de acesso;
2.3.2.11.30. Permitir que as visualizacdes e acdes sejam personalizadas por grupos de Usuarios;

2.3.2.11.31.Ter a funcionalidade de utilizagdo de ACL (Listas de Controle de Acesso) ou
configuracao via interface grafica para limitar os recursos da solugcao aosgrupos de
usuarios, conforme critério definido pelo érgéao;

2.3.2.11.32. Possuir a capacidade de efetuar a segregacgéao de fun¢des dos usuarios da solucao;

2.3.2.11.33.Ter a funcionalidade de visualizacdo de eventos e alertas de seguranca em tempo
real;

2.3.2.11.34. Ser capaz de criagdo de novas regras e alteracao das existentes;

2.3.2.11.35. Exibir os eventos que comp8em um alerta e/ou incidente de seguranca identificado
pelas regras de correlac@o da solucao, referenciando estes eventos basicos a partir
de evento de alerta/incidente;

2.3.2.11.36. Permitir a criacdo de novos painéis gréaficos (dashboards) e alteracdo dos existentes;
2.3.2.11.37. Permitir a criagdo de novos relatérios e alteracéo dos existentes;

2.3.2.11.38.Permitir o agendamento de geracdo de relatérios periddicos e notificar/enviar
automaticamente os relatérios gerados para os destinatarios dos mesmos;

2.3.2.11.39. Permitir a criacdo de listas (watchlist) e alteracdo das existentes. Deve permitir a
insercéo e remocao dos dados de forma manual e automatica através de regras;

2.3.2.11.40. Permitir a inser¢cdo manual de anota¢bes em alertas;

2.3.2.11.41.A solucdo deve ser capaz de notificar o(s) administrador(es), ou usuarios
cadastrados, caso algum dispositivo monitorado pare de enviar eventos;

2.3.2.11.42.As funcbes de manutenc@o e operagdo da solucdo podem estar integradas no
mesmo console de administragédo. A solucdo deve:

2.3.2.11.42.1. Possuir acesso controlado e autenticado por usuario, baseado na autenticagdo
integrada com servico de diretério como Microsoft AD, Open-LDAP, ou
similares, podendo ser o mesmo console de administracao;
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2.3.2.11.42.2. Possuir acesso seguro e criptografado de forma a garantir a
autenticidade, confidencialidade e integridade dos dados.

2.3.2.11.42.3. Permitir a instalac&o de certificado digital para prover o acesso seguro,
e configurar o repositorio de certificados confiaveis.

2.3.2.11.42.4. Fornecer visualizacdo e acdes diferenciadas por perfis de acesso;

2.3.2.11.42.5. As visualizac6es e acdes devem ser personalizadas por grupos de usuarios,
conforme critério do administrador;

2.3.2.11.42.6. Deve permitir a configuracéo via interface gréafica da lista de controle
de acesso para limitar o acesso dos grupos de usuarios aos recursos da
solugéo,conforme critério do administrador;

2.3.2.11.42.7. Deve permitir a segregacédo de funcdes dos usuarios da solucéo;
2.3.2.11.42.8. Deve permitir a visualizagdo de eventos, alertas e incidentes;
2.3.2.11.42.9. Deve permitir a pesquisa nos eventos histdricos, fornecendo

capacidade de “drill-down”, ou seja, visualizar os detalhes dos eventos, inclusive
dado “raw”,quando aplicavel, para analise forense e investigagao de incidentes;

2.3.2.11.43. Deve informar os eventos que compdem um alerta e/ou incidente de seguranca de
identificado pelas regras de correlagdo da solugdo, referenciandoestes eventos
basicos a partir do evento de alerta/incidente;

2.3.2.11.44. Deve permitir nativamente a visualizagdo de painéis (dashboards), relatérios, listas
(watchlists) e ter a funcionalidade de inserir e remover dadosmanualmente;

2.3.2.11.45.A solucdo deve possuir ferramenta de tratamento de incidentes interna ou ser
fornecida com solugéo de tratamento de incidentes de seguranca externaintegrada,
mesmo que de outro fabricante.

2.3.2.11.46.0 tratamento de incidentes deve permitir a geracdo e escalacdo automatizada de
casos.

2.3.2.11.47. Deverda possuir recurso de workflow automatizado, de forma que a¢des de criacao,
alteracdo e fechamento de casos possam ser realizadas automaticamente, como
acOes resultantes das regras de correlacionamento

2.3.2.11.48. Deve permitir o registro de acdes tomadas e planejadas

2.3.2.11.49. Deve anexar 0s eventos relacionados ao caso, assim como relatérios e dashboards
de forma a permitir a visualizagdo de todo o histérico da investigagdo do chamado
de seguranga.

2.3.2.11.50. Devera se integrar nativamente com a ferramenta de incidentes externos, permitindo
que o SIEM abra casos na ferramenta externa diretamente e automaticamente.

2.3.2.11.51. Devera possuir uma base de inteligéncia de ameacas global que aplica contexto e
apoia na priorizacao de riscos nos eventos gerados. Essa base de inteligéncia deve
ser alimentada em conjunto com uma equipe de pesquisadores que operam em 24/7
monitorando constantemente as ameacas ao redor do mundo.

2.3.2.11.52. A correlagcdo de eventos deve ser feita por meio de regras de comportamento pré
programadas e implementadas pelo administrador. A correlacdo deve, minimamente,
gerar informacé&o,por meio da identificagdo de padr6es de comportamento, obtidos
dos registros enviados pelos ativos computacionais de rede adequados, a fim de:

2.3.2.11.52.1. correlacionar e alertar quanto ao uso improprio de identidades em servicos de
diretorios;
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2.3.2.11.52.2. detectar comportamentos suspeitos de serem maliciosos;
2.3.2.11.52.3. categorizar comportamentos suspeitos quanto a criticidade do alerta;

2.3.2.11.52.4. alertar ameacas a protecdo dos dados quanto aos requisitos de
confidencialidade, integridade e disponibilidade;

2.3.2.11.52.5. analisar trafego de rede para a identificacdo de ameacas e instrucbes de
remediacao;

2.3.2.11.52.6. alertar quanto a ocorréncia de ataques a servicos web, minimamente, aqueles
enumerados no “Open Web Application Security Project” (OWASP);

2.3.2.11.52.7. identificar comportamentos maliciosos de aplicacbes de estacdes de trabalho,
tais como ActiveX, Adobe Flash Player, Java, Javascript;

2.3.2.11.52.8. identificar e alertar ataques de autenticacao, tais como ataque de forca bruta e
de dicionario em servigos de rede (p.e. SSH, LDAP, NetBIOS, servicos de
diretdrios, etc.);

2.3.2.11.52.9. identificar atividades de negacéo de servico;

2.3.2.11.52.10. detectar atuacdo de programas suspeitos (p.e. programas espides, cavalos de
tréia, rede zumbi — botnet — entre outras);

2.3.2.11.52.11. detectar e alertar ataques de rede (p.e. mascaramento de IP, tentativa de
sequestro de sessdo, etc.);

2.3.2.11.52.12. detectar e alertar comportamentos de violagdo de politicas de seguranca (p.e.
uso de proxy anénimo, redes P2P e BitTorrent, login em rede Tor, etc.);

2.3.2.11.52.13. detectar e alertar demais comportamentos suspeitos que visem a comprometer
os requisitos fundamentais de seguranca (confidencialidade, integridade e
disponibilidade).

2.3.2.11.52.14. A solucéo deve estar adequada a procedimentos legais a fim de:
2.3.2.11.52.15. detectar e rastrear comportamentos suspeitos;

2.3.2.11.52.16. fornecer base de conhecimento e relatérios para justificagdo de decisbes
administrativas que venham a ser necessarias para o incremento de seguranca;

2.3.2.11.52.17. apoiar procedimentos de andlise e correlacéo das evidéncias para fins de
pericia e apresentacdo do caso em juizo;

2.3.2.11.52.18. produzir as respostas em tempo suficiente para que acbes de defesa possam
ser postas em pratica de maneira efetiva (resposta em tempo real ou quase-
real).

2.3.2.12. PERFIS DE ACESSO

2.3.2.12.1. A solucdo deve permitir diferentes perfis de acesso ao sistema cujas permissdes se
dividem, minimamente, entre os seguintes perfis:

2.3.2.12.1.1. administrador — para configurar parametros do equipamento;

2.3.2.12.1.2.  operador — para operar 0 equipamento e executar acfes padronizadas referente
aos eventos registrados.

2.3.2.12.2. A solugdo deve permitir, minimamente, a utilizagdo por 20 usuarios entre
administradores e operadores.

2.3.2.12.3. O perfil de administragdo deve conter, minimamente, as funcdes de:
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2.3.2.12.3.1. cadastro, edi¢do e remocao de usudarios administradores e operadores;
2.3.2.12.3.2.  cadastro, edi¢cdo e remocao de regras de comportamento suspeito;
2.3.2.12.3.3.  criacao, edicao e remocédo de conectores personalizados;
2.3.2.12.3.4.  criacao, edicdo e remogé&o de regras de correlacionamento;
2.3.2.12.3.5.  fungBes do perfil operador.
2.3.2.12.4. O perfil de operador deve conter, minimamente, as funcées de:
2.3.2.12.4.1.  visualizacao de estatisticas de ataques, indicando IP e portas de origem;
2.3.2.12.4.2.  numero total de eventos suspeitos;
2.3.2.12.4.3.  grau de severidade geral dos eventos analisados;
2.3.2.12.4.4. estacdes de trabalho suspeitas;
2.3.2.12.45.  categorizacao por tipo de produto gerador de evento suspeito correlacionado; e
2.3.2.12.4.6. realizacdo de pesquisas de eventos na base de dados, minimamente, por:
2.3.2.12.4.6.1. P de origem;
2.3.2.12.4.6.2. assinatura de ataque;
2.3.2.12.4.6.3. tipo de sensor;
2.3.2.12.4.6.4. nome de vulnerabilidade;
2.3.2.12.4.6.5. pais de origem; e
2.3.2.12.4.6.6. data e horério.

2.3.2.13. INSTALACAO E ADMINISTRAGCAO DA SOLUCAO DE SIEM

2.3.2.13.1. A contratada devera implementar e fazer a gestao de toda a solugédo de SIEM e de
todos os seus componentes;

2.3.2.13.2. A contratada sera responsavel pela migracdo das regras existentes na solucao atual
e criacdo de novas regras de correlacdo que reflitam as reais necessidades do
ambiente do IBGE com o objetivo de identificar possivel incidentes de seguranca;

2.3.2.13.3. A contratada sera responséavel pela criacdo de regras de correlagdo que reflitam as
reais necessidades do ambiente do IBGE com o objetivo de identificar possivel
incidentes de seguranca;

2.3.2.13.4. Criar relatérios e modelos, criar filtros de pesquisa, fazer backups, criar dashboards,
gerenciar usudrios e utilizar os principais recursos da solu¢ao;

2.3.2.13.5. Apresentar plano de instalagdo e configuragdo, que devera contemplar todos os tipos
de ativos em producéo na rede da contratante.

2.3.2.13.6. Atualizar os sistemas operacionais e demais softwares para a Ultima versdo
disponivel compativel com a solugéo ofertada.

2.3.2.13.7. Qualquer dano causado as instalagfes do IBGE ou aos equipamentos nele
existentes deve ser reparado pela CONTRATADA conforme recomendacdo do
fabricante ou Representante autorizado do equipamento danificado;

2.3.2.13.8. Os servicos de instalacdo de coletores nos ambiente do IBGE deverao ser realizados
em horério previamente combinado com o IBGE, preferencialmente no horéario de
expediente normal do IBGE (22 a 62 feira, das 8h00min as 18h00min);

Servigo continuado sem dedicagao exclusiva de mao de obra - 61




IBGE FUNDAGAO INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA

Instituto Brasileiro de Geografia e Estatistica

2.3.2.13.9. Qualquer atividade que possa colocar em risco o funcionamento normal das
unidades do IBGE devera, necessariamente, ser executada fora do horario do
expediente, de 22 a 62 feira, entre 6h00min e 8h0O0OmMIin e entre 18h00min e 24h00min,
e nos sabados e domingos, das 7h00min as 21h00min, sem custo adicional para o
IBGE;

2.3.2.13.10.Fornecimento das licencas e execucdo da instalacdo ou atualizacdo de todas as
novas vers@es ou releases da solucdo, incluindo seus softwares e firmwares,
disponibilizados pelo fabricante da solucdo, bem como a aplicacdo de corre¢cbes
(patches) dos softwares e firmwares da solucdo nas instalacdes do IBGE ou de forma
remota.

3. SERVICOS PARA O ITEM 3

3.1.1. Indicacao das atividades e criticidade, para aplicagdo dos niveis minimos de servico :

FASE CRITICIDADE
(Conforme item 7.4 do termo de referéncia - NMS)
Plano de Resposta aos Incidentes MEDIA
Suporte especializado ALTA
Manuteng3o preventiva MEDIA
Resposta aos incidentes ALTA
Analise de causa raiz (forense) BAIXA
3.2. Prevencdo e resposta aos incidentes

3.2.1. Plano de Resposta aos Incidentes

3.2.1.1. A CONTRATADA devera elaborar e manter planos de resposta a incidentes de
seguranca da informacao, conforme os critérios abaixo:

3.2.1.2. Defini¢éo Inicial (Baseline):

3.2.1.2.1. A CONTRATADA devera elaborar planos de resposta para um conjunto inicial de
tipos de incidentes prioritarios, previamente definidos em conjunto com o IBGE:

3.2.1.2.1.1. Quantidade minima: 10 tipos de incidentes.

3.2.1.2.1.2. Os tipos de incidentes deveréo ser selecionados com base em critérios como:
3.2.1.2.1.2.1. Histérico de ocorréncias no IBGE.

3.2.1.2.1.2.2. Relevancia para o contexto operacional da instituic&o.

3.2.1.2.1.2.3. Impacto potencial sobre os ativos de informacéo.

3.2.1.3. Atualizacéo Periddica:
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3.2.1.3.1. A cada 6 meses, a CONTRATADA devera revisar e complementar o conjunto de
planos de resposta com base nos incidentes mais recorrentes observados durante a
operacéo do SOC.

3.2.1.3.2. Quantidade minima por ciclo de atualizagcdo: 3 novos tipos de incidentes que ainda
ndo possuam plano de resposta formalizado.

3.2.1.3.3. Aidentificacao dos incidentes recorrentes devera ser baseada em:

3.2.1.3.3.1. Relatérios de monitoramento e analise do SOC.
3.2.1.3.3.2. Indicadores de frequéncia e impacto.
3.2.1.3.3.3. Reunides de alinhamento com o IBGE.

3.2.1.4. Caracteristicas dos Planos de Resposta:

3.2.1.4.1. Cada plano de resposta devera conter, no minimo:

3.21.4.1.1. Descrigéo do tipo de incidente.

3.2.14.1.2. Procedimentos técnicos e operacionais para contencdo, erradicacdo e
recuperagao.

3.21.4.1.3. Papéis e responsabilidades envolvidas.

3.21.4.1.4. Comunicacao interna e externa (quando aplicavel).

3.2.1.4.15. Indicadores de eficacia e tempo de resposta.

3.2.2. Suporte especializado

3.2.2.1. A CONTRATADA devera prover suporte técnico especializado conforme os requisitos
abaixo:

3.2.2.1.1. Canais de Atendimento:

3.221.1.1. Disponibilizar canais para abertura, acompanhamento e validagdo de chamados
técnicos, operando em regime 24x7x365, com atendimento bilingue (portugués
e inglés).

3.2.21.1.2. Os canais obrigatorios incluem:

3.2.21.1.2.1. E-malil;
3.2.2.1.1.2.2. Portal web (cliente);
3.2.2.1.1.2.3. Mensagens instantaneas (ex.: MS Teams);
3.2.2.1.1.2.4. Telefone (0800).
3.2.2.2. Escalacdo Funcional:
3.2.2.2.1. Possuir processo de escalacao funcional, com os seguintes niveis de atendimento:
3.2.2.2.1.1. Nivel 1 (N1) — Atendimento inicial e triagem;
3.2.2.2.1.2. Nivel 2 (N2) — Suporte técnico especializado;
3.2.2.2.1.3. Nivel 3 (N3) — Andlise técnica avancada.
3.2.2.2.1.4. O processo deve estar alinhado as melhores praticas descritas pelo ITIL.
3.2.2.3. Analise Técnica Prévia:
3.2.2.3.1. Antes de acionar o suporte dos fabricantes, o Nivel 3 (N3) do SOC devera realizar

uma analise técnica documentada do incidente.
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3.2.2.3.2. Essa etapa visa garantir que o processo de escalacdo funcional seja seguido
corretamente e que o acionamento externo seja justificado.

3.2.2.4. Processos de Gerenciamento:

3.22.4.1. A CONTRATADA deverd possuir 0s seguintes processos mapeados e
documentados, conforme as melhores praticas do ITIL:

3.22.4.1.1. Gerenciamento de incidentes;

3.2.2.4.1.2. Gerenciamento de requisic¢des;

3.2.24.1.3. Gerenciamento de eventos;

3.2.2.4.1.4. Gerenciamento de problemas;

3.2.2.4.15. Gerenciamento de mudancas;

3.2.24.1.6. Tratamento de incidentes criticos.
3.2.2.5. Acesso a Plataforma:

3.2.2.5.1. Os administradores de tecnologia do CONTRATANTE terdo acesso total a
plataforma para fins de auditoria.

3.2.2.5.2. A responsabilidade pela operagdo didria da solucdo serd integralmente da
CONTRATADA.

3.2.3. Manutencao preventiva
3.2.3.1. Quanto a manutencgédo preventiva a CONTRATADA deve:

3.2.3.1.1. Atualizar os firmwares e/ou softwares das solu¢Bes que compde a solucdo e das
respectivas consoles de gerenciamento;

3.2.3.1.2. Realizar os ajustes e melhorias constantes, de acordo com as melhores praticas dos
fabricantes, as mantendo documentadas e acessiveis no portal do cliente;

3.2.3.1.3. Propor melhorias no ambiente de forma proativa, periodicamente, as mantendo
documentadas no portal do cliente e as submetendo para a aprovagdo da
CONTRATANTE.

3.2.4. Resposta aos incidentes

3.2.4.1. A implantacao de controles e ajustes necessarios durante um eventual incidente nas
ferramentas de seguranca no ambiente tecnolégico da CONTRATANTE, fora do
horario comercial, serdo de responsabilidade da CONTRATADA.

3.2.4.2. A implantacdo dos demais controles e ajustes necessarios durante um eventual
incidente serdo de responsabilidade da CONTRATANTE.

3.3. Anédlise de causa raiz (forense)

3.3.1. Para cada incidente identificado devera ser elaborado e entregue um relatério detalhando
minimamente:

3.3.1.1. Os impactos observados;

3.3.1.2. A(s) vulnerabilidade(s) explorada(s);
3.3.1.3. O método de ataque;

3.3.1.4. A origem do ataque.
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ANEXO I-B - SISTEMAS DO IBGE AGRUPADOS POR TEMA

Grupo ‘ Sistemas

Censo Demografico

Aplicacbes GTD
SAPC

SIGC Censo Demogréfico

Questionario WEB

Pesquisa Agropecuarias

PCA Centralizado
SIGC Censo Agro

Projeto de sensoriamento remoto

Pesquisas Domiciliares e Sociais

SIGC

SIGC CNEFE
SIQ-GERINS
SIGC Registro Civil
SISCOD
POF6 2018
SIGC PENSE
SIGC MUNIC
SIGC PNSB
SIGC CNEFE
PNADC

Amostra Mestra
SIGC PNDS
SIGC PeNSE
ESTADIC

Pesquisas Econdmicas

PMC - Médulo UE
PMS - Médulo UE
SIPEA

SIGC SNIPC
SIGC SINAPI

Painel Pesquisas Conjunturais

Painel Pesquisas Estruturais por Empresas
PIMPPF Gerenciador
CEMPRE

Pesquisas Geociéncias

FMESERVER

Base Territorial
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Sistemas Administrativos

BDO

Central de Atendimento

SDA

Eleicdo Conselho Curados

Eleicdo CGPCC

Novos Servidores

Acompanhamento servidores

GED

SAPC

Loja Virtual IBGE

ContacCenter

BITIC

BIDECOF

Movimentados do BNDES

Auditoria Interna

Kbasetic

Trabalho Remoto

Escritério de Projetos

Tarifador

EDATA

Lista telefénica

Gestao de riscos

Cadastro de editais

Custo deslocamento

Atendimento IBGE

CEMPRE Web

Sistemas de Treinamento

PCA Centralizado

IPP

SIGC MUNIC

SIGC PNADC

SIGC Registro Civil

SIGC SINAPI

SIGC SNIPC

SIPEA

SISCOD

SIGC VEG

PCA CENTRALIZADO

GESTAO DE RISCOS

SISCOD2

Sites Intranet

Intranet IBGE
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Intranet CDDI

Intranet DGC

Intranet DE

Intranet DI

Intranet DPE

Intranet Presidéncia

Intranet AL

Intranet AM

Intranet BA

Intranet CE

Intranet DF

Intranet ES

Intranet GO

Intranet MG

Intranet MT

Intranet PB

Intranet PR

Intranet RJ

Intranet RO

Intranet RS

Intranet SC

Intranet SP

Intranet TO

Sites Internet

Escola Virtual

ENCE

IBGE

Quarentena

WEBMAIL IBGE

SIDRA

Metadado

BME

Aplicacdo Desktop

Apps Extranet IBGE

Ultimus

SAS Enterprise Guide

SUPORTE TIC
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ANEXO I-C - DESCRICAO DO AMBIENTE COMPUTACIONAL DO IBGE

A Instituto Brasileiro de Geografia e Estatistica (IBGE) possui em julho de 2021, segundo o SDA, 4.342
servidores publicos e 5.942 contratos temporarios distribuidos por todos os Estados da Federacao e no
Distrito Federal. O ambiente computacional possui estagdes de trabalho, notebooks,
impressoras, servidores, switches de rede, storage, firewall, wi-fi access points, sistemas de backup,
smartphones, tablets e outros.

As tabelas abaixo ilustram 0 ambiente atual da IBGE
(https://www.ibge.gov.br/np_download/novoportal/documentos _institucionais/PDTI 2023 2024.pdf ) .
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IBGE
(Processo Administrativo n° 03603.000077/2025-45)

CONTRATO ADMINISTRATIVO N° xx/xxxx, QUE FAZEM ENTRE SI A UNIAO,
POR INTERMEDIO DO (A) oo, E

A Fundacdo Instituto Brasileiro de Geografia e Estatistica - IBGE, com sede na Avenida Franklin
Roosevelt, 166, Centro, na cidade do Rio de Janeiro/RJ, inscrita no CNPJ sob o n° 33.787.094/0001-40, neste ato
representado(a) pelo(a) [cargo e nome], nomeado(a) pela Portaria n® XX, de [dia] de [més] de [ano], publicada no
DOU de [dia] de [més] de [ano], portador da Matricula Funcional n® [n° matricula], doravante denominado
CONTRATANTE, e o(a) [CONTRATADO], inscrito(a) no CNPJ/MF sob o n° [CNPJ], sediado(a) na [endereco], na
cidade de [cidade]l/[UF], doravante designado CONTRATADO, neste ato representado(a) por [nome e funcdo no
CONTRATADO] , conforme [atos constitutivos da empresa] OU [procuracdo apresentada nos autos], tendo em vista o
gue consta no Processo n° 03603.000077/2025-45 e em observancia as disposi¢des da Lei n° 14.133, de 1° de abril
de 2021, e demais legislacao aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do(a) Pregéo
Eletrénico n° 90006/2026, mediante as clausulas e condi¢cdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratacdo de solucdo de tecnologia da informacdo e comunicacao de
empresa especializada para execuc¢ao de servi¢cos técnicos continuos referente ao Servico Gerenciado de Seguranca
da Informacgéo de forma REMOTA, pelo periodo de 24 (vinte e quatro) meses, conforme condi¢des estabelecidas no
presente Termo de Referéncia, podendo ser renovado até o limite da lei, nas condicGes estabelecidas no Termo de
Referéncia.

1.2. Objeto da contratacéo:

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Termo de contrato modelo para Pregdo Eletronico para contratagdo de servigos/Solugdo de Tecnologia da Informagdo e Comunicagdo

Aprovado pela Secretaria de Governo Digital 1del1
Identidade visual pela Secretaria de Gestdo
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GRUPO|ITEM

ESPECIFICACAO

CATSER

UNIDADE
DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO

MENSAL
ESTIMADO

VALOR
TOTAL ESTIMADO

Gestao de
Riscos -
Processo
integrado
envolvendo a
Gestao de
Vulnerabilidades,
Gestéo de
Riscos,
Compliance e
Monitoragéo de
Marca

27014

24

Gestao de
Incidentes

- Processo
integrado
envolvendo a
Analise de
Incidentes
Globais e o
Monitoramento
de Incidentes

27014

24

Resposta aos
Incidentes -
Processo
integrado
envolvendo a
prevencao,
bloqueio e
resposta aos
incidentes, bem
como a andlise
de sua causa raiz

27014

24

Total

1.3. Vinculam esta contratacdo, independentemente de transcri¢ao:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitacao;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Termo de contrato modelo para Pregdo Eletrdnico para contratagdo de servigos/Solugdo de Tecnologia da Informagio e Comunicagdo
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestdo

Atualizagdo: AGO/2025
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2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacdo é de 24 (vinte e quatro) meses contados da assinatura do contrato,
prorrogavel sucessivamente por até 10 anos, na forma dos arts. 106 e 107 da Lei n° 14.133, de 2021.

a

2.2. A prorrogagdo de que trata esse item é condicionada a avaliagdo, por parte do Gestor do Contrato, da
vantajosidade da prorrogacéo, a qual devera ser realizada motivadamente, com base no Histérico de Gestdo do
Contrato, nos principios da manutencéo da necessidade, economicidade e oportunidade da contratacéo e nos demais
aspectos que forem julgados relevantes, atentando, ainda, para o cumprimento dos seguintes requisitos:

2.3. Estar formalmente demonstrado no processo que a forma de prestacdo dos servigos tem natureza continuada;

2.3.1. Seja juntado relatério que discorra sobre a execugdo do contrato, com informacdes de que 0s servigos
tenham sido prestados regularmente;

2.3.2. Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém interesse na realiza¢éo do
Servico;

2.3.3. Haja manifestagéo expressa do CONTRATADO informando o interesse na prorrogacao;

2.3.4. Seja comprovado que o CONTRATADO mantém as condig¢des iniciais de habilitacéo; e

2.3.5. Nao haja registro no Cadastro Informativo de créditos ndo quitados do setor publico federal (Cadin).
2.4 O CONTRATADO néo tem direito subjetivo & prorrogacgédo contratual.
2.5. A prorrogacao de contrato devera ser promovida mediante celebracéo de termo aditivo.

2.6. Nas eventuais prorrogac¢des contratuais, 0s custos ndo renovaveis ja pagos ou amortizados ao longo do primeiro
periodo de vigéncia da contratacdo deverao ser reduzidos ou eliminados como condi¢ao para a renovagao.

2.7. O contrato ndo poderd ser prorrogado quando o CONTRATADO tiver sido penalizado nas sancées de declaracéo
de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias de aplicacéo.

3. CLAUSULA TERCEIRA —- MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

3.1. O regime de execucédo contratual, os modelos de gestdo e de execucdo, assim como 0s prazos e condi¢fes de
concluséo, entrega, observacao e recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA - SUBCONTRATACAO

4.1. As regras sobre a subcontratacdo do objeto sdo aquelas estabelecidas no Termo de Referéncia, anexo a este
Contrato.

5. CLAUSULA QUINTA - PRECO

5.1. O valor mensal da contratac@o € de R$ xxxxxx (xxxxxxxxx), perfazendo o valor total de R$ XXXXXX (XXXXXXXXX).
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5.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucao do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes,
taxa de administracao, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacéo.

6. CLAUSULA SEXTA - PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se definidos no Termo de
Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - REAJUSTE

7.1. As regras acerca do reajuste do valor contratual sdo aquelas definidas no Termo de Referéncia, anexo a este
Contrato.

8. CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE
8.1. Sao obrigacées do CONTRATANTE:

8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo CONTRATADO, de acordo com o contrato
e Seus anexos;

8.1.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

8.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos, incorrecdes, imperfeicdes, falhas ou
irregularidades verificadas na execucgdo do objeto contratual, fixando prazo para que seja substituido, reparado
ou corrigido, total ou parcialmente, as suas expensas, certificando-se de que as solucdes por ele propostas
sejam as mais adequadas;

8.1.4. Acompanhar e fiscalizar a execuc¢ao do contrato e o cumprimento das obrigagdes pelo CONTRATADO,;

8.1.5. Comunicar a empresa para emissdo de Nota Fiscal relativa a parcela incontroversa da execucdo do
objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto
a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021,

8.1.6. Efetuar o pagamento ao CONTRATADO do valor correspondente a execucao do objeto, no prazo, forma
e condicOes estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao CONTRATADO as sancdes previstas na lei e neste Contrato;
8.1.8. Nao praticar atos de ingeréncia na administragcdo do CONTRATADO, tais como:

8.1.8.1. indicar pessoas expressamente nominadas para executar direta ou indiretamente o objeto
contratado;

8.1.8.2. fixar saléario inferior ao definido em lei ou em ato normativo a ser pago pelo CONTRATADO;
8.1.8.3. estabelecer vinculo de subordinagdo com funcionario do CONTRATADO;

8.1.8.4. definir forma de pagamento mediante exclusivo reembolso dos salarios pagos;
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8.1.8.5. demandar a funcionario do CONTRATADO a execucéo de tarefas fora do escopo do objeto da
contratacao; e

8.1.8.6. prever exigéncias que constituam intervencédo indevida da Administracdo na gestéo interna do
CONTRATADO.

8.1.9. Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para adocdo das medidas
cabiveis quando do descumprimento de obrigacdes pelo CONTRATADO;

8.1.10. Explicitamente emitir decisédo sobre todas as solicitacdes e reclamacgfes relacionadas a execucdo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execugédo do ajuste;

8.1.10.1. A Administracao tera o prazo de 30 (trinta) dias, a contar da data do protocolo do requerimento
para decidir, admitida a prorrogacéo motivada, por igual periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo
CONTRATADO no prazo maximo de 30 (trinta) dias;

8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracdao de
descumprimento de clausulas contratuais;

8.1.13. Comunicar o CONTRATADO na hipétese de posterior alteracdo do projeto pelo CONTRATANTE, no
caso do art. 93, §2° da Lei n° 14.133, de 2021.

8.2. A Administracdo ndo respondera por quaisquer compromissos assumidos pelo CONTRATADO com terceiros,
ainda que vinculados a execuc¢ao do contrato, bem como por qualquer dano causado a terceiros em decorréncia de
ato do CONTRATADO, de seus empregados, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO

9.1. O CONTRATADO deve cumprir todas as obrigagbes constantes deste Contrato e de seus anexos, assumindo
como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucdo do objeto, observando,
ainda, as obrigacdes a seguir dispostas:

9.2. Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior e prestar
todo esclarecimento ou informacao por eles solicitados;

9.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo
fiscal do contrato, os bens e servigos nos quais se verificarem vicios, defeitos ou incorrecdes resultantes da execucao
ou dos materiais empregados;

9.4. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, bem como por todo e qualquer dano
causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou 0 acompanhamento da
execucao contratual pelo CONTRATANTE, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida, o valor correspondente aos danos sofridos;

9.5. Quando néo for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o
CONTRATADO devera entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia trinta do més seguinte
ao da prestacao dos servicos, 0s seguintes documentos:

9.5.1. prova de regularidade relativa a Seguridade Social,
9.5.2. certiddo conjunta relativa aos tributos federais e a Divida Ativa da Uniao;

9.5.3.certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do
CONTRATADO;

9.5.4. Certidao de Regularidade do FGTS — CRF; e
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9.5.5. Certiddo Negativa de Débitos Trabalhistas — CNDT.

9.6. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao, Dissidio Coletivo de
Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacfes trabalhistas, sociais,
previdenciarias, tributarias, fiscais, comerciais e as demais previstas em legislacao especifica, cuja inadimpléncia nao
transfere a responsabilidade ao CONTRATANTE e ndo podera onerar o objeto do contrato;

9.7. Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da situacdo, qualquer ocorréncia
anormal ou acidente que se verifique no local da execucdo do objeto contratual, ndo ultrapassando o prazo de 24
(vinte e quatro) horas;

9.8. Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nédo esteja sendo executada de acordo
com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros;

9.9. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obriga¢cées assumidas, todas as
condicdes exigidas para habilitacdo na licitacao;

9.10. Cumprir, durante todo o periodo de execucéo do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na
legislacao;

9.11. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a
indicacdo dos empregados que preencheram as referidas vagas;

9.12. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complement4-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratacdo, exceto
guando ocorrer algum dos eventos arrolados no art. 124, Il, d, da Lei n°® 14.133, de 2021;

9.14. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca
do CONTRATANTE;

9.15. Alocar os empregados necesséarios ao perfeito cumprimento das clausulas deste contrato, com habilitacdo e
conhecimento adequados;

9.16. Prestar os servigos dentro dos parametros e rotinas estabelecidos;

9.17. Fornecer todos os materiais, equipamentos, ferramentas e utensilios demandados, em quantidade, qualidade e
tecnologia adequadas, com a observancia as recomendacdes aceitas pela boa técnica, normas e legislacdo de
regéncia;

9.18. Conduzir os trabalhos com estrita observéncia as normas da legislacéo pertinente, cumprindo as determinacdes
dos Poderes Publicos, mantendo sempre limpo o local de execucdo do objeto e nas melhores condi¢cdes de
seguranca, higiene e disciplina;

9.19. Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovacdo, quaisquer mudancas nos
métodos executivos que fujam as especificagbes do memorial descritivo ou instrumento congénere;

9.20. Cumprir as normas de protecao ao trabalho, inclusive aquelas relativas a seguranca e a saude no trabalho;

9.21. Nao submeter os trabalhadores a condi¢cdes degradantes de trabalho, jornadas exaustivas, serviddo por divida
ou trabalhos forcados;

9.22. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos de idade, exceto na condi¢do de
aprendiz para os maiores de quatorze anos de idade, observada a legislagéo pertinente;

9.23. Nao submeter o0 menor de dezoito anos de idade a realizacdo de trabalho noturno e em condicfes perigosas e
insalubres e a realizacao de atividades constantes na Lista de Piores Formas de Trabalho Infantil, aprovada pelo
Decreto n° 6.481, de 12 de junho de 2008;
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9.24. Receber e dar o tratamento adequado a denlncias de discriminacdo, violéncia e assédio no ambiente de
trabalho;

9.25. Manter preposto aceito pela Administracdo no local da obra ou do servigo para representa-lo na execugéo do
contrato;

9.25.1. A indicac¢do ou a manutencédo do preposto da empresa podera ser recusada pelo 6rgdo ou entidade,
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

9.26. Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou de agente publico que tenha desempenhado fungéo
na licitacdo ou que atue na fiscalizacdo ou gestdo do contrato, nos termos do art. 48, paragrafo Unico, da Lei n°
14.133, de 2021;

9.27. Prestar todo esclarecimento ou informacao solicitada pelo CONTRATANTE ou por seus prepostos, garantindo-
Ihes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugédo do contrato;

9.28. Promover a guarda, manutencéo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugéo
do objeto, durante a vigéncia do contrato;

9.29. Assegurar aos seus trabalhadores ambiente de trabalho e instalagbes em condi¢cdes adequadas ao
cumprimento das normas de saude, seguranca e bem-estar no trabalho;

9.30. Fornecer equipamentos de protecao individual (EPI) e equipamentos de protecdo coletiva (EPC), quando for o
caso;

9.31. Garantir o acesso do CONTRATANTE, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execucgéo do contrato;

9.32. Promover a organizacgdo técnica e administrativa dos servicos, de modo a conduzi-los eficaz e eficientemente,
de acordo com os documentos e especificagfes que integram o Termo de Referéncia, no prazo determinado;

9.33. Instruir seus empregados quanto a necessidade de acatar as normas internas da Administracao;

9.34. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a nédo executar
atividades ndo abrangidas pelo contrato, devendo o CONTRATADO relatar ao CONTRATANTE toda e qualquer
ocorréncia neste sentido, a fim de evitar desvio de fun¢éo;

10. CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais
a que tenham acesso em razéo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a
partir da apresentacdo da proposta no procedimento de contratagdo, independentemente de declaragdo ou de
aceitacao expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e de acordo
com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.4. A Administracdo deverd ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperacao
firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com
excecdo das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentacao para fins de comprovacao do cumprimento de obriga¢des legais ou contratuais e somente enquanto
nao prescritas essas obrigacdes.
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10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades
decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente
clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado
atender prontamente eventuais pedidos de comprovacao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer
informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de
tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de
responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacdo desses dados pela Administracdo nas hipéteses previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando
indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendacdes,
editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD dever&o ser comunicados a autoridade
nacional.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO

11.1. Sera exigida a prestacdo de garantia na presente contratacdo, conforme regras constantes do Termo de
Referéncia.

12. CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES ADMINISTRATIVAS

12.1. As regras acerca de infracdes e sancdes administrativas referentes a execucdo do contrato sdo aquelas
definidas no Termo de Referéncia, anexo a este Contrato.

13. CLAUSULA DECIMA TERCEIRA - DA EXTINCAO CONTRATUAL

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas
ou nao as obrigacdes de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando esta nao
dispuser de créditos orcamentarios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece
vantagem.

13.3. A extingdo nesta hipotese ocorrera na proxima data de aniversario do contrato, desde que haja a notificacao do
contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

13.4. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois)
meses da data de aniversario, a extingdo contratual ocorrera apds 2 (dois) meses da data da comunicacao.
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13.5. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele fixado,
por algum dos motivos previstos no art. 137 da Lei n°® 14.133/21, bem como amigavelmente, assegurados o
contraditério e a ampla defesa.

13.5.1. Nesta hipotese, aplicam-se também os arts. 138 e 139 da mesma Lei.

13.5.2. A alteracao social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejara a extingao
se néo restringir sua capacidade de concluir o contrato.

13.5.3. Se a operacgdo implicar mudanca da pessoa juridica contratada, devera ser formalizado termo aditivo
para alteracao subjetiva.

13.6. O termo de extingdo, sempre que possivel, serd precedido de:
13.6.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.2. Relagéo dos pagamentos ja efetuados e ainda devidos;
13.6.3. Indenizacbes e multas.

13.7. A extincdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-financeiro,
hip6tese em que sera concedida indenizacéo por meio de termo indenizatério.

13.8. O CONTRATANTE poderé ainda:

13.8.1. nos casos de obrigacdo de pagamento de multa pelo CONTRATADO, reter a garantia prestada a ser
executada, conforme legislacdo que rege a matéria; e

13.8.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragdo, nos
termos do inciso IV do art. 139 da Lei n.° 14.133, de 2021, reter os eventuais créditos existentes em favor do
CONTRATADO decorrentes do contrato.

13.9. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial,
econbmica, financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que
tenha desempenhado funcdo na licitacdo ou na contratacdo direta ou que atue na fiscalizacdo ou na gestdo do
contrato, ou que deles seja cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).

14. CLAUSULA DECIMA QUARTA - ALTERACOES
14.1. Eventuais alteragBes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°® 14.133, de 2021.

14.2. O CONTRATADO ¢ obrigado a aceitar, nas mesmas condi¢cfes contratuais, 0s acréscimos ou supressfes que
se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14.3. As supressoOes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

14.4. As alteracbes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido a prévia
aprovacgdo da consultoria juridica do CONTRATANTE, salvo nos casos de justificada necessidade de antecipacdo de
seus efeitos, hipdtese em que a formalizacdo do aditivo devera ocorrer no prazo maximo de 1 (um) més.

14.5. Registros que néo caracterizam alteracdo do contrato podem ser realizados por simples apostila, dispensada a
celebracdo de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.
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15. CLAUSULA DECIMA QUINTA - DOTACAO ORCAMENTARIA

15.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Unido deste exercicio, na dotacao abaixo discriminada:

I) Gestédo/Unidade: [...];

II) Fonte de Recursos: [...];

lIl) Programa de Trabalho: [...];
IV) Elemento de Despesa: [...];
V) Plano Interno: [...];

VI) Nota de Empenho: [...];

15.2. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagéo da Lei Orcamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

16. CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na Lei n° 14.133, de
2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢bes contidas na Lei n® 8.078, de
1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

17. CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contrata¢des Publicas (PNCP),
na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atencéo ao
art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, 82° da Lei n. 12.527, de 2011, c/c art. 7°, 83°, inciso V, do
Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA-FORO

18.1. Fica eleito o Foro da Justica Federal no Estado do Rio de Janeiro, Secao Judiciaria do Rio de Janeiro para
dirimir os litigios que decorrerem da execucédo deste Termo de Contrato que ndo puderem ser compostos pela
conciliagdo, conforme art. 92, 8§1°, da Lei n°® 14.133/21.

Rio de Janeiro, na data da assinatura eletrénica.

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:

1-
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19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

CLAUDIA GOULART DE SIQUEIRA

Pregoeiro
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ANEXO I
MODELO DE PROPOSTA COMERCIAL

FUNDACZ\O INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA — IBGE
PREGAO N2 9000X/2025
(Processo Administrativo n2 03603.000077/2025-45)

PROCESSO: 03603.000077/2025-45

EMPRESA:

ENDERECO:

CEP:

TEL:

FAX:

INSCRICAO ESTADUAL

Grupo Item

DESCRICAO UND. QTp. | VALORUNITARIO VALOR TOTAL

1 1 [Gestdo de Riscos - Processo integrado envolvendo| Més 24
a Gestdo de Vulnerabilidades, Gestdo de Riscos,
[Compliance e Monitoragdo de Marca

2 |Gestdo de Incidentes - Processo integrado Més 24
envolvendo a Anadlise de Incidentes Globais e 0]
Monitoramento de Incidentes

3  |Resposta aos Incidentes - Processo integrado Més 24
lenvolvendo a prevengdo, bloqueio e resposta aos|
incidentes, bem como a anélise de sua causa raiz

TOTAL

IMPORTAAPRESENTE PROPOSTA NO VALOR DE:

DECLARAMOS de que os pregos contidos na proposta incluem todos os custos e despesas, tais como custos diretos eindiretos, tributos
incidentes, taxa de administragdo, materiais, servicos, encargos sociais, trabalhistas, seguros, lucro e

outros necessarios ao cumprimento integral do objeto deste Edital e inteira submissdo as condi¢gdes de fornecimentoconstantes do
Pregdo n2 9000X/2025.

PRAZO DE ENTREGA: Conforme Anexo | do Edital VALIDADE DA PROPOSTA: 60 (sessenta) dias

corridos.

Rio de Janeiro, de de 2025.
GARANTIA: Conforme ANEXO | Do Edital

LOCALDE ENTREGA EEXECUCAO DO SERVICO: Conforme ASSINATURAE CARIMBO DO RESPONSAVELPELAPROPOSTA:
Anexo | do Edital

CONDICOES DE PAGAMENTO: Conforme Anexo | do Edital

DADOS BANCARIOS DA EMPRESA:

Banco: .....cceeeneiiniiniinninninninnnne

Agéncia: .....

Conta:

Praga:

DADOS DO REPRESENTANTE LEGAL DA EMPRESA PARA FINS DE ASSINATURA DO CONTRATO:

Nome: Estado Civil: .....ccceveeueenee

Domicilio:
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